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ПРИМЕНЕНИЕ ГИБРИДНОЙ НЕЙРОННОЙ СЕТИ AE-LSTM ДЛЯ 
ОБНАРУЖЕНИЯ АНОМАЛИЙ В КОНТЕЙНЕРНЫХ СИСТЕМАХ 

Популярность контейнерных систем привлекает внимание многих исследователей в области 
информационных технологий. Технология контейнеризации позволяет сократить расходы вычис-
лительных ресурсов при разворачивании и поддержке сложных инфраструктурных решений. 
Обеспечение безопасности контейнерных систем и контейнеризации в целом, а также примене-
ние злоумышленниками методов реализации "умных" атак на основе искусственного интеллекта, 
является серьезной проблемой на пути безопасного и устойчивого функционирования контейнер-
ных систем. В статье предлагается подход к обнаружению не только ранее неизвестных отдель-
ных аномальных процессов, но и аномальных последовательностей процессов в контейнерных сис-
темах. Предлагаемый подход и его реализация на основе платформы Docker основываются на 
трассировке системных вызовов, построении гистограмм выполняемых процессов и использова-
нии нейронной сети AE-LSTM. Процесс построения гистограмм базируется на учете количества 
выполненных системных вызовов для каждого отдельного процесса. Это решение предоставляет 
возможность не только идентифицировать любой процесс в системе, но и эффективно обнару-
живать аномальные последовательности процессов с высокой степенью точности. Созданные 
последовательности используются в качестве входных данных для нейронной сети. После завер-
шения процесса обучения, нейронная сеть приобретает способность обнаруживать аномальные 
последовательности, сравнивая заданный порог ошибки реконструкции с фактическим уровнем 
ошибки входного вектора данных. Когда нейронная сеть сталкивается с новым входным векто-
ром данных, она вычисляет уровень ошибки реконструкции — разницу между ожидаемым и фак-
тическим значением. Если эта ошибка превышает заранее установленный порог, система сигна-
лизирует о наличии аномалии в последовательности. Эксперименты показывают, что предло-
женный подход демонстрирует достаточно высокую точность обнаружения аномальных про-
цессов при низком уровне ложноположительных результатов обнаружения. Такие результаты 
подтверждают эффективность предложенного подхода. Затраты вычислительных ресурсов на 
обучение модели нейронной сети находятся на достаточно низком уровне. Это позволяет исполь-
зовать менее мощные аппаратные средства без значительных потерь в производительности. 
Разработанный прототип может быть обучен и внедрен в новую инфраструктуру в достаточно 
сжатые сроки. 

Обнаружение аномалий; системные вызовы; контейнерные системы; нейронные сети; ав-
тоэнкодер; долговременная кратковременная память. 
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APPLICATION OF A HYBRID NEURAL NETWORK AE-LSTM FOR ANOMALIES 
DETECTION IN CONTAINER SYSTEMS 

The popularity of container systems attracts the attention of many researchers in the field of infor-
mation technology. Containerization technology allows to reduce the cost of computing resources when 
deploying and supporting complex infrastructure solutions. Ensuring the security of container systems and 
containerization in general, as well as the use of smart attacks based on artificial intelligence by malefac-
tors, is a serious problem on the way to the safe and stable operation of container systems. This article 
proposes an approach for detecting not only previously unknown individual anomalous processes, but also 
anomalous process sequences in container systems. The proposed approach and its implementation based 
on the Docker platform are based on tracing system calls, constructing histograms of running processes, 
and using the AE-LSTM neural network. The process of constructing histograms is based on accounting of 
the number of executed system calls for each individual process. This solution provides the ability not only 
to accurately identify any process in the system, but also to effectively detect anomalous process sequences 
with a high degree of accuracy. The generated sequences are used as input data for the neural network. 
After completing the training process, the neural network acquires the ability to detect anomalous se-
quences by comparing a given threshold of reconstruction error with the actual error level of the input 
data vector. When the neural network encounters a new input data vector, it calculates the reconstruction 
error level - the difference between the expected and actual value. If this error exceeds a predetermined 



Раздел I. Алгоритмы обработки информации 
 

39 

threshold, the system signals the presence of an anomaly in the sequence. Experiments show that the pro-
posed approach demonstrates high accuracy in detecting anomalous processes with a low level of false 
positive detection results. Such results confirm the effectiveness of the proposed approach. Also, the com-
putational costs of training the neural network model are quite low. This allows using less powerful hard-
ware without significant performance losses. Such a solution can be trained and implemented in a new 
infrastructure in a fairly short time. 

Anomaly detection; system calls; container systems; neural networks; autoencoder; long short-term 
memory. 

Введение. В последние годы, использование контейнерных систем позволило по-
высить удобство в эксплуатации и масштабируемость, а также снизить затраты вычисли-
тельных ресурсов, и в настоящее время широко используются при внедрении сложных и 
высоконагруженных вычислительных систем. Такие преимущества привлекают разра-
ботчиков программного обеспечения. Но проблемы безопасности и активное применение 
методов искусственного интеллекта в проведении атак [1], является серьезным препятст-
вием на пути внедрения технологии контейнеризации. 

Только в 2024 году в системах виртуализации было обнаружено несколько серьез-
ных уязвимостей, например, CVE-2024-21626, CVE-2024-23651, CVE-2024-23652 и CVE-
2024-23653 [2]. Данные уязвимости позволяют злоумышленнику покинуть пределы изо-
лированных контейнерных систем и получить несанкционированный доступ к данным 
хостовой операционной системы. Также дополнительные проблем несут возможные на-
рушения конфигурации, уязвимые образы, пренебрежение механизмами изоляции кон-
тейнерных систем и запуск контейнеров с правами администратора (root) [3].  

Киберпреступники часто усовершенствуют свои инструменты, тактики и техники, 
используемые при атаках на информационные системы, что ставит под сомнение исполь-
зование средств защиты на основе сигнатурного подхода [4]. Решения на основе анализа 
аномалий [5], которые предполагают использование статистических показателей для об-
наружения аномальной активности, таких как системные вызовы (syscalls), потребление 
вычислительных ресурсов оперативной памяти (RAM), графических процессоров (GPU), 
центральных процессоров (CPU), быстрых запросов ввода-вывода (Fast I/O request) [6], 
тоже недостаточно эффективны, поскольку злоумышленник при выполнении, например, 
сканирования открытых портов с использованием утилиты NMAP [7], может использо-
вать параметры, задающие медленное сканирование (-T0 или -T1). 

Поэтому в данной статье представлена методика и программный прототип для об-
наружения аномалий в контейнерных системах на основе профилирования. Данный про-
тотип основан на подходе поведенческого анализа, а в роли наблюдаемого объекта вы-
ступают контейнерные системы. Каждому контейнеру соответствует эталонный профиль 
поведения, который построен на основе последовательностей выполняемых процессов в 
контейнере. Обнаружение аномалий выполняется путем предсказания следующего шага 
на основе текущего. Если предсказанный шаг отличается от фактического следующего 
шага – регистрируется аномалия.   

Новым элементом предлагаемого решения является создание гистограмм процессов 
поведения на основе трассировки системных вызовов и использования неконтролируе-
мой гибридной модели глубокого обучения AE-LSTM, комбинирующей автокодировщик 
(Autoencoder, AE) и долгую краткосрочную память (Long short-term memory, LSTM). Для 
решения проблемы обработки большого количества данных выполняется построение 
гистограммы процессов, что позволят сократить количество данных для обучения моде-
ли. Гистограммы процессов определяются как вектор данных для обучения модели и по-
следующего обнаружения. После обучения модели осуществляется обнаружение анома-
лий. Таким образом становится возможным обнаружить ранее неизвестные, а также ано-
мальные последовательности выполняемых процессов в контейнерных системах. 

Статья организована следующим образом. Вначале рассматриваются релевантные 
работы, далее излагается предлагаемый подход к обнаружению аномалий, и представля-
ются особенности обучения и обнаружения. В следующем разделе демонстрируются 



Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 
 

40 

предлагаемая реализация, испытательный стенд, используемые наборы данных и резуль-
таты экспериментов. В заключении делаются основные выводы и определяются направ-
ления будущих исследований.  

1. Релевантные работы. Большинство текущих исследований в области аномалий в 
контейнерных системах основаны на применении трассировки системных вызовов и раз-
личных методов глубокого машинного обучения. Они позволяют расширить сущест-
вующие подходы на основе профилирования, увеличить скорость и точность обнаруже-
ния. В [8] предлагается использовать нейронную сеть LSTM для обнаружения аномаль-
ного поведения путем вычисления значения разности предсказанной последующей по-
следовательности системных вызовов на основе текущей по отношению к действитель-
ной последующей последовательности. Аномалия будет зарегистрирована при условии, 
если порог несовпадения будет превышать допустимый.  

Работа [9] основывается на учете шаблонного потребления вычислительных ресурсов 
во время работы контейнерных систем. Основу предлагаемого решения составляет гибрид-
ная нейронная сеть LSTM-BLSTM, использующая комбинацию LSTM и двунаправленной 
сети долгой краткосрочной памяти (bidirectional LSTM, BLSTM). Предлагаемое решение 
работает в два этапа. Первый этап, как и в предыдущем исследовании, основывается на 
прогнозировании будущего значения потребления вычислительных ресурсов и производи-
тельности. Второй этап предполагает выполнение классификации ожидаемого следующего 
значения как нормального или аномального. По экспериментальным результатам отмечено, 
что предложенная модель работает лучше, чем другие рассматриваемые модели, такие как 
Марковские модели, рекурентные нейронные сети (Recurrent Neural Network, RNN), управ-
ляемые рекуррентные блоки (Gated Recurrent Unit, GRU), LSTM и BLSTM. Высокие ре-
зультаты прогнозирования достигаются благодаря тому, что модель позволяет интегриро-
вать не только прямые, но и обратные зависимости.  

В [10] предлагается система Kubernetes Anomaly Detector (KAD). Отличительной 
чертой данной системы является использование различных методов машинного обучения 
для обнаружения различных типов аномалий. Выбор модели осуществляется автомати-
ческих из перечная доступных.  

Методы глубокого машинного обучения также применяются и в задачах обнаруже-
ния вредоносного программного обеспечения. Исследование [11] направлено на обнару-
жение аномальных подов (pods) кластера Kubernetes, содержащих активный процесс 
майнингового программного обеспечения, путем анализа системных вызовов. Результа-
ты, полученные экспериментальным путем, демонстрируют точность модели AE-LSTM - 
78.9%, а точность ANN - 79,7%, соответственно. В [12] рассматривается система 
DockerWatch, которая выполняет обнаружение вредоносных файлов. Процесс обнаруже-
ния разбит на два этапа: первый этап предполагает быстрый анализ дизассемблированно-
го кода и исходного двоичного файла с использованием сверточной нейронной сети 
(Convolutional Neural Network, CNN). Второй этап - более медленный и предполагает 
анализ данных последовательностей вызовов программного интерфейса приложения 
(application programming interface, API) с использованием гибридной нейронной сети 
CNN-LSTM. 

Cледует также выделить работы [13, 14], в которых авторы придерживаются подхо-
да на основе трассировки системных вызовов и использовании автокодировщиков. В [13] 
собранная последовательность системных вызовов разделяется на несколько отдельных 
последовательностей. Дальнейшим шагом является построение вектора признаков путем 
преобразования каждой последовательности в граф. Вектор передается в модель нейрон-
ной сети автокодировщика для классификации. Классификация выполняется путем вы-
числения ошибки реконструкции. Если ошибка реконструкции входного вектора превы-
шает допустимый порог, то это свидетельствует об аномалии. В [14] представлена систе-
ма KubAnomaly. Как и в [13], собранная последовательность системных вызовов разделя-
ется на небольшие временные отрезки. Для решения проблемы обработки большого ко-
личества данных принято решение собирать только четыре категории системных вызовов 
(файловый ввод-вывод, сетевой ввод-вывод, операции планировщики и памяти). Такое 
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решение позволило оптимизировать время обучения модели. Особенностью системы 
KubAnomaly является использование компонента "Планировщик", который управляет 
всеми остальными компонентами предложенной системы. Точность предложенной моде-
ли составляет 96%.  

В [15] нейронная сеть AE использована для обнаружения аномальных, ранее неиз-
вестных процессов. Предлагаемый подход основан на ошибке реконструкции, если 
ошибка превышает заданный порог – регистрируется аномалия.  

В [16] исследуется влияние размера окна захвата системных вызовов в качестве 
входных данных для методов машинного обучения. В том числе исследуются и методы 
глубокого машинного обучения. В [17] применен метод скользящего окна с использова-
нием гибридной нейронной сети на основе AE и LSTM.  

Рассмотренные решения являются ресурсозатратными, сложными в создании и не 
эффективны для обнаружения атак на контейнерные системы. Следует отметить, что ис-
пользование нейронных сетей, подобных LSTM и BLSTM, в совокупности с трассировкой 
системных вызовов без какой-либо оптимизации значительно влияет на скорость обучения 
модели. Таким образом, подобные решения не могут быть эффективны при внедрении в 
новые инфраструктуры, поскольку каждая архитектура процессора использует свой набор 
системных вызовов, а процессы, циркулирующие в инфраструктуре, в которую внедряется 
решение, могут отличаться от той, на которой проводилось обучение.  

В настоящей работе предлагается решение на основе профилирования для реализа-
ции обнаружения аномального поведения с использованием гибридной нейронной сети 
AE-LSTM. Предложенный подход на основе профилирования позволяет значительно 
сократить время и затраты вычислительных ресурсов на обучение моделей нейронной 
сети. Также предложенное решение демонстрирует высокие показатели обнаружения при 
низком уровне ложных срабатываний.  

2. Предлагаемый подход. Предлагаемое решение опирается на подход к профили-
рованию поведения контейнерных систем и основано на трассировке системных вызовов 
и использовании неконтролируемой модели обучения нейронной сети AE-LSTM. Данное 
решение включает три основных этапа: сбор данных; нормализация; обучение и обнару-
жение аномалий. В рамках данной работы, под аномалией подразумевается любое откло-
нение от легитимной активности. 

2.1. Сбор данных. На первом этапе выполняется сбор данных об активности кон-
тейнерной системы. Сбор системных вызовов и их аргументов может в значительной 
степени отразиться на скорости обработки и нормализации данных. Поэтому, было ре-
шено игнорировать все аргументы системных вызовов. 

Сбор данных осуществляется посредством Falco Security [18] с использованием мо-
дуля ядра eBPF [19], поскольку данный инструмент обладает широким набором правил, с 
помощью которых можно гибко настраивать процессы мониторинга контейнерных сис-
тем и наблюдать за всеми процессами, происходящими в системе. Преимуществом eBPF 
является то, что данная технология не требует много ресурсов, поскольку eBPF работает 
в пространстве ядра и данные не копируются в пространство пользователя.  

В сформированном наборе данных содержатся следующие данные: метка времени, 
имя пользователя, идентификатор контейнера, имя контейнера, имя процесса, идентифи-
катор процесса и системный вызов.  

2.2. Нормализация. Следующим этапом выступает обработка и нормализация соб-
ранной последовательности данных. Поскольку контейнер в системе не один, следует 
собрать последовательности системных вызовов характерных для каждого контейнера и 
отделить их друг от друга. Для этого необходим идентификатор процесса и контейнера.  

Процесс нормализации выполняется за пять шагов: (1) модуль отвечающий за нор-
мализацию “Normalizer” читает файл falcoDatasets.csv с последовательностями систем-
ных вызовов, построчно, опираясь на идентификатор процесса и идентификатор контей-
нера; (2) как только встречается идентификатор процесса, отличающийся от текущего, 
процесс останавливается, формируется строка с гистограммой процесса и записывается в 
файл характерный для контейнера (trainDatasetsContainerA.csv); имя файла формируется 
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на основе имени или идентификатора контейнера; (3) так продожается до тех порт пока 
нормализатор не встретит другой идентификатор контейнера; (4) после того, как норма-
лизатор встретит дургой идентификатор контейнера, отличающий от текущего, все соб-
ранные последовательности буду записаны в файл, характеризующий контейнер 
(trainDatasetsContainerA.csv); (5) модуль нормализатора продолжает работу до тех пор, 
пока не встретит последнюю строку.  

Таким образом, каждому контейнеру будет соответствовать CSV-файл с последова-
тельностью выполненных процессов легитимного поведения.  

Особое внимание следует уделить формированию гитограммы процесса (шаг 2 в 
процессе нормализации). Формирование гитограммы процесса включает два этапа.  

На первом этапе выполняется оптимизация конструкций системных вызовов. Коли-
чество системных вызовов, которые поддерживаются в Falco, насчитывает 413. Для по-
строения гистограммы необходимо создать массив размером 414 элементов, где каждый 
элемент этого массива по умолчанию будет равен 0, поскольку учитываются все испол-
няемые и неисполняемые системные вызовы. Массив размером 414 создается для того, 
чтобы модель нейронной сети смогла принять оптимальные параметры. Поскольку, слой, 
который находится между входным и выходным слоем, содержит вдвое меньше нейро-
нов, текущий этап предполагает преобразование в числовое представление собранных 
системных вызовов и их подсчет.  

Например, после выполнения системного вызова write (номер 4 в словаре) дважды и 
open (номер 1 в словаре) один раз, будет получена гистограмма (вектор), которая пред-
ставлена в лист. № 1. 

Листинг № 1  

Гистограмма (вектор) процесса 
     [ 1, 0, 0, 2, 0, 0, 0, 0, 0, … ] 

На втором этапе, как только гистограмма сформирована, она будет занесена в файл, 
и все последующие гистограммы выполненных процессов в контейнере также будут за-
несены в файл.  

Таким образом, файл хранит в себе последовательность гистограмм процессов.  
Данные, не используемые в процессе построения гистограмм и формирования фай-

лов последовательностей выполненных процессов, необходимы для того, чтобы иденти-
фицировать контейнер и дать оценку выполняемых процессов.  

2.3. Обучение и обнаружение. Одним из главных компонентов, реализующих пред-
лагаемый подход, является нейронная сеть AE-LSTM. Цель данной сети заключается в 
обнаружении аномалий во временных рядах или последовательных данных. С этой це-
лью сеть обучается на легитимных данных и используется для предсказания следующего 
шага временного ряда или последовательности данных. Предсказанное значение сравни-
вается со следующим фактическим значением, и вычисляется ошибка предсказания. В 
случае, если ошибка предсказания существенно отличается от ожидаемой, это указывает 
на наличие аномалии в данных. В качестве ошибки предсказания выступает пороговое 
значение. Если ошибка предсказания превышает заданный порог, это означает наличие 
аномалии в данных. Таким образом, нейронная сеть AE-LSTM обнаруживает аномалии 
путем анализа изменений в данных и сравнения их с ожидаемыми шаблонами. 

3. Реализация. Cбор данных осуществляется с помощью инструмента аудита Falco 
Security с модулем ядра eBPF. Данные собираются с помощью правил Falco Security. 
Правила прописаны в файле /etc/falco/falco_rules.yaml. С помощью правил Falco можно 
собрать практически любую информацию о том, что происходит в системе. Но в этом нет 
необходимости, поскольку чем больше информации будет собираться, тем больше будет 
накладных расходов на вычислительные ресурсы.  

После того, как набор данных сформирован, он передается в модель нейронной сети 
AE-LSTM для обучения.  
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Результатом исходного кода, представленного выше, является модель нейронной 
сети с использованием LSTM слоев. Сначала создается последовательная модель с не-
сколькими слоями LSTM. Первый LSTM слой с 414 нейронами и функцией активацией 
ReLU принимает входные данные заданной формы (timesteps, rows) и возвращает после-
довательности. Следующий LSTM слой с 207 нейронами также имеет функцию актива-
ции ReLU и не возвращает последовательности. Затем добавляется слой RepeatVector для 
повторения входных данных timesteps еще раз. Последующие два LSTM слоя с 207 и 414 
нейронами имеют функцию активацию ReLU и возвращают последовательности. Нако-
нец, добавляется слой TimeDistributed Dense для предсказания выходных данных задан-
ной формы. Модель компилируется с оптимизатором "adam" и функцией потерь "mse" 
(mean squared error). Затем модель обучается на данных X в течение 100 эпох с размером 
пакета 414. Эта модель предназначена для прогнозирования последовательных данных с 
использованием LSTM слоев и оптимизатора Adam. Представленный прототип реализо-
ван на языке Python 3 с использованием библиотек numpy, pandas, tensorflow и keras. 

4. Эксперименты  
4.1. Испытательный стенд. Для проведения экспериментов создан испытатель-

ный стенд, а также наборы данных легитимной, аномальной и вредоносной активности.  
Испытательной стенд включает три контейнера приложения T-Pot [20]. T-Pot - это 

платформа, которая поддерживает более 20 "ловушек" (honeypots) и графический интер-
фейс для визуализации атак в режиме реального времени. Контейнеры, задействованные 
в эксперименте, представлены в табл. 1.  

Таблица 1  
Описание контейнеров 

Контейнер Описание 

cowrie Cowrie - honeypot SSH / Telnet, предназначен для регистрации 
атак методом Brute-force 

mailoney Mailoney - SMTP honeypot 

elasticsearch Elasticsearch - honeypot, имитирующий уязвимый сервер 
Elasticsearch 

4.2. Наборы данных. Для создания наборов данных, было использовано несколько 
контейнеров с имитацией легитимной, аномальной и вредоносной нагрузки. Испытатель-
ный стенд включал контейнеры с различным взаимодействием, в том числе контейнеры 
отправки почтовых сообщений, мониторинга системы с помощью графического интер-
фейса и прикладного программного обеспечения, авторизации с помощью ssh и работы в 
контейнере с помощью различных команд.  

Информация о собранных наборах данных отображена в табл. 2. 

Таблица 2 
Наборы данных 

Группа 
наборов 
данных 

Набор данных Описание 

A 

cowrie-A 
Работа в контейнере с помощью команд (sudo, ls, chmod, 
pwd, nano, sh, bash, touch, rm, mkdir, cd, mv), авторизация  
с помощью ssh 

mailoney-A Отправка почтовых сообщений 

elasticsearch-A Мониторинг системы, работа с графическим интерфейсом 
T-pot (просмотр / изменение веб – страниц) 

B 
cowrie-B Создание запланированной задачи в контейнере, загрузка 

файлов с удаленного сервера 
mailoney-B Сканирование портов, сканирование на наличие уязвимостей  
elasticsearch-B Сканирование портов  
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Окончание табл. 2 

C 
cowrie-C BackConnect, Шифровальщик, Mining, Brute-force 
mailoney-C DDOS 
elasticsearch-C DDOS 

D 

cowrie-D 

Работа в контейнере с помощью команд (sudo, ls, chmod, 
pwd, nano, sh, bash, touch, rm, mkdir, cd, mv), авторизация с 
помощью ssh, создание запланированной задачи в контей-
нере, загрузка файлов с удаленного сервера, BackConnect, 
Шифровальщик, Mining, Brute-force 

mailoney-D Отправка почтовых сообщений, сканирование портов, 
сканирование на наличие уязвимостей, DDOS 

elasticsearch-D 
Мониторинг системы, работа с графическим интерфейсом 
T-pot (просмотр / изменение веб – страниц), сканирование 
портов, DDOS 

Наборы данных группы “A” содержат данные легитимной активности, группы “B” – 
аномальной активности, “C” – вредоносной активности, а группы “D” – смешанной ак-
тивности.  

Каждый набор данных был сформирован за период 10 минут. В каждом наборе дан-
ных была представлена активность 10-ти пользователей. Действия пользователей были 
организованы в хаотичном порядке с разным интервалом между событиями, чтобы полу-
чить максимально правдоподобные наборы данных.  

4.3. Обучение моделей. Для обучения моделей, использовались наборы данных ле-
гитимной активности, которые представлены в табл. 2. Каждая модель соответствует 
профилю контейнера. Например, модель нейронной сети, скомпилированная на базе на-
бора данных cowrie-A, соответствует профилю контейнера cowrie. Модели обучены 
в течении 100 эпох с размером пакета 414 и скомпилированы с оптимизатором "adam" и 
функцией потерь "mse".  

Следует отметить, что в среднем обучение каждой модели длилось 5 минут. Обуче-
ние проводилось на испытательном стенде, который включает следующие характеристи-
ки: ОС - Cent OS 9; ОЗУ - 32 ГБ; ЦП - AMD Ryzen 5 5600X 6-Core Processor 3.70 GHz.  

4.4. Результаты. Обнаружение аномалий выглядит следующим образом: входной 
вектор последовательности гистограмм процессов подается в обученную модель нейрон-
ной сети AE-LSTM. Размер каждой последовательности составляет 10 последовательных 
гистограмм. На основе этих данных предсказывается следующая последовательность, 
если предсказанная последовательность отличается от следующей фактической последо-
вательности, то регистрируется аномалия. 

Предлагаемое решение позволяет обнаружить не только аномальные процессы, но и 
аномальных последовательностей процессов, что необходимо экспериментально под-
твердить на разных наборах данных. Для проведения экспериментов использованы набо-
ры данных группы “B” с аномальными данными, группы “C” с вредоносными данными и 
группы “D”, в которую входят легитимная, аномальная и вредоносная активность.  

В результате эксперимента любая атака, аномальное или вредоносное поведение 
обнаруживалось как аномалия, поскольку класс атаки не определялся. 

С целью экспериментального подтверждения эффективности предлагаемого реше-
ния, была проведена оценка созданных моделей на трех наборах данных B, C и D.  

В каждом наборе данных содержится более 500 тысяч записей об активности на ис-
пытательном стенде. Для оценки эффективности предлагаемого решения в табл. 3 пред-
ставлены результаты экспериментов на основе определения элементов матрицы ошибок 
(Confusion Matrix). В рамках проведенного эксперимента определялось два класса пове-
дения: легитимное и аномалия. 
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Таблица 3 
Результаты проведенного эксперимента 

Группа Набор данных True False 
Positive Negative Positive Negative 

B 
cowrie-B 6953 0 0 48 
mailoney-B 6953 0 0 147 
elasticsearch-B 6999 0 0 18 

C 
cowrie-C 6688 0 0 151 
mailoney-C 6743 0 0 113 
elasticsearch-C 6914 0 0 99 

D 
cowrie-D 6085 1519 202 291 
mailoney-D 5386 1805 80 213 
elasticsearch-D 2337 1831 148 116 

Результаты эксперимента показывают высокую точность в обнаружении аномаль-
ных последовательностей процессов и аномальных процессов в целом, а уровень ложных 
срабатываний достаточно низкий.  

Заключение. В статье представлен подход к обнаружению аномальной активности 
в контейнерных системах на основе профилирования действий пользователей и процес-
сов и продемонстрирована реализация этого подхода. Подход включает в себя этапы 
трассировки системных вызовов, нормализации (построения гистограмм процессов), а 
также создания профилей легитимного поведения с помощью моделей нейронной сети 
AE-LSTM. Предложенный подход позволяет проводить обнаружение ранее неизвестных 
процессов и аномальных последовательностей. Его отличительной особенностью являет-
ся построение последовательностей гистограмм процессов и использование нейронной 
сети AE-LSTM.  

Результаты проведенных экспериментов продемонстрировали достаточно высокую 
точность обнаружения ранее неизвестных процессов и аномальных последовательностей 
процессов и низкий уровень ложных срабатываний (за счет широкого окна захвата по-
следовательностей).  

К недостаткам данного подхода можно отнести неспособность обнаруживать мед-
ленные атаки. Если атака bruteforce будет работать по таймеру (например, запрос на ав-
торизацию будет выполняться раз в 5 секунд), подход будет не эффективным, поскольку 
гистограмма процесса авторизации не будет захвачена в окно последовательности. Также 
следует отметить, что аномальная активность, такая как, работа в нетипичное время, то-
же не будет обнаружена, поскольку в рамках представленного подхода не осуществляет-
ся привязки ко времени.  

Для решения задачи обнаружения аномальной активности, а именно работы в нети-
пичное время, планируется использовать методы, учитывающие временные ряды. Для 
обнаружения такой активности разрабатывается алгоритм, который отслеживает появле-
ние тех или иных гистограмм в определенный промежуток времени. Если появившаяся 
гистограмма не характерна для конкретного промежутка времени, будет зарегистрирова-
на аномалия. Также в рамках будущих исследований будут протестирована эффектив-
ность обнаружения других атак (SQL-инъекции, PHP-инъекции и др.).  
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