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С.В. Поликарпов, В.А. Прудников, К.Е. Румянцев 

СИНТЕЗ ПСЕВДО-ДИНАМИЧЕСКИХ ФУНКЦИЙ PD-sbox-ARX-32 

Целью работы является разработка метода синтеза оптимальных псевдо-динамических 
функций PD-sbox-ARX-32, размерностью 32 бита, в соответствие с противоречивыми требова-
ниями к криптографическим характеристикам, рассматриваемой структуры. Рассмотрены ме-
тоды синтеза классических sbox, в том числе с использованием эволюционного и генетического 
методов. Представлены требования к криптографическим характеристикам, как к функциям  
PD-sbox, так и к их составным элементам (классические sbox и ARX-функции). Предложен метод 
синтеза псевдо-динамических функций PD-sbox-ARX-32, включающий два этапа: 1) эвристический 
поиск структуры, соответствующей противоречивым требованиям к результирующим крипто-
графическим характеристикам, потребляемым программным и аппаратным ресурсам, а также 
скорости работы представленной функции; 2) поиск оптимальных параметров основного  эле-
мента PD-sbox-ARX-32 – ARX-функций, при помощи эволюционного метода, суть которого заклю-
чается в подборе значений циклических сдвигов в ARX-функциях. В результате получен набор че-
тырёх ARX-функций для псевдо-динамического преобразования PD-sbox-ARX-32, имеющего вес 
линейных характеристик равный      и разностных характеристик равный      (при этом эмпи-
рический вес составляет     ). Для определения весов криптографических характеристик в рабо-
те применены методы на основе использования SAT-решателей. Приведены выводы о том, что 
подобранная структура 32-битной ARX-функции в составе PD-sbox позволяет обеспечить крити-
ческий путь (максимальное количество последовательных операций сложения по модулю    ) в 
четыре раза меньше чем 8-итерационная 32-битная Alzette-подобная структура, при двухкрат-
ном увеличении количества операций и при сопоставимых максимальных значениях весов разност-
ных и линейных характеристик. Аналогичный результат получается при сравнении 32-битной 
ARX-функции с 8-итерационным 32-битным преобразованием из блочного криптоалгоритма 
Speck32. Предложенный метод синтеза параметров 32-битной ARX-функции позволяет миними-
зировать количество затрачиваемых ассемблерных инструкций на операции циклического сдвига 
при реализации на малоресурсных 8-битных микроконтроллерах AVR (например, ATmega328P). 

Криптографические свойства; псевдо-динамическая функция; PD-sbox-ARX-32; синтез псев-
до-динамических функций. 
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S.V. Polikarpov, V.A. Prudnikov, K.E. Rumyantsev  

SYNTHESIS OF PSEUDO-DYNAMIC FUNCTIONS PD-sbox-ARX-32 

The aim of the work is to develop a method for synthesizing optimal pseudo-dynamic functions  
PD-sbox-ARX-32, 32-bit in size, in accordance with conflicting requirements for cryptographic character-
istics of the considered structure. The methods for synthesizing classical sbox’es are considered, including 
those using evolutionary and genetic methods. The requirements for cryptographic characteristics are 
presented, both for the PD-sbox functions and for their constituent elements (classical sbox and ARX func-
tions). A method for synthesizing pseudo-dynamic functions PD-sbox-ARX-32 is proposed, including two 
stages: 1) heuristic search for a structure corresponding to conflicting requirements for the resulting crypto-
graphic characteristics, consumed software and hardware resources, as well as the speed of operation of the 
presented function; 2) search for optimal parameters of the main element of PD-sbox-ARX-32 – ARX func-
tions, using the evolutionary method, the essence of which is to select the values of cyclic shifts in ARX func-
tions. As a result, a set of four ARX functions was obtained for the pseudo-dynamic transformation of PD-
sbox-ARX-32, having the weight of linear characteristics equal to      and difference characteristics equal 
to      (in this case the empirical weight is     ). To determine the weights of cryptographic characteris-
tics, methods based on the use of SAT solvers were used in the work. The paper concludes that the selected 
structure of the 32-bit ARX function in the PD-sbox allows for a critical path (maximum number of se-
quential addition operations modulo    ) that is four times smaller than that of the 8-iteration 32-bit 
Alzette-like structure, with a twofold increase in the number of operations and comparable maximum val-
ues of the weights of the difference and linear characteristics. A similar result is obtained when comparing 
the 32-bit ARX function with the 8-iteration 32-bit transformation from the Speck32 block cryptographic 
algorithm. The proposed method for synthesizing the parameters of the 32-bit ARX function allows for 
minimizing the number of assembler instructions spent on cyclic shift operations when implemented on 
low-resource 8-bit microcontrollers AVR (for example ATmega328P). 

Cryptographic properties; pseudo-dynamic function; PD-sbox-ARX-32; synthesis of pseudo-
dynamic functions. 

Введение. Преобразование sbox (s-box) является сокращением от substitution box – 
блок подстановки/замены (узел замены, в терминологии ГОСТ 28147-89), под термином 
«подстановка» подразумевается операция в виде табличной замены значений, операция 
не обязательно должна быть взаимно однозначной, как, например, в криптоалгоритме 
DES [1]. Функция sbox является основным нелинейным элементом множества блочных 
криптоалгоритмов, обеспечивающим противодействие к различным видам криптоанали-
за. sbox обладает множеством параметров, напрямую влияющих на устойчивость, как 
самой функции, так и полноценного криптоалгоритма, в котором sbox применён. Следо-
вательно, при синтезе этого нелинейного элемента должно учитываться множество про-
тиворечивых требований, связанных со стойкостью sbox к различным криптографиче-
ским атакам, потреблению программных и аппаратных ресурсов, а также его быстродей-
ствию при программной или аппаратной реализации. Функция sbox и различные её раз-
новидности обладают следующими характеристиками: линейные, разностные, алгебраи-
ческие, а также их производные. Одним из направлений развития sbox является их объе-
динение в структуру псевдо-динамической функции PD-sbox, основной особенностью ко-
торой является возможность разрушения статистических взаимосвязей между входными и 
выходными значениями за счёт динамической трансформации их криптографических 
свойств, а также параллельная работа фиксированных нелинейных элементов, входящих в 
состав PD-sbox [2]. Псевдо-динамические функции, семейства PD-sbox-ARX являются пер-
спективным направлением развития псевдо-динамических преобразований PD-sbox, яв-
ляющихся основным нелинейным элементом псевдослучайной функции pCollapser. Отли-
чие PD-sbox-ARX от PD-sbox заключается в использовании ARX-функций в составе псев-
до-динамических преобразований в качестве фиксированного нелинейного элемента [3]. 
Стоит отметить, что применение в качестве фиксированных sbox линейных ARX-функции 
показало, что миниверсия типовой функции на основе SP-сети не способна обеспечить 
хоть какой-то уровень нелинейности. Однако, миниверсия псевдослучайной функции 
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pCollapser позволяет получить из набора 4 ARX-конструкций, обладающих крайне низ-
кими криптографическими свойствами, качественную нелинейную функцию. Подобное 
проявление свойств pCollapser подтверждает правильность концепции псевдо-
динамических подстановок PD-sbox (разрушение статистических взаимосвязей между 
входными и выходными значениями за счёт динамической трансформации их крипто-
графических свойств) [4]. 

Цель работы – определение метода синтеза оптимальных псевдо-динамических 
функций PD-sbox-ARX-32, размерностью 32 бита, в соответствие с противоречивыми 
требованиями к криптографическим свойствам, затрачиваемым ресурсам и задержки 
преобразования рассматриваемой структуры. 

Описание псевдо-динамических функций PD-sbox. Псевдо-динамическая функ-
ция (преобразование) PD-sbox представляет собой структуру, включающую в свой состав 
набор фиксированных sbox или иных нелинейных элементов, в частности –  
ARX-функций [5, 6].  

Аргумент каждого фиксированного sbox параметризован значением состояния   , 
где   – номер фиксированного sbox или иного нелинейного элемента (от 0 до    ). Те-
кущее значение состояния                     задаёт один вариант преобразования из 
набора возможных PD-sbox. Преобразование, полученное на основе определённого зна-
чения состояния   следует называть эквивалентным (сгенерированным) преобразованием 
для PD-sbox. Число эквивалентных преобразований ограничено количеством возможных 
значений состояния  , которые могут динамически изменяться в ходе обработки блока 
информации. При этом предполагается, что вероятностные свойства состояния   соот-
ветствуют равномерному распределению.  

Общий вид выражения, описывающего структуру псевдо-динамической функции 
PD-sbox: 

              

   

   

  

где sbox – фиксированный блок замены (обычно описывается в виде табличной замены 
значений, при этом операция не обязательно должна быть взаимнооднозначной, как, на-
пример, в криптоалгоритме DES [1]);  – количество фиксированных sbox;   – биты на 
входе;   – биты на выходе;   – биты состояния псевдо-динамической функции;   – опе-
рация сложения по модулю 2. 

Псевдо-динамическая функция PD-sbox может функционировать в статическом 
(ключезависимом) и динамическом (зависимом от значений ключа и промежуточных 
состояний). В случае динамического равновероятного изменения состояний  , как диф-
ференциальные усреднённые свойства, так и линейные, могут быть близки к идеальным 
(при усреднении характеристик по всем эквивалентным преобразованиям). Это потенци-
ально позволяет нейтрализовать существующие методы дифференциального и линейного 
криптоанализа [5, 6]. 

Описание псевдо-динамических функций PD-sbox-ARX. В [3] предложен вари-
ант применения специально подобранных ARX-функций в составе псевдо-динамических 
операций sbox, что позволяет обеспечить как параллелизм обработки информации, так и 
стойкость к статистическим методам криптоанализа и возможность эффективной про-
граммной реализации. Структура используемых ARX-функций приведена на рис. 1. Вы-
бор подобной архитектуры функции обусловлен обеспечением криптографических 
свойств и оптимальным использованием возможностей современных процессоров и ап-
паратных платформ. 
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Рис. 1. Структура используемых ARX-функций 

PD-sbox-ARX состоит из четырёх параллельно включённых в её структуру  
ARX-функций. Размерность входа-выхода PD-sbox-ARX соответствует размерности 
используемых ARX-конструкций. На рис. 2 представлена псевдо-динамическая sbox, 
включающая в свой состав четыре параллельно интегрированных ARX-функции. Раз-
мерность входа-выхода PD-sbox-ARX соответствует размерности используемых  
ARX-конструкций [2]. 

Выражение, описывающее значение на выходе: 

   
 
 

   
              

  , 

где   – индекс-битного слова из входного/выходного вектора и далее индекс PD-sbox-
ARX;   – индекс компонента PD-sbox-ARX;    –  -битные слова из входного вектора;    
–  -битные слова из выходного вектора;         – ARX-функция;     –  -битные слова 
из входного вектора управляющего состояния [3]. 

 
Рис. 2. Псевдо-динамическая операция sbox на основе ARX-конструкций 

Выражение, описывающее индивидуальные управляющие состояния на выходе  
PD-sbox-ARX: 

  
                   

    

 
 
 

     ≠  
              

  . 
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Описание sbox Alzette. В работе [7] представлен sbox размерностью 64 бит, реали-
зованный на основе ARX-конструкций – Alzette. Данное преобразование может быть вы-
числено с использованием 12 инструкций на современных процессорах, а параллельная 
реализация sbox Alzette может использовать векторные (SIMD) инструкции. За одну ите-
рацию Alzette достигает разностных и линейных свойств, сравнимых со свойствами sbox 
AES [7]. Alzette обладает следующим преимуществом – использование операций размер-
ностью 32 бит, следовательно, согласно [8], его эффективная реализация возможна на 
множестве различных архитектур, благодаря использованию регистров сдвига (barrel 
shift registers), если они доступны, а также благодаря подобранным значениям операций 
циклического сдвига. 

Рассмотрим структуру Alzette, представленную на рис. 3. Функция параметризована 
константой   размерностью 32 бит, используемой 4 раза. На вход Alzette поступает два 
слова размерностью 32 бит. Далее над каждым из них выполняются операции цикличе-
ского сдвига, сложения по модулю    , а также XOR.  

 
Рис. 3. Структура sbox Alzette (8 раундов) 

При использовании Alzette в составе преобразования Sparkle, используются сле-
дующие константы:            ,            ,            ,            , 
           ,            ,            ,            . Sparkle – это семейство 
криптографических преобразований размерностью 256, 384 или 512 бит. Sparkle включа-
ет в свой состав операции сложения по модулю слова, циклического сдвига и XOR 
(ARX-конструкции). Основой перестановки являются sbox на основе ARX-функций 
Alzette [9]. 

Таким образом, применение ARX-операций позволило разработчикам Alzette соз-
дать функцию (блок замены) размерностью 64 бит. Это значительно больше, чем типовая 
размерность блоков замены в криптографических преобразованиях. Следовательно, пря-
мой расчёт криптографических свойств (например, таблиц распределения разностей DDT 
и линейных приближений LAT) для sbox Alzette крайне затруднителен или вовсе невоз-
можен, так как требует недоступного объёма вычислительных ресурсов. Поэтому, авторы 
Alzette применяли SAT-решатели для определения её криптографических свойств [7].  

Применительно к sbox Alzette её авторы используют термин “раунд” (итерация), по 
аналогии с блочными криптографическими преобразованиями (например, как в крипто-
алгоритме Speck64, структура которого представлена на рис. 4). В табл. 1 приведены гра-
ницы разностных и линейных свойств для версий Alzette с использованием от 1 до 12 
раундов. Основная версия Alzette предполагает 4 раунда преобразования [10].  
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Рис. 4. Структура Speck32 (8 раундов) 

Таблица 1 
Нижние границы для разностных и линейных свойств sbox Alzette 

                          1 2 3 4 5 6 7 8 9 10 11 12 
                         0 1 2 6 10 18 ≥24 ≥32 ≥36 ≥42 ≥46 ≥52 

 0 0 1 2 5 8 13(11.64) 17(15.79) – – – – 
                         0 1 2 6 10 17 ≥25 ≥31 ≥37 ≥41 ≥47 – 

 0 0 1 2 5 9 13 16 – – – – 
                         0 1 2 6 10 18 ≥24 ≥32 ≥36 ≥42 – – 

 0 0 1 2 6 8 13 15 – – – – 
                         0 1 2 6 10 17 ≥25 ≥31 ≥37 – – – 

 0 0 1 2 5 9 12 16 – – – – 
Speck64 0 1 3 6 10 15 21 29 ≥32 – – – 

 0 0 1 3 6 9 13 17 19 21 24 27 

Для каждого смещения первая строка демонстрирует      , где   – максимальная 
ожидаемая вероятность дифференциального следа для дифференциального случая. Вто-
рая строка демонстрирует      , где   – максимальная ожидаемая абсолютная линейная 
корреляция следа для линейного случая. Значение, указанное в скобках, соответствует 
максимальной абсолютной корреляции линейной оболочки с учетом кластеризации, по-
лученной экспериментальной проверкой. 

Как и в блочных преобразованиях, авторы Alzette используют широко распростра-
нённый метод поиска разностных и линейных характеристик – когда определяются раз-
ностные и линейные свойства отдельных раундов и результирующие свойства всего пре-
образования определяются через «принцип накопления» (piling-up principle) [11]. Данный 
принцип предполагает, что входные значения каждого раунда являются статистически 
независимыми. 

Стоит отметить одну важную особенность – в Alzette между «раундами» не исполь-
зуется добавление раундовых ключей, что, предположительно, существенно нарушает 
«принцип накопления». Однако, это не помешало авторам Alzette получить валидные 
криптографические свойства используя SAT-решатели и применяя метод Мацуи для пои-
терационного поиска разностных и линейных характеристик Alzette [10]. 

Анализ криптографических свойств PD-sbox-ARX-32. Рассмотрим анализ крип-
тографических характеристик синтезированной псевдо-динамической функции PD-sbox-
ARX-32, в частности разностных и линейных, а также сравним их с аналогичными пара-
метрами миниверсии sbox Alzette, размерностью 32 бита. 

В силу размерности и сложности анализируемых конструкций, для поиска разност-
ных и линейных свойств использован метод поиска криптографических характеристик, 
использующий SAT-решатели, в частности – фреймворк CASCADA [12]. Создатели дан-



Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 
 

108 

ного фреймворка особое внимание уделили анализу ARX-функций. В настоящее время 
SAT-решатели являются одним из основных методов поиска и валидации криптографи-
ческих свойств и характеристик криптографических преобразований [12–15].  

Свойства, используемые в разностном криптоанализе, являются разностями       
по функции шифрования    с высокой ожидаемой разностной вероятностью. При нали-
чии разностей       по   его разностная вероятность определяется как 

                       , 
где      . Оператор   вычисляет разность пары значений       , а оператор   при-
нимает в качестве входных данных значение   и разность   и выводит такое значение   , 
что пара        имеет разность  . 

Ожидаемая разностная вероятность   — это разностная вероятность, усредненная 
по ключевому пространству  : 

  
 

   
                         , 

а сложность разностного криптоанализа составляет       . 
Свойство       над функцией   является действительным, если его вероятность 

распространения не равна нулю. В этом случае мы определяем вес распространения 
      как отрицательный двоичный логарифм его вероятности распространения: 

                          

Результат работы CASCADA – веса найденных оптимальных криптографических 
характеристик: 

             
где      – вероятность появления входной/выходной разности для тестируемой функции 
(для разностного анализа) или значения корреляции (для линейного анализа). 

Следующие обозначения и определения являются стандартными в линейном крип-
тоанализе. 

Определение 1. Итеративный блочный шифр – это алгоритм, который преобразует 
блок открытого текста фиксированного размера   в блок шифр-текста идентичного раз-
мера под воздействием ключа   путем применения итеративного обратимого преобразо-
вания  , называемого раундовым преобразованием. Обозначая открытый текст как   , а 
шифр-текст как   , операция зашифрования может быть записана как: 

        
                     

где    являются подключами, сгенерированными алгоритмом выработки ключей. Для 
простоты мы рассматриваем -битные ключи и подключи. 

Определение 2. Пусть                 – биективное преобразование,     – две 
маски        . Если          равномерно распределенная случайная величина, тогда 
смещение линейной аппроксимации         определено, как: 

        
  
 

              
 

 
  

где   – скалярное произведение. Если   параметризовано ключом  , запишем           
и ожидаемое линейное отклонение          определено, как:  

         
 
 

             

Линейное отклонение может быть вычислено для различных преобразований, на-
пример, для одного sbox, раундовой функции или блочного шифра. Точное определение 
линейного отклонения является вычислительно сложной задачей по мере увеличения 
размерности преобразования. 

Определение 3. Однораундовая характеристика для раунда   итерационного блоч-
ного шифра представляет собой пару-битных векторов        , соответствующих вход-
ным и выходным маскам для этого раунда. -раундовая характеристика для раундов     
представляет собой        -кортеж  -битных векторов                 , где 
          соответствуют входным и выходным маскам для раунда  . 
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Определение 4. Шифр Маркова – блочный шифр, в котором линейные (и разност-
ные) отклонения разных раундов независимы друг от друга, предполагая, что в разных 
раундах используются равномерно-случайные подключи [16]. 

В нашем случае PD-sbox-ARX является небиективным преобразованием, однако, 
возможным вариантом его применения является использование в качестве нелинейной 
функции Фейстель-подобного итерационного преобразования, представленного на рис. 5. 
Которое, как известно, является взаимооднозначным преобразованием. Возможность 
применения небиективного преобразования является важным преимуществом сети Фей-
стеля и такие известные криптоалгоритмы как DES и ГОСТ [1, 17] используют небиек-
тивную функцию. Стоит отметить, что изначально понятия итерационной характеристи-
ки было введено для анализа криптоалгоритма DES [18, 19]. 

 
Рис. 5. Раунд сети Фейстеля 

PD-sbox-ARX-32 является невзаимнооднозначной псевдо-динамической функцией, 
несмотря на это, её анализ с использованием SAT/SMT-решателей возможен и найден-
ные характеристики будут валидны. В качестве примера следует привести работу [20], в 
которой представлены результаты первого криптоанализа шифра DES с использованием 
SAT-решателей. 

Особенности программной реализации на малоресурсных процессорах. Реали-
зация криптографических преобразований на микроконтроллерах (малоресурсных про-
цессорах) является важнейшей задачей, обусловленной как повсеместным использовани-
ем криптографических преобразований в сетевых протоколах, так и значительной ресур-
соёмкости этих преобразований, что может привести к дефициту вычислительных ресур-
сов для основных процессов. 

Стоит отметить, что на различных процессорах/микроконтроллерах для  
ARX-операций может требоваться разное количество тактов на их выполнение. Однако, 
для относительно простых микроконтроллеров предполагается, что на выполнение опе-
раций ADD или XOR требуется один такт [21]. Но выполнение операции ROL может 
требовать значительного количества инструкций и тактов микроконтроллера. 

В качестве таких процессоров/микроконтроллеров мы будем рассматривать широко 
распространённые 8-битные микроконтроллеры AVR фирмы Atmel, микроконтроллеры 
ATmega328P (применяется, например, в Arduino UNO R3) и микроконтроллеры на базе 
инструкций MIPS32/MIPS64 (самым известным является семейство микроконтроллеров 
PIC32 от Microchip). 

Мы не будем рассматривать здесь более совершенные процессоры/микроконтроллеры 
на основе архитектур RISC-V и ARM, в которых уже реализована встроенная операция 
ROL, требующая небольшого количества тактов на выполнение. Что касается 8-битных 
микроконтроллеров семейства AVR (например, ATmega328P), то в них аппаратно реализо-
вана инструкция циклического сдвига только на 1 бит. 
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Для определения количества инструкций на операции циклического сдвига с разным 
количеством сдвигаемых бит мы воспользовались ресурсом godbolt.org, интерфейс которо-
го представлен на рис. 6, позволяющим в интерактивном режиме, как вывести результат 
компиляции исходного кода в виде набора ассемблерных инструкций, так и легко выбрать 
компилятор и архитектуру/семейство целевого процессора или микроконтроллера. 

 
Рис. 6. Результат компиляции на ресурсе godbolt.org 

Мы взяли типовой способ описания операции ROL на языке C в виде типовой кон-
струкции из двух нециклических сдвигов (влево и вправо) и объединения результатов 
при помощи операции OR или XOR. Как известно, современные компиляторы, в том 
числе gcc, хорошо распознают такую типовую конструкцию и при компиляции заменяют 
её на соответствующую встроенную команду. Или, в случае отсутствия такой команды – 
на оптимальный набор инструкций, выполняющий эквивалентное преобразование.  

Для каждого значения циклического сдвига мы реализовали отдельную функцию, 
представленную на рис. 7, что позволило в дальнейшем оценить количество затрачивае-
мых инструкций для ROL с разным значением сдвига. 

 
Рис. 7. Отдельные функции для значений циклического сдвига 

После компиляции для каждой функции подсчитали количество требуемых на реа-
лизацию ассемблерных инструкций. При этом инструкцию RET (возврат из функции) мы 
не учитывали, так как при компиляции целиком всей ARX-функции обычно осуществля-
ется встраивание кода ROL-функции непосредственно в точку вызова функции (вместо 
её фактического вызова, что позволяет снизить количество инструкций вызова и возвра-
та). В табл. 2 приведён пример результата компиляции, использовался флаг «-O3». 

Таблица 2 
Пример результата компиляции 16-битовых операций ROL-1 и ROL-2  

для различных целевых платформ 

Операция Архитектура / компилятор 

x86-64 / gcc 14.2 AVR / gcc 14.1.0 

ROL-1 rotl16_r1(unsigned short): 
mov eax, edi 
rol ax 
ret 

rotl16_r1(unsigned int): 
.L__stack_usage = 0 
lsl r24 
rol r25 
adc r24,__zero_reg__ 
ret 

https://godbolt.org/
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Окончание табл. 2 

ROL-2 rotl16_r2(unsigned short): 
mov eax, edi 
rol ax, 2 
ret 

rotl16_r2(unsigned int): 
.L__stack_usage = 0 
mov r18,r24 
mov r24,r25 
mov r19,r18 
swap r19 
lsr r19 
lsr r19 
andi r19,lo8(3) 
lsl r25 
lsl r25 
swap r24 
lsr r24 
lsr r24 
andi r24,lo8(3) 
lsl r18 
lsl r18 
or r24,r18 
or r25,r19 
ret 

Как можно увидеть, для архитектуры x86-64 требуется всего 2 инструкции для реали-
зации ROL-1 и ROL-2, а вот для AVR требуется 3 инструкции для ROL-1 и 17 инструкций 
для ROL-2. При этом для x86-64 одна из инструкций – команда перемещения из одного 
регистра в другой (mov eax, edi), которая может быть убрана при оптимизации кода. 

В табл. 3 приведены сводные значения по количеству инструкций на реализацию 
операции 16-битового циклического сдвига для рассматриваемых архитектур. 

Таблица 3 
Количество ассемблерных инструкций для реализации 16-битовой операций ROL  

в зависимости от значения циклического сдвига 
Операция Количество инструкций для архитектуры/компилятора 

AVR 
(gcc 14.1.0) 

Arduino Uno 
(1.8.9) 

mips32/64 
(gcc 14.1.0) 

ARM 
(gcc 14.1.0) 

x86-64 
(gcc 14.2) 

ROL-1 3 3 

5 3 2 

ROL-2 17 18 

ROL-3 17 18 

ROL-4 13 14 

ROL-5 17 18 

ROL-6 17 18 

ROL-7 13 14 

ROL-8 3 3 

ROL-9 13 14 

ROL-10 17 18 

ROL-11 17 18 

ROL-12 13 14 

ROL-13 17 18 

ROL-14 17 18 

ROL-15 4 4 



Известия ЮФУ. Технические науки                             Izvestiya SFedU. Engineering Sciences 
 

112 

Следует обратить внимание на то, что иные операции (сложение по модулю, XOR) 
соответствуют одной ассемблерной инструкции и ими можно пренебречь. 

Метод синтеза псевдо-динамической функции PD-sbox-ARX-32. В ходе экспе-
риментальных исследований нами был выработан следующий метод синтеза PD-sbox-
ARX-32: 

1. Эвристический выбор структуры ARX-функции с учётом возможных особенно-
стей программной и аппаратной реализаций. 

2. Начальное заполнение параметров циклических сдвигов ARX-функций (всего по 
8 значений на 4 функции) значением 8. 

3. Последовательный выбор каждого параметра ARX-функции, замена его на слу-
чайное значение из допустимого диапазона (от 0 до 15), проверка криптографических 
свойств (вес разностных и линейных характеристик) и ожидаемого количества затрачи-
ваемых ассемблерных инструкций для полученной версии ARX-функции. После обхода 
всех параметров первой ARX-функции выбирается наилучшая версия (при её наличии), 
которая заменяет исходную. Далее осуществляется переход к следующей ARX-функции 
для выполнения аналогичных действий. 

4. Действия из пункта 3 повторяются до момента отсутствия улучшений в свойствах 
ARX-функций. 

5. Формирование при помощи пунктов 2 и 3 набора наиболее удачных  
ARX-функций. 

6. Выбор из набора наиболее удачных ARX-функций варианта с наименьшим коли-
чеством затрачиваемых ассемблерных инструкций для микроконтроллеров архитектуры 
AVR. В табл. 4 представлено количество ассемблерных инструкций для реализации  
16-битовых операций ROL для 12 отобранных параметров PD-sbox-ARX-32. 

Следует обратить внимание на следующее: по пункту 2 экспериментальные исследо-
вания показали, что если сразу задать «удачный» вариант значений циклического сдвига 
(для 16-битных сдвигов это значение равно 8), то значительно увеличивается вероятность 
того, что эти значения будут в результирующей ARX-функции после операций синтеза; по 
пункту 5 экспериментальные исследования показали, что предложенный пошаговый под-
бор параметров позволяет получать PD-sbox-ARX с достаточно близкими криптографиче-
скими свойствами. При синтезе 100 PD-sbox-ARX 73 варианта имели вес разностных ха-
рактеристик    равный 32 и вес линейных характеристик   , равный 13 и 14. Такие ха-
рактеристики очень близки 8-раундовым преобразованиям Speck32 и miniAlzette32. Поэто-
му варианты с более худшими характеристиками исключаются из набора. 

В результате получилось 12 параметров, представленных в табл. 4, при этом наимень-
шее количество ассемблерных инструкций для архитектуры AVR составило        , что в 
1,4 раза и 1,7 раза больше, чем для наихудшего и наилучшего вариантов синтеза соответст-
венно, для которых         и        . 

Таблица 4 
Количество ассемблерных инструкций для реализации 16-битовых операций ROL 

для 12 отобранных параметров PD-sbox-ARX-32 

№ 
Архитектура микроконтроллера 

AVR mips64 ARM 

1 242 

 
 
 
 

150 

 
 
 
 

73 

2 248 

3 256 

4 222 

5 242 

6 248 
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Окончание табл. 4 

7 240 

  

8 231 

9 217 

10 234 

11 234 

12 248 

В табл. 5 приведено сравнение свойств лучшей синтезированной PD-sbox-ARX-32 
со свойствами 8-итерационной 32-битной Alzette-подобной структуры и 8-итерационным 
32-битным преобразованием из блочного криптоалгоритма Speck32. 

Таблица 5 
Количество ассемблерных инструкций для реализации 16-битовой операций ROL 

Преобразование 
Архитектура 

микроконтроллера 
Криптографические свойства 

AVR mips64 ARM               

miniAlzette32  
(8 раундов)  

154 70 42 27 ~27 13 ~13 

Speck32  
(8 раундов) 

240 80 48 24 ~24 12 ~12 

PD-sbox-ARX-32 217 150 73 32 ~26 13 ~13 

Сравнение разработанного метода синтеза с методом случайного поиска пара-
метров псевдо-динамической функции PD-sbox-ARX-32. Для оценки эффективности 
предложенного метода нами сформировано 100 000 случайных наборов параметров 
ARX-функций для PD-sbox-ARX-32, для которых определено количество затрачиваемых 
ассемблерных инструкций и криптографические свойства – вес разностных характери-
стик   , вес линейных характеристик   . Данный универсальный метод применён нами 
для сравнения, так как иные методы синтеза параметров PD-sbox-ARX не представлены в 
открытой печати. 

Ниже приведены результаты в виде гистограмм распределения по количеству за-
трачиваемых ассемблерных инструкций – на рис. 8, в виде гистограмм распределения по 
весам разностных    и линейных    характеристик – на рис. 9. 

 
Рис. 8. Гистограмма распределения наборов параметров по количеству затрачиваемых 

ассемблерных инструкций 
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Полученная гистограмма имеет нормальное распределение, среднее значение со-
ставляет 395,92, стандартное отклонение 33,96, стандартная ошибка 0,1074, минимальное 
230, максимальное 512, медиана 397. 

 
Рис. 9. Гистограмма распределения по весам разностных    и линейных    

характеристик 

Анализ гистограммы, представленной на рис. 8, позволяет выделить 5 комбинаций 
параметров, выделенных на рис. 10, обладающих минимальным количеством затрачи-
ваемых ресурсов. Свойства параметров приведены в табл. 6. 

 
Рис. 10. Комбинации параметров, обладающих минимальным количеством 

затрачиваемых ресурсов при использовании метода случайного подбора 

Таблица 6 
Свойства 5 случайно подобранных комбинаций параметров 

N AVR       
1 230 24 9 
2 243 20 10 
3 244 18 8 
4 245 20 11 
5 246 25 12 

Синтезированный 
PD-sbox-ARX 217 32 13 

Все случайно подобранные комбинации параметров ARX-функций с минимальным 
количеством затрачиваемых ассемблерных инструкций обладают неприемлемыми крип-
тографическими характеристиками. Однако, даже в данном случае они существенно ус-
тупают синтезированному PD-sbox-ARX по количеству затрачиваемых ресурсов. При 
сравнении  с вариантом 1 из  табл. 6,  разница составляет  ~5%,  учитывая его неудовле-
творительные криптографические характеристики. 



Раздел I. Алгоритмы обработки информации 
 

115 

На рис. 11 приведены результаты в виде гистограмм распределения по количеству 
затрачиваемых ассемблерных инструкций, минимальное значение затрачиваемых ас-
семблерных инструкций равно 284 при         и        . 

 
Рис. 11. Гистограмма распределения наборов параметров по количеству затрачиваемых 

ассемблерных инструкций при         и         

Полученная гистограмма имеет нормальное распределение, среднее значение со-
ставляет 409,66, стандартное отклонение 0,57, стандартная ошибка 0,2264, минимальное 
284, максимальное 553, медиана 410. 

Анализ гистограммы, представленной на рис. 11, позволяет выделить 5 комбинаций 
параметров, выделенных на рис. 12, обладающих минимальным количеством затрачи-
ваемых ресурсов при         и        . Свойства параметров приведены в табл. 7. 

 
Рис. 12. Комбинации параметров, обладающих минимальным количеством 

затрачиваемых ресурсов при использовании метода случайного подбора при 
         и         

Таблица 7 
Свойства 5 случайно подобранных комбинаций параметров при         и         

N AVR       
1 284 30 11 
2 286 30 11 
3 292 30 11 
4 294 31 11 
5 297 30 11 

Синтезированный 
PD-sbox-ARX 217 32 13 
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Все случайно подобранные комбинации параметров ARX-функций с минимальным 
количеством затрачиваемых ассемблерных инструкций обладают удовлетворимыми 
криптографическими свойствами, однако существенно уступают синтезированному  
PD-sbox-ARX по количеству затрачиваемых ресурсов. При сравнении с вариантом 1 из 
таблицы 7, разница составляет ~24%, без учёта уступающих криптографических свойств. 

Заключение. Подобранная структура 32-битной ARX-функции в составе PD-sbox 
позволяет обеспечить критический путь (максимальное количество последовательных 
операций сложения по модулю    ) в четыре раза меньше, чем 8-итерационная 32-битная 
Alzette-подобная структура, при двухкратном увеличении количества операций и при 
сопоставимых максимальных значениях весов разностных и линейных характеристик.  

Аналогичный результат получается при сравнении 32-битной ARX-функции с  
8-итерационным 32-битным преобразованием из блочного криптоалгоритма Speck32.  

Практическая значимость: при аппаратной реализации ARX-функции данное 
свойство позволяет пропорционально уменьшить (до 4 раз) задержку при преобразова-
нии блоков информации.  

Предложенный метод синтеза параметров 32-битной ARX-функции позволяет по-
лучить параметры операций циклического сдвига, при которых обеспечивается макси-
мальный вес разностной характеристики равный      (эмпирический вес     ) и вес ли-
нейной характеристики      для результирующего PD-sbox-ARX, включающей в свой 
состав четыре 32-битные ARX-функции. Сопоставимые разностные и линейные характе-
ристики имеют 8-итерационные 32-битная Alzette-подобная структура и 8-итерационное 
32-битное преобразование из блочного криптоалгоритма Speck32. 

Предложенный метод синтеза параметров 32-битной ARX-функции позволяет ми-
нимизировать количество затрачиваемых ассемблерных инструкций на операции цикли-
ческого сдвига при реализации на малоресурсных 8-битных микроконтроллерах семейст-
ва AVR (например, ATmega328P). 

Например, при параметрах циклических сдвигов [5, 8, 8, 8, 8, 11, 0, 0], [12, 3, 8, 8, 8, 
15, 4, 4], [8, 12, 8, 8, 9, 8, 8, 8], [1, 8, 8, 8, 8, 3, 12, 12] на их реализацию потребуется 217 
ассемблерных инструкций микроконтроллера AVR. Что ориентировочно на 10% меньше, 
чем для типовых получаемых параметров и соответствует количеству ресурсов 8-
итерационного преобразования из криптоалгоритма Speck32 (240 ассемблерных инст-
рукций микроконтроллера AVR) на циклические сдвиги. 
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