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НЕКОТОРЫЕ МЕТОДЫ СИНХРОНИЗАЦИИ ИНФОРМАЦИОННЫХ ПОТОКОВ 
В СИСТЕМАХ ЦИФРОВОЙ ОБРАБОТКИ СИГНАЛОВ 

Предложены некоторые методы обеспечения когерентной обработки данных в системах 
радиолокации и связи, включающих фазированные антенные решетки (ФАР). Разработан подход 
для сбора оцифрованных данных от антенных элементов ФАР и передачи информации между 
распределенными узлами, которые выполняют цифровую обработку сигналов. Для обеспечения 
когерентной обработки и передачи данных предлагается использовать сигнал опорной тактовой 
частоты и единое машинное время, которые генерируются в центральном узле и распространя-
ются по каналам с одинаковой задержкой. Все управляющие воздействия в узлах обработки осно-
ваны на данных сигналах. Для передачи оцифрованных данных от антенных элементов ФАР в ра-
боте предлагается использовать передачу фрагментами операндов с контролем целостности 
информации и привязкой ко времени оцифрованных данных. Проведенные эксперименты на реаль-
ном устройстве формирования диаграммы направленности подтвердили эффективность данного 
метода и его пригодность для практического использования. Развитие систем цифровой обра-
ботки сигналов (ЦОС) с ФАР постоянно движется вперед, требуется создание новых радиолока-
ционных систем с высокой разрешающей способностью и достаточной чувствительностью. 
Обычно для повышения разрешающей способности увеличивают количество антенных элементов 
ФАР. Однако это приводит к увеличению размеров антенны и, следовательно, длины линий связи. 
При увеличении длины линии связи могут возникать различия в путях распространения сигнала из-
за разброса характеристик оптических линий связи и воздействия внешних факторов на сигнал 
при его передаче через более длинные линии. Это может привести к неоднородности в задержках 
между каналами синхронизации и нарушению работы системы когерентной обработки. В связи с 
этим в работе предложен новый метод динамической компенсации задержек в каналах системы 
единого машинного времени для корректной работы с большими длинами линий связи. 

Фазированная антенная решетка; программируемая логическая интегральная схема; коге-
рентная обработка данных; система единого времени; компенсация задержек. 
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SOME METHODS FOR DATA FLOW SYNCHRONIZATION IN DIGITAL SIGNAL 
PROCESSING SYSTEMS 

The paper proposes some methods of providing coherent data processing in radar and communica-
tion systems that include phased arrays. An approach is developed to collect digitized data from the an-
tenna elements of phased array and transfer information between distributed nodes that perform digital 
signal processing. To ensure coherent data processing and transmission, it is proposed to use a reference 
clock frequency signal and a common machine time, which are generated in the central node and distrib-
uted through the channels with the same delay. All control actions in the processing nodes are based on 
these signals. For the transmission of digitized data from the antenna elements of the phased array in the 
work it is proposed to use the transmission by fragments of operands with information integrity control 
and time reference of the digitized data. The experiments conducted on a real directional pattern for-
mation device confirmed the effectiveness of this method and its suitability for practical use. The develop-
ment of digital signal processing systems with phased array is constantly moving forward, and new radar 
systems with high resolution and sufficient sensitivity are required. Usually, to increase the resolution, the 
number of antenna elements is increased. However, this leads to an increase in the size of the antenna and 
hence the length of the links. As the length of the link increases, differences in signal propagation paths 
may occur due to the variation in the characteristics of optical links and the influence of external factors 
on the signal as it is transmitted through longer links. This can lead to inhomogeneity in delays between 
synchronization channels and disruption of the coherent processing system. In this regard, a new method 
of dynamic compensation of delays in the channels of the common machine time system for correct opera-
tion with long communication lines is proposed in this paper. 

Phased array antenna; field programmable gate array; coherent data processing; common time 
system; delay compensation. 
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Введение. Когерентная обработка данных применяется в задачах, предполагающих 
совместную, согласованную обработку информации, поступающей из различных источ-
ников со скоростью, сопоставимой с темпом поступления данных. На сегодняшний день 
подобная обработка сигналов получила широкое распространение и используется в раз-
личных областях электроники и радиотехники, включая такие важные области, как ра-
диосвязь и радиолокация. 

Одним из ключевых применений когерентной обработки является обработка дан-
ных, поступающих от фазированных антенных решеток. В сочетании с высокопроизво-
дительными вычислительными устройствами ФАР позволяет формировать несколько 
независимо управляемых диаграмм направленности, обеспечивая точную локализацию 
объектов и эффективную работу радиосвязи. Кроме того, адаптивное формирование диа-
грамм направленности ФАР способствует снижению уровня помех, включая интерфе-
ренцию от других источников, что особенно важно в условиях высоких электромагнит-
ных помех, характерных для городской среды. Другим преимуществом ФАР является их 
способность работать при частичной деградации системы, например, при отказе отдель-
ных антенных элементов [1]. 

Суть формирования диаграммы направленности в определенном направлении за-
ключается в том, чтобы компенсировать временные задержки и суммировать сигналы от 
отдельных антенных элементов синфазно, то есть когерентно. Можно рассматривать диа-
грамму направленности как пространственный фильтр, который усиливает сигналы из 
заданного направления и подавляет сигналы из других направлений [2]. 

Основными параметрами диаграммы направленности фазированной антенной ре-
шетки являются ширина основного лепестка диаграммы направленности, уровень боко-
вых лепестков, а также их пространственное направление относительно полотна антен-
ной решетки. Данные параметры обеспечиваются за счёт необходимого фазового распре-
деления по апертуре ФАР [3]. 

При цифровой обработке сигналов, поступающих от элементов ФАР, источником 
фазовых ошибок является разница фаз вследствие неодновременности оцифровки и об-
работки. Данная ошибка может возникать по двум основным причинам, первая из кото-
рых заключается в том, что отсчеты, полученные от различных аналогово-цифровых 
преобразователей (АЦП) данных от антенных элементов в один и тот же момент физиче-
ского времени могут быть маркированы разными временными метками. Вторая причина 
связана с рассогласованием потоков данных во время их передачи к узлам обработки [4]. 

Для когерентной обработки данных критически важно обеспечить одновременное 
поступление данных, соответствующих одному моменту физического времени от всех 
без исключения антенных элементов ФАР. Далее по тексту такую передачу данных бу-
дем называть изохронной.  

Аппаратные средства когерентной обработки информационных потоков. 
Обеспечение когерентной обработки данных может быть достигнуто с помощью специ-
альных методов и средств обработки данных, а также более эффективных алгоритмов 
синхронизации работы всех узлов системы, которые будут рассмотрены в данной статье. 

Вычислительные устройства высокой производительности для решения задач коге-
рентной обработки информации от антенных элементов ФАР могут быть реализованы на 
различной элементной базе: на универсальных и специальных процессорах, специализи-
рованных интегральных схемах (ASIC) или программируемых логических интегральных 
схемах (ПЛИС). 

Вычислители на основе универсальных процессоров являются гибкими и удобными 
средствами программирования. Однако, в контексте систем с обработкой информации от 
фазированных антенных решеток, они имеют несколько существенных недостатков, пер-
вым и наиболее значимым из которых является ограниченная вычислительная мощность 
универсальных процессоров. Алгоритмы обработки информации от ФАР часто требуют 
больших вычислительных затрат, т.к. включают в себя сложные и трудоемкие математи-
ческие операции, расчеты и обработку больших объемов данных. В данном случае про-
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изводительность процессоров может оказаться недостаточной для эффективной реализа-
ции подобных алгоритмов в режиме реального времени, что в дальнейшем может при-
вести к высоким задержкам [5]. 

Вторым недостатком является недостаточная шина памяти. Для процессоров с об-
щей шиной памяти доступ к памяти может быть узким местом при одновременном об-
ращении нескольких потоков, что может снизить производительность системы. 

Другим существенным недостатком является ограниченная параллельная обработ-
ка. В задачах обработки информации от фазированных антенных решеток требуется об-
работка больших объемов данных в режиме реального времени, что может быть трудно 
реализуемо на процессорах ввиду их ограниченной способности к параллельной обра-
ботке. Для эффективного использования ресурсов процессора требуется рациональное 
планирование и управление потоками. В случае многоканальной обработки данных мо-
гут возникать трудности в реализации в виду того, что процессору необходимо эффек-
тивно распределять ресурсы между несколькими потоками, что может вызывать задерж-
ки и увеличивать накладные расходы на организацию вычислительного процесса [6]. 

Наконец, еще одним недостатком универсальных процессоров является сложность 
их интеграции с аппаратными компонентами систем с ФАР. В системах с обработкой 
информации от ФАР часто требуется наличие развитой периферии для обеспечения 
множества быстрых каналов передачи когерентных данных между распределенными 
компонентами систем с ФАР, а также средств синхронизации для обеспечения когерент-
ной обработки. 

Альтернативой системам на основе универсальных процессоров в настоящее время 
являются системы, построенные на основе заказных интегральных схем специального 
назначения (ASIC). Главным недостатком использования заказных микросхем является 
их узкая направленность. Интегральные схемы специального назначения проектируются 
под конкретную прикладную задачу. Изготовление данных микросхем является трудоем-
ким процессом: полный цикл разработки занимает от 12 до 18 месяцев. При изменении 
алгоритма решения задачи или в случае нахождения ошибок в схеме применять уже соз-
данные микросхемы и специализированные устройства не представляется возможным, а 
для создания новых микросхем необходимо проводить все этапы разработки заново [7]. 

В связи с вышесказанным микросхемы ASIC целесообразно применять для созда-
ния изделий массового потребления. Специализированные вычислители, обрабатываю-
щие информацию от ФАР, не являются массовым продуктом, поэтому применение заказ-
ных микросхем повлечет за собой существенное удорожание продукции. 

В ряде работ [8, 9] описано применение реконфигурируемых вычислительных сис-
тем на основе ПЛИС в составе устройств, ориентированных на многоканальную высоко-
производительную обработку сигналов. 

ПЛИС, подобно ASIC, проектируется под конкретную задачу, однако ПЛИС позво-
ляют вносить корректировки алгоритмов работы, что обеспечивает гибкость устройств, 
построенных на их основе. Благодаря этой гибкости, можно быстро адаптировать систе-
му к изменяющимся требованиям без необходимости переработки аппаратных средств. 
Наличие в ПЛИС большого числа ресурсов для построения различных алгоритмов циф-
ровой обработки сигналов и множества внешних интерфейсов дает возможность органи-
зовать в системах ЦОС многопоточную когерентную обработку огромного количества 
данных. Также в ПЛИС возможно обеспечить минимальную задержку при обработке 
данных благодаря оптимизации логики и прямого доступа к аппаратным ресурсам. Это 
особенно критично для многоканальных систем в реальном времени, где даже небольшие 
задержки могут быть неприемлемы [10]. 

Применение ПЛИС для систем когерентной обработки информации от антенных 
элементов ФАР может сократить время и затраты на разработку за счет использования 
высокоуровневых языков программирования, более быстрой отладки и модификации 
функционала. Это делает разработку подобных систем на основе ПЛИС более эффектив-
ной и экономически целесообразной, в отличие от систем на основе универсальных про-
цессоров или специализированных интегральных схем. 
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Подсистема синхронизации информационных потоков. Линии связи для переда-
чи данных и сигналов синхронизации должны обладать низкими фазовыми шумами, вы-
сокой пропускной способностью, устойчивостью при работе в условиях воздействия 
электромагнитных помех [11]. В указанных условиях реализации линий связи для кана-
лов синхронизации и передачи данных в комплексе ЦОС с ФАР наилучшим образом 
подходят оптические линии. 

Как отмечалось ранее, одним из ключевых условий выполнения требований по об-
работке информации от ФАР является обеспечение изохронной передачи данных из раз-
личных распределенных источников для когерентной обработки в узлах формирования 
диаграмм направленности. Для этого необходимо обеспечить ряд согласованных собы-
тий по всем узлам системы, таких как одновременный запуск процесса оцифровки дан-
ных, временная привязка полученных цифровых данных, синхронизация вычислитель-
ных процессов формирования диаграмм направленности и другие. 

Существует два подхода для обеспечения множества согласованных событий. Пер-
вый подход включает в себя создание всех необходимых сигналов для согласованной 
обработки в центральном узле и их распределение по всем узлам устройства формирова-
ния диаграмм направленности. Данный метод применим только в случае систем с не-
большим количеством управляющих сигналов и узлов. Второй подход предполагает соз-
дание и распределение ограниченного числа опорных сигналов из центрального узла, а 
все необходимые сигналы для конкретного узла формируются внутри него (рис. 1). Для 
реализации второго подхода достаточно только двух сигналов: опорной тактовой часто-
ты (ОТЧ) и сигнала единого машинного времени (ЕМВ). Этот метод более предпочтите-
лен, т.к. позволяет значительно сократить количество каналов передачи данных с одина-
ковой задержкой в системе [12]. 

 
Рис. 1. Структура системы ЦОС с обработкой информации от ФАР 

Единое машинное время и опорная тактовая частота распространяются по всем уз-
лам из общего генератора опорных сигналов через линии связи одинаковой длины. Сис-
тема машинного времени реализуется в каждом узле. У каждого узла есть счетчик теку-
щего времени, который работает от опорной тактовой частоты и периодически обновля-
ется значениями времени из источника единого машинного времени. Например, для за-
пуска оцифровки данных требуется записать в модули АЦП время начала оцифровки. 
Когда время, указанное в счетчиках машинного времени, достигнуто, все модули АЦП 
одновременно начинают выполнение задачи. Аналогично запускаются все остальные 
процессы и генерируются управляющие сигналы, необходимые для когерентной обра-
ботки информации во всех узлах устройства формирования диаграмм направленности. 
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Использование единой опорной тактовой частоты для работы различных устройств 
обеспечивает синхронизацию их внутренних частотных схем. Это предотвращает «разбе-
гание» внутренних частот устройств, вызванного различиями в характеристиках синтеза-
торов частот. Такой подход обеспечивает стабильность работы системы и предотвращает 
проблемы, связанные с различиями в работе внутренних синтезаторов частот [13]. 

Для передачи сигнала единого машинного времени на практике часто использует-
ся линейный самосинхронизирующийся код Манчестер-II [14]. Основная идея кода 
Манчестера заключается в кодировании каждого бита данных с использованием двух 
состояний сигнала, например, переход с низкого уровня на высокий или с высокого на 
низкий (рис. 2). Это позволяет обеспечить постоянное изменение состояния сигнала, что 
улучшает его устойчивость к шумам и помехам, а также обеспечивает синхронизацию.  
В коде Манчестера-II каждый бит данных кодируется с использованием двух переходов 
за период тактового сигнала. Таким образом, для передачи одного бита данных исполь-
зуется два тактовых сигнала. Это удвоенная версия оригинального кода Манчестера, ко-
торая обеспечивает дополнительную надежность передачи данных. 

 
Рис. 2. Временная диаграмма кода Манчестер 2 

Кроме того, Манчестерское кодирование не имеет постоянной составляющей, по-
скольку среднее значение сигнала равно нулю за счет изменения уровней сигнала на ка-
ждом такте. Отсутствие постоянной составляющей упрощает процесс декодирования 
сигнала на приемной стороне и делает сигнал менее чувствительным к постоянным по-
мехам или смещениям уровня сигнала.  

Метод обеспечения согласованной передачи данных. Для реализации гаранто-
способности когерентной обработки необходимо обеспечить изохронную передачу 
оцифрованной информации по всем без исключения каналам данных в узлы обработки. 

В тоже время, в каналах связи неизбежно возникают рассогласования, поскольку 
каналы передачи данных – это не только оптическая линия, но и преобразователи элек-
трических сигналов в оптические и обратно, а также интерфейсные модули. Все функ-
ционирующие устройства вносят дополнительную задержку, которая в каждом из кана-
лов может быть разной. Например, при проведении тренировки каналов интерфейсный 
модуль каждого канала, независимо от других, вставляет такты синхронизации. Рассо-
гласование потоков данных между оптическими каналами является недопустимым, по-
скольку ведет к неправильному их использованию и, как следствие, некорректному ре-
зультату обработки. 

Прежде всего, требуется выровнять потоки данных в разных каналах для их согла-
сованного получения в узлах приема. Кроме того, необходимо осуществить привязку 
оцифрованных данных к физическому времени. 

Самый тривиальный способ передачи данных – применение непрерывного потока 
данных. Однако в этом случае проблематично выровнять потоки относительно друг друга и 
обеспечить привязку данных ко времени без существенных увеличений аппаратных затрат. 

Классическая пакетная передача также не применима для решения данной задачи, по-
скольку требуется обеспечить поток данных в режиме реального времени, не допуская 
большой задержки. При классической пакетной передаче, после передачи каждого пакета, 
отправитель ожидает подтверждения от получателя. Если после определенного времени 
ожидания не было подтверждения получения пакета данных, то пакет отправляется снова 
[15]. Такой протокол создает недопустимые задержки передачи данных и может нарушить 
порядок следования пакетов данных, что недопустимо при когерентной обработке. 
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Поэтому был разработан гибридный способ передачи, сочетающий в себе элементы 
вышеперечисленных методов – передача данных потоком массивов операндов, разделен-
ных служебными промежутками (рис. 3). 

Массив 
операндов

Заголовок Контрольная сумма

Интервал

 
Рис. 3. Передача данных массивами операндов 

Наличие служебных промежутков позволяет сформировать данные в неразрывные 
фрагменты, которыми можно легко манипулировать, включая выравнивание задержек 
между различными каналами передачи данных. 

Одним из ключевых преимуществ разработанного подхода является возможность 
добавления к каждому фрагменту заголовка, содержащего сервисную информацию. За-
головок может содержать информацию о канале передачи, а также другие важные пара-
метры, необходимые для корректной интерпретации и обработки данных на стороне при-
емника. Также в заголовке можно разместить временную метку, тем самым осуществив 
привязку ко времени всего массива операндов, но не каждого операнда в отдельности, 
минимизируя аппаратные и временные затраты. Более того, становится возможным вне-
дрение средств контроля целостности передаваемой информации. Это позволяет обнару-
живать и исправлять ошибки, возникающие в процессе передачи данных, что повышает 
надежность и точность передачи информации. 

Для выравнивания задержек в различных каналах данных на стороне приемника 
требуется назначить один или несколько каналов в качестве опорных и выравнивать за-
держки в остальных каналах относительно опорных. Процесс выравнивания задержек 
всегда осуществляется относительно первого опорного канала, остальные каналы служат 
резервными на случай отказа текущего опорного канала. Все операции, корректирующие 
задержки, выполняются в интервале между массивами операндов. 

Применение данного метода позволило обеспечить изохронную передачу инфор-
мации в узлы обработки, а также повысить гарантоспособность подсистемы передачи 
данных. 

Все представленные решения были апробированы в реальном устройстве формиро-
вания диаграммы направленности. Алгоритм выравнивания парировал возникающие за-
держки; сбоев в работе системы не отмечалось. Апробация на устройстве формирования 
диаграммы направленности подтвердила эффективность предложенных решений для 
практического применения. Согласно оценочным данным, гибридный метод может обес-
печить гарантоспособность когерентной обработки для системы ЦОС с ФАР, включаю-
щую в себя 30000 антенных элементов с длинами межблочных связей более 100 метров. 

Ограничения применения метода. Развитие систем с ФАР не стоит на месте. Воз-
никают новые трудоемкие научно-технические задачи, к числу которых относится реше-
ние проблемы космического мусора, увеличение количества которого в последние годы 
стал серьезной угрозой безопасности космических полетов (рис. 4) [16]. С ростом ком-
мерческих и государственных космических программ увеличивается количество запус-
ков спутников и космических аппаратов. Каждый запуск добавляет новые объекты на 
орбиту, а отсутствие системы активного удаления мусора приводит к тому, что проблема 
становится все более острой. Все это создает риск столкновений, которые могут поро-
дить каскадный эффект, известный как «Синдром Кесслера» [17]. 
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Рис. 4. Динамика увеличения объемов космического мусора на околоземной орбите 

С увеличением объемов космического мусора возрастает актуальность и необходи-
мость разработки эффективных средств обнаружения. Кроме того, на сегодняшний день 
отмечается необходимость обнаружения космических объектов меньшего размера, в от-
личие от тех, которые на данный момент могут быть обнаружены современными радио-
локационными станциями. Как известно, даже малейшие фрагменты космического мусо-
ра, движущиеся со значительной скоростью, могут нанести значительный ущерб косми-
ческим аппаратам, находящимся на орбите. В связи с этим возникает необходимость в 
разработке новых радиолокационных систем с высокой разрешающей способностью и 
достаточной чувствительностью для обнаружения этих объектов. 

Для повышения разрешающей способности, как правило, увеличивают количество 
антенных элементов ФАР, что позволяет сформировать более узкий луч за счет сужения 
диаграммы направленности [18]. Это позволит получить более точную информацию о 
положении и движении объектов в зоне обнаружения. 

Следует отметить, что увеличение количества антенных элементов ФАР сопровожда-
ется рядом технических проблем, которые требуется решать на этапе разработки подобных 
систем. Прежде всего, увеличение количества антенных элементов приводит к увеличению 
апертуры антенны, а значит, и длин линий связи. Возникает проблема обеспечения коге-
рентной обработки и изохронной передачи информации по каналам данных от мест приема 
в места обработки. При увеличении длины линии связи различия в путях распространения 
сигнала могут становиться более заметными из-за разброса характеристик различных оп-
тических линий связи и влияния внешних факторов на сигнал при его передаче через более 
длинные линии [19]. Это может приводить к неоднородности в задержках между каналами, 
что неизбежно повлечет нарушение работы системы когерентной обработки. 

Поэтому для обеспечения надлежащей работы системы с большими длинами линий 
связи необходимо применять новые подходы построения данных систем с ФАР. 

Метод динамической компенсации задержек в каналах системы цифровой об-
работки сигналов. Основной проблемой при увеличении длины линий связи и возрос-
шим при этом разбросе задержек в каналах данных является сложность в корректной 
доставке опорных сигналов. Это, в свою очередь, приводит к нарушению корректной 
работы системы машинного времени и появлению фазовых ошибок из-за обработки дан-
ных от АЦП, полученных в разные моменты физического времени. 

Новый предлагаемый метод заключается в применении компенсации задержек, воз-
никающих в каналах передачи сигналов системы ЕМВ, с целью обеспечения синхрони-
зации и корректной привязки оцифрованных данных к физическому времени. 

Прежде всего, необходимо вычислить задержку от передатчика генератора ЕМВ к 
приемнику ЕМВ каждого узла. На данном этапе между узлами отсутствует синхрониза-
ция по времени, поэтому вычислить одностороннюю задержку (OWD – One-Way Delay) 
невозможно, для ее вычисления требуется одинаковое время в передатчике и приемнике. 
Поэтому вышеописанный способ передачи, использующий одностороннюю отправку 
сообщений ЕМВ через разветвители к каждому узлу, не подходит. 
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Предлагается для системы ЕМВ использовать двунаправленные каналы для переда-
чи сигнала ЕМВ из центрального узла к каждому устройству. Таким образом, становится 
возможным произвести вычисления круговой задержки (RTT – Round-Trip Time). Круго-
вая задержка представляет собой время, затраченное на передачу данных от отправителя 
к получателю (OWD) и время, затраченное на передачу подтверждения получения дан-
ных обратно от получателя к отправителю [20]. 

Задачу вычисления и компенсации задержек в каналах ЕМВ предлагается осуществ-
лять в генераторе сигналов ЕМВ, который является ключевым элементом в процессе обес-
печения согласованности времени в системе. Такой подход обеспечивает централизованное 
управление процессом синхронизации и компенсации задержек, что упрощает управление 
и контроль, а также и повышает гарантоспособность системы синхронизации. 

Предлагается реализовать два основных режима работы системы единого машинно-
го времени для эффективной коррекции временных задержек. В первом режиме произво-
дится вычисление временных задержек для каждого канала передачи данных. Это позво-
ляет установить точное значение задержки, которое затем используется для компенсации 
временных различий между различными каналами передачи. Во втором режиме работы 
системы происходит активное распространение времени с учетом ранее вычисленных 
временных задержек, что позволяет уравнять неоднородность в задержках линий связи. 
Структура системы ЕМВ, использующая данный метод представлена на рис. 5. 

 
Рис. 5. Структура системы единого машинного времени 

Рассмотрим подробнее процесс функционирования системы ЕМВ (рис. 6). 
В режиме вычисления временных задержек производится расчет круговой задержки 

(RTT). Для этого генератором сигналов ЕМВ подается сигнал начала калибровки 
(start_calib) одновременно во все узлы, который заставляет приемники сигналов ЕМВ 
узлов перейти в режим вычисления задержек. Далее генератор сигналов ЕМВ отправляет 
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тестовый сигнал (test_signal), запуская при этом счетчики задержек для каждого канала в 
модуле управления и вычисления задержек. Каждый узел по получению тестового сигна-
ла (test_signal) от генератора ЕМВ отправляет его обратно (test_echo). После получения 
сигнала test_echo модуль управления и вычислений задержек генератора ЕМВ останав-
ливает соответствующие счетчики задержек по каждому каналу. Полученные значения 
передаются в модуль задержек, после чего генератор сигналов ЕМВ переключается в 
режим активного распространения времени. Модуль управления и вычисления задержек 
генератора сигналов ЕМВ отправляет сигнал сброса (reset), а затем передает значения 
машинного времени (machine_time) во все узлы с учетом вычисленных задержек. 

 
Рис. 6. Работа системы единого машинного времени 

Отметим, что разработанный метод позволит нивелировать задержки между кана-
лами в передаче сигнала ЕМВ, которые возникают из-за различия характеристик разных 
оптических линий с увеличением их протяженности. Таким образом будет обеспечена 
более точная синхронизация всех узлов системы, что позволит повысить гарантоспособ-
ность когерентной обработки. По предварительному анализу новый метод сможет обес-
печить когерентную обработку информации от ФАР, состоящей из 100000 антенных 
элементов с длинами межблочных связей более 350 метров. 

Заключение. В работе предложен и описан новый метод компенсации задержек, 
возникающих в каналах передачи сигналов системы единого машинного времени, с це-
лью обеспечения синхронизации и корректной привязки оцифрованных данных к физи-
ческому времени. 

Использование нового метода компенсации задержек позволит устранить неодно-
родности в задержках между каналами, вызванными разбросом параметров различных 
оптических линий при увеличении их длинны. Это, в свою очередь, позволит создавать 
более точные и чувствительные комплексы радиолокационная станций с ФАР, удовле-
творяющие современным требованиям к радиолокационным системам в различных об-
ластях применения, в том числе для систем мониторинга околоземного космического 
пространства. 
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А.П. Плёнкин  

СПОСОБ ОБНАРУЖЕНИЯ ОПТИЧЕСКОГО СИГНАЛА В КВАНТОВЫХ СЕТЯХ 

Приводится способ обнаружения оптического сигнала синхронизации для участка сети 
квантовых коммуникаций. Целью статьи является представление варианта реализации городской 
квантовой сети. В работе рассматривается решение задачи конфигурации канала синхронизации 
для систем квантовой связи нестандартной топологии. Описывается обобщенный принцип рабо-
ты системы квантового распределения ключей с фазовым кодированием. Предлагается алгоритм 
синхронизации, адаптированный для конфигурации городской квантовой сети, содержащей не-
сколько сегментов. Особенностью предлагаемой схемы является наличие одной приемо-
передающей станции, с которой взаимодействуют несколько кодирующих станций. В статье 
приведены результаты анализа энергетической модели предлагаемого способа и расчет усреднен-
ных потерь в квантовом канале. В заключении мы рассуждаем о возможных вариантах структу-
ры квантовых сетей и о применимости в них процессов синхронизации. Сети квантовых коммуни-
каций активно масштабируются и используют различные протоколы квантового распределения 
ключей, аутентификации и синхронизации. Квантовое распределение ключей (КРК) решает цен-
тральную проблему симметричной криптографии и представляет собой безопасную технологию 
генерации идентичной последовательности бит у двух удаленных пользователей. Теоретически, 
безопасность (стойкость) такой технологии не зависит от вычислительной мощности взломщи-
ков, которые, например, могут обладать квантовым компьютером. Тем не менее, практическая 
реализация теоретических моделей все еще показывает техническое несовершенство, что позво-
ляет злоумышленникам находить уязвимости. При исследовании и проектировании различных 
модификаций систем квантового распределения ключей (СКРК), необходимо уделять внимание не 
только вопросам стойкости квантовых протоколов, но и компонентам технической реализации 
аппаратуры. 

Квантовые коммуникации; квантовый ключ; фотонный импульс; вероятность обнаруже-
ния; доверенные узлы. 




