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МОДЕЛЬ ПОДСИСТЕМЫ ВЫРАБОТКИ КРИПТОГРАФИЧЕСКИХ  

КЛЮЧЕЙ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ КИБЕРФИЗИЧЕСКОЙ 

СИСТЕМЫ 

Исследование посвящено совершенствованию подсистемы защиты информации в радиокана-
лах киберфизической системы на примере робототехнического комплекса (РТК). Рассмотрены со-
временные и перспективные критические условия применения РТК, обуславливающие наборы требо-
ваний к характеристикам как РТК, так и их подсистем, таким как радиосистема передачи данных 
(РС) и подсистема защиты информации. Одним из подходов к выполнению требований является 
унификация указанных подсистем РТК, которая может быть разделена условно на две научно-
технические задачи: унификация радиопротоколов и унификация средств защиты информации в 
радиоканалах РС. В работе представлены полученные в результате анализа практические пробле-
мы, лежащие на пересечении двух областей исследования – РС и подсистем защиты информации. 
Сформулирована гипотеза о потенциальной возможности эффективного разрешения одной из ука-
занных практических проблем – обеспечения системы защиты информации криптографическими 
ключами – путем включения в систему защиты информации РТК подсистемы выработки крипто-
графических ключей (ПВКК) из используемых в качестве исходной ключевой информации биометри-
ческих данных. Предлагаемое усовершенствование имеет несколько аспектов – нормативный, эко-
номический, технический. В работе исследуется только научно-техническая сторона вопроса, в 
результате чего предложена функциональная модель ПВКК. Целью работы является разработка 
модели функционирования ПВКК для системы криптографической защиты информации в радиока-
налах РС РТК и формирование её алгоритмического наполнения. Объект исследования – система 
криптографической защиты информации в радиоканалах РС. Предмет исследований – алгоритм 
выработки криптографических ключей для системы криптографической защиты информации в 
радиоканалах РС РТК. Для достижения цели обоснован класс привлекаемых абстракций и методиче-
ский аппарат, использующий положения теории алгоритмов для доказательства существования 
алгоритма, разрешающего сформулированную массовую проблему и обладающего заданными нетри-
виальными семантическими свойствами. Методы исследования – анализ, аналогия, синтез, декомпо-
зиция, абстрагирование. Сформулирована основная массовая проблема и гипотеза о её разрешимо-
сти. С целью проверки гипотезы сформулирована и доказана соответствующая теорема. Предло-
женная модель обеспечивает исследования возможностей моделируемой подсистемы по реализации 
сформулированных принципов функционирования и позволяет доказывать совместную эффективную 
реализуемость различных алгоритмов обработки информации.  
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A MODEL OF A SUBSYSTEM FOR GENERATING CRYPTOGRAPHIC KEYS  

OF THE CYBERPHYSICAL SYSTEM INFORMATION 

PROTECTION SYSTEM 

The study is devoted to improving the subsystem of information protection in the radio channels of a 

cyberphysical system using the example of a robotic complex (RTC). Modern and promising critical con-

ditions for the use of RTCs are considered, which determine the sets of requirements for the characteris-

tics of both RTCs and their subsystems, such as the radio data transmission system (RS) and the infor-

mation security subsystem. One of the approaches to meeting the requirements is the unification of these 
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RTC subsystems, which can be divided conditionally into two scientific and technical tasks: unification of 

radio protocols and unification of information security tools in RS radio channels. The paper presents the 

practical problems obtained as a result of the analysis, which lie at the intersection of two areas of re-

search – RS and information security subsystems. A hypothesis has been formed about the potential for 

effective resolution of one of these practical problems – providing an information protection system with 

cryptographic keys - by including a cryptographic key generation subsystem (CKGS) from biometric data 

used as the initial key information in the RTC information protection system. The proposed improvement 

has several aspects – regulatory, economic, and technical. The paper examines only the scientific and 

technical side of the issue, as a result of which a functional model of the CKGS is proposed, which pro-

vides a study of the possibilities of the modeled subsystem for the implementation of the formulated princi-

ples of functioning. The purpose of the work is to develop a model of the CKGS functioning for the crypto-

graphic information protection system in the RS RTC radio channels and the formation of its algorithmic 

content. The object of research is a system of cryptographic information protection in RS radio channels. 

The subject of the research is an algorithm for generating cryptographic keys for a cryptographic infor-

mation protection system in RS RTC radio channels. To achieve this goal, a class of abstractions involved 

and a methodological apparatus are substantiated that uses the provisions of the theory of algorithms to 

prove the existence of an algorithm that solves a formulated mass problem and has specified non-trivial 

semantic properties. Research methods – analysis, analogy, synthesis, decomposition, abstraction. The 

main mass problem and the hypothesis of its solvability are formulated. In order to test the hypothesis, the 

corresponding theorem is formulated and proved. The proposed model makes it possible to prove the joint 

effective feasibility of various information processing algorithms. 

Algorithm; information security; biometric data; biometrics; information protection; information 

conflict; cyberphysical system; cryptographic key; mass problem; model; radio system; robotics complex. 

Введение. Возросшая доступность вычислительных возможностей обусловила на-

блюдаемый в настоящее время резкий рост количества сфер применения автономных 

технических систем и являющихся их развитием интеллектуальных киберфизических 

систем (КФС) [1–3]. Примером КФС могут служить интеллектуальные транспортные 

системы [4] или робототехнические комплексы (РТК) [3, 5], функционирующие в крити-

ческих условиях или с прогнозируемо критическими последствиями. Развитие способно-

стей КФС обусловило прогресс в конструировании техник атак на их информационные 

ресурсы [6]. В случае, когда указанные выше системы относятся к системам реального 

времени, появляются новые задачи в обеспечении информационной безопасности их ре-

сурсов [7], что дополнительно осложняется жесткими требованиями к массо-габаритным 

и энергетическим характеристикам КФС и их подсистем. 

Дополнительную остроту проблеме защиты информации в КФС придает тенденция 

к расширению спектра задач, выполняемых представителем их класса – РТК. Анализ 

литературы [8–10] и практика позволяют констатировать, что в настоящее время имеют 

место следующие особенности разработки РТК: 

 технологическое несовершенство предприятий промышленности РФ, прояв-

ляющаяся, в том числе, в ограниченности номенклатуры и характеристиках выпускаемых 

вычислительных средств и телекоммуникационного оборудования; 

 наличие жестких ресурсных ограничений (энергетических, структурных и др.), 
обусловленных требуемой автономностью РТК; 

 высокая степень интеграции ресурсов РТК;  

 ужесточение требований практики по сокращению сроков разработки РТК и по-
ставки их конечному пользователю; 

 пересмотр подходов к содержанию и длительности этапов жизненного цикла 
РТК – эксплуатация может длиться ничтожное время относительно прочих этапов. 

Последний фактор в совокупности с условиями эксплуатации обуславливают необ-

ходимость пересмотра [10, 11] существующих подходов к формированию требований к 

подсистемам РТК, в частности – к подсистеме защиты информации. Указанная необхо-

димость является одним из аспектов проблемы унификации разрозненных радиосистем 

передачи данных (РС) РТК [10, 11], являющейся известной и актуальной не только при-

менительно к радиосистемам [12]. При этом решение проблемы унификации должно 

обеспечить построение единой, но гибкой и модульной эффективной РС РТК. 
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Постановка задачи. Несмотря на наличие системы взглядов на разработку специ-
альной техники, приведенные выше аргументы, результаты исследований [10–14] и прак-
тика обуславливают следующие аспекты, вынуждающие рассматривать вопросы инфор-
мационной безопасности ресурсов РТК с новых позиций: 

требование минимизации стоимости подсистем РТК;  

 требование наличия штатной схемы автономного уничтожения носителей ин-
формации и целых подсистем защиты информации; 

 малое время, в течение которого подлежащая защите информация, циркулирую-
щая в радиоканалах РС, является ценной; 

 возникновение новых угроз, таких как атаки на модели обучения; 

 наличие проблемы обеспечения средств криптографической защиты информа-
ции (СКЗИ) криптографическими ключами (КК).  

Последняя проблема, являющаяся известной [15] и сугубо практической, обостри-
лась в последние годы в связи с увеличением доли РТК, в радиоканалах РС которых ин-
формация подлежит защите, и их особенностями функционирования, не обеспечиваю-
щими возможность получить и использовать новые КК взамен скомпрометированных 
или с истекшим сроком действия. Под КК согласно [16] понимается совокупность дан-
ных, обеспечивающая выбор одного конкретного криптографического преобразования из 
числа всех возможных в данной криптографической системе. 

Рассмотренные выше факторы обуславливают принятую в настоящей статье сте-
пень детализации РТК, из которого выделен объект исследования – система криптогра-
фической защиты информации (КЗИ) в радиоканалах РС. Под РТК в работе понимается 
КФС, состоящая из следующих подсистем: 

 группа робототехнических средств (РТС); 

 РС и подсистемы обеспечения, выделяемые на логическом уровне. 
При наличии в составе РТК пункта управления, реализующего функции обработки 

информации и управления РТС оператором, такой РТК будет относиться к социокибер-
физическим системам [17].  

Из множества направлений исследований в области КЗИ для обозначенного объекта 
исследований наиболее актуальны следующие: 

 низкоресурсная криптография [18]; 

 обеспечение стойкости криптоалгоритмов при минимизации длины КК [15]; 

 личностное шифрование [19]. 
Вопросы низкоресурсной криптографии и минимизации длины КК активно иссле-

дуются ввиду бурного развития развития облачных технологий и интернета вещей 
 [13, 18, 20, 21]. Лежащая в основе личностного шифрования идея использования био-
метрических данных (БмД) для применения в системах КЗИ не нова [22], однако в лишь 
недавно на практике стала возможна реализация ее с требуемым качеством [18, 21], вви-
ду чего БмД рассматриваются как источник уникальных данных для решения различных 
практических задач [19, 23-27], в том числе задач защиты информации. Важным вопро-
сом в современной криптографии является выбор алгоритмической проблемы [28] для 
формирования на ее основании КК. В работе [19] был предложен протокол личностного 
шифрования, предполагающий формирование КК для асимметричной криптосистемы из 
БмД, а также проведен его анализ с позиций безопасности. Однако применение асиммет-
ричных криптосистем для рассматриваемого класса КФС не может быть осуществлено 
по ряду известных причин. Анализ приведенных выше проблем, особенностей и аргу-
ментов позволил сформулировать гипотезу: алгоритмическая проблема разрешимости 
множества точек, являющегося отображением конкретного набора БмД операторов со-
циокиберфизических систем, может быть использована как основание для построения 
подсистемы выработки КК (ПВКК) для системы КЗИ унифицированной РС РТК. 

Настоящая статья является продолжением исследований по формированию системы 
подходов к построению унифицированной РС РТК [9, 11], и имеет целью разработать 
модель функционирования ПВКК для системы КЗИ в радиоканалах РС РТК и сформиро-
вать её алгоритмическое наполнение. В качестве предмета исследований определен алго-
ритм выработки КК для системы КЗИ в радиоканалах РС РТК. 
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С учетом приведенных формальных элементов исследования сформулированы сле-

дующие ограничения, позволяющие абстрагироваться от некоторых важных проблем 

обеспечения ИБ ресурсов РТК, являющихся предметом других исследований [10, 11, 29]:  

 рассматривается применение СКЗИ непосредственно и только для обеспечения 
конфиденциальности передаваемой в радиоканалах информации;  

 не рассматриваются вопросы аутентификации абонентов, разграничения прав 
доступа и прочие; 

 по радиоканалам передается информация, не содержащая сведений, составляю-
щих государственную тайну; 

 рассматривается наличие только внешнего нарушителя; 

 акцент делается на научно-технических аспектах проблемы, и не берутся во 

внимание правовые, обусловленные существующими требованиями регуляторов. 

Формирование модели. Предлагается к рассмотрению разработанная функцио-

нальная модель ПВКК, формализованная с использованием нотации IDEF0. Рис. 1 иллю-

стрирует первый уровень описания функциональной модели ПВКК. В качестве входа 

предлагается рассматривать набор символов if F , являющийся инъективным отобра-

жением набора БмД выбранного субъекта. 

Управление реализуется на основе: 

 введенного ранее множества образов F , являющихся отображением БмД; 

 требований к информативным наборам признаков P ; 

 требований к набору тестов на случайность R ; 

 требуемой длины КК L . При это предполагается, что подсистема КЗИ поддер-

живает возможность изменять по требованию размер КК, что обеспечит возможность 

генерирования КК для различных типов СКЗИ. 

  

Рис. 1. Функциональная модель ПВКК 

Результатом функционирования предлагаемой ПВКК является выработанный ею 

КК, предназначенный для введения в загрузчик ключей СКЗИ в составе системы ЗИ 

КФС. База лиц F  представляет собой множество разрешенных образов – наборов БмД 

определенных субъектов, при этом для F  предусмотрена возможность оперативного 

изменения ее содержания. 

На рис. 2 представлен результат декомпозиции блока А0 контекстной диаграммы, 

приведенной на рис. 1. Предлагаемая схема позволяет получить более полное представ-

ление о принципах функционирования ПВКК. 

Гипотеза: ПВКК со способностями, соответствующими функциональному напол-

нению блоков А1, А2, А3, А4, реализуема. 

Для проверки гипотезы предлагается перейти от формализма функционального мо-

делирования к формализмам теории алгоритмов, имеющим достаточную историю при-

менения [30] при исследованиях проблем информационной безопасности. С учетом 

функциональной эквивалентности аппаратного и программного обеспечения абстрагиру-

емся от его конкретного воплощения и будем на основании тезиса Тьюринга считать вы-

числительную систему реализуемой при существовании моделирующего ее работу алго-

ритма, формализованного любым из принятых в теории алгоритмов способов. Алгоритм 

предназначен для разрешения массовой или алгоритмической проблемы, формализуемой 
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своим языком MPL  – множеством слов, описывающими проблему [9, 14]. Используем 

следующие обозначения, принятые в теории алгоритмов: ( , )A x y z  – алгоритм A  оста-

навливается на входе ,x y  с результатом z ; запись A A A    обозначает, что A  

является результатом последовательной композиции алгоритмов A  и A . Далее в це-

лях сокращения объема статьи примем, что все входы и выходы алгоритмов представля-

ют собой слова, кодирующие определенные ранее соответствующие объекты, т.е. вместо 

традиционной записи ( )code L  будем писать L , подразумевая ( )code L , и т.д. Принятые 

обозначения позволяют сформулировать алгоритмическую проблему KKP , отражающую 

задачу рассмотренной выше модели, формализуемую языком 

  , , , , , 1,KK i i Gg
L f L R P k g N  ,                                        (1) 

где ik  – КК с номером i , 1, Ii N . 

  

Рис. 2. Второй уровень функциональной модели ПВКК 

Разрешимость KKL  будет означать, что существует алгоритм  0 , , ,i ig
А f L R P k , 

ставящий в однозначное соответствие каждому входу  , , ,i g
f L R P  конкретный КК ik . 

Следует отметить, что набор ( , , )L R P , являющийся элементом управления модели на 

рис. 1 и 2, помещен в часть языка (1), подаваемую на вход 
0А , по причине перехода от 

абстракций функционального моделирования к теоретико-алгоритмическим, предпола-

гающим, что управляющие инструкции могут содержаться только в самом алгоритме или 

в его входе. С целью проверки выдвинутой гипотезы сформулирована следующая теоре-

ма: массовая проблема выработки КК, формализуемая языком KKL , разрешима алгорит-

мом с нетривиальными семантическими свойствами, соответствующими функциональ-

ному наполнению блоков А1, А2, А3, А4. 

Доказательство теоремы. Рассмотрим предлагаемое алгоритмическое содержание 

представленных блоков второго уровня функциональной модели, что обеспечит переход 

от использования методологии IDEF0 к теоретико-алгоритмическому описанию модели-

руемых процессов. Указанный переход, обоснованный в [14], согласуется с положениями 

системного подхода к построению и исследованию моделей. Для осуществления перехо-

да поставим в соответствие каждому блоку i  модели, приведенной на рис. 2, реали-

зующий его функционал алгоритм 
iА , т.е. зададим отображение 

M ii A  . 
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В блоке А1 осуществляется проверка поступившего на вход ПВКК образа 
if  на 

принадлежность F , т.е. реализуется разрешающий конечное множество F алгоритм 

 1
,  если ;

0 иначе,

i i

i

f f F
А f


 


 

являющийся по сути алгоритмом, разрешающим известную массовую проблему 
сравнения двух слов в конечном их множестве.  

При получении  1 0iА f   функционирование ПВКК останавливается по недопуску 

слова, соответствующего набору БмД if . 

Следует отметить, что в рассматриваемой модели не отражен важный [31] вопрос 

качества получаемого на вход блока А1 образа if , при решении которого применительно 

к рассматриваемому классу КФС необходимо учитывать ограниченность ресурсов. 

В блоке А2 из поступившего на вход набора if  осуществляется выбор информа-

тивных признаков на основе P , т.е. вычисление слова ip  алгоритмом вида 

 2 ,i iА f P p . 

Указанное действие необходимо для выбора из if  набора уникальных признаков, 

способных обеспечить выработку на их основе множества КК, удовлетворяющих задан-
ным требованиям безопасности. Таким образом, на выход блока А2 поступает информа-

тивный набор БмД в виде слова ip , полученный путем обработки if , и представляющий 

собой исходную ключевую информацию (ИКИ), под которой понимается совокупность 
данных, предназначенных для выработки из них по определенным правилам КК [16]. 

Блок А3 иллюстрирует этап выработки КК требуемой длины L  из ИКИ ip , посту-

пившей из Блока А2, т.е. вычисление  

 3 ,i iА p L k , 

где  1,0ik


 , ik L . 

Блок А4 иллюстрирует необходимый этап проверки выработанного КК на случай-

ность с учетом множества доступных для ПВКК алгоритмов тестирования  ,pT    

1, Pp N , системы C  правил определения количества rN  и выбора тестов из T , опре-

деляющих своей совокупностью , ,rR N T C . Система тестирования будет реализовы-

ваться последовательным выполнением в отношении ik , вычисленного 3А , r алгорит-

мов тестирования, рассмотренных подробно в [32], 

 
1,  если  прошел -й тест;

0 иначе.

i

r i

k r
k


  



 

Проверка КК на случайность, являющаяся наполнением А4, будет реализовываться 
следующим алгоритмом: 

 
 

4
,  если 1;

,

0 иначе.

r

j

i r i

ri r

k k
А k


 

  



 

Рассмотренные алгоритмы позволяют сделать вывод о том, что моделирующий 

функционирование ПВКК алгоритм  , , ,i iА f L R P k  может быть представлен как 

композиция уже рассмотренных 
0 1 2 3 4А А А А А , 

что, в свою очередь, позволяет делать вывод о разрешимости KKP  с языком (1).  
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Выводы. Изложенные в работе предложения могут рассматриваться в качестве од-

ного из направлений исследований по унификации СКЗИ РТК и являющихся их обобще-

нием – КФС. Однако для этого, кроме исследований в области технологий, необходимо 

изменение существующей системы взглядов регуляторов на выработку КК, разработку 

СКЗИ и обращение с ними. Продолжение исследования видится в решении актуальной 

проблемы выбора оптимального набора средств защиты информации [11], учитывающе-

го рассмотренные выше особенности применения РТК и вопросы информационной безо-

пасности их ресурсов.  
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