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Г.П. Виноградов  

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ НА ОСНОВЕ ЗНАНИЙ  

В СОЕДИНЕНИЯХ ВООРУЖЕННЫХ СИЛ 

Предметом исследования являются методы интеллектуализации автоматизиро-

ванных систем и комплексов в ВС РФ на базе использования моделей и технологий, осно-

ванных на знаниях, а также реагирующих беспроводных сенсорных сетей (RWSN), которые 

имеют большую перспективу применения особенно при проведении локальных спецопераций 

силами мобильных тактических групп. Актуальность работы связана с тем, что динами-

ка современного боестолкновения предполагает оперативную концентрацию всех видов 

информации при принятии адекватных боевой ситуации решений, что позволяет реализо-

вать новый подход к ведению боевых действий, основанный на интеграции систем всех 

уровней и родов войск. Формой интеграции является тактическая группа. Реализация под-

хода требует при принятии решений построение цикла знаний, включающего этапы вос-

приятия, представления, осознания и их пополнения на базе новых архитектур построения 

и использования информационных технологий. Целью работы является исследование воз-

можности построения информационной системы обеспечения данными одного из ключе-

вых этапов – этапа приобретения знаний из распределенных источников при использовании 

в качестве первичного элемента системы реагирующих сенсорных сетей. Основные ре-
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зультаты. Исследования показали, что наиболее эффективное решение основано на ис-

пользовании средств SCADA и сенсорных сетей путем их интеграции, а также гибридиза-

ции со знаниями экспертов. Предложена архитектура информационной системы такти-

ческой группы, обеспечивающая ситуационную осведомленность на всем тактическом 

спектре боевых операций и принятие решений в условиях жестких временных ограничений. 

Подобная система может рассматриваться как один из основных ключевых факторов для 

создания превосходства над противником. Приведен обзор возможных вариантов приме-

нения RWSN в военных областях. Показана их высокая эффективность при выполнении 

боевых задач. Практическая значимость. Обоснована целесообразность применения по-

лученных результатов при проектировании RWSN. 

Сенсорные сети; сенсорные узлы; паттерны; инженерия знаний; ситуационная осве-

домленность. 

G.P. Vinogradov   

KNOWLEDGE-BASED INFORMATION TECHNOLOGIES  

IN THE ARMED FORCES   

The subject of the study is the methods of intellectualization of automated systems and complexes 

in the Armed Forces of the Russian Federation based on the use of knowledge-based models and tech-

nologies, as well as reactive wireless sensor networks (RWSN), which have a great prospect of applica-

tion, especially when conducting local special operations by mobile tactical groups. The relevance of 

the work is due to the fact that the dynamics of a modern clash involves the concentration of all types of 

information when making decisions that are adequate to the combat situation, which makes it possible 

to implement a new approach to the conduct of hostilities based on the integration of systems of all lev-

els and types of troops. The form of integration is the tactical group. The implementation of the ap-

proach requires the construction of a knowledge cycle when making decisions, including the stages of 

perception, representation, awareness and their replenishment based on new architectures for the con-

struction and use of information technologies. The aim of the work is to study the possibility of building 

an information system for providing data for one of the key stages - the stage of acquiring knowledge 

from distributed sources when using responsive sensor networks as the primary element of the system. 

Main results. Studies have shown that the most effective solution is based on the use of SCADA tools and 

sensor networks through their integration, as well as hybridization with expert knowledge. The architec-

ture of the tactical group information system is proposed, which provides situational awareness on the 

entire tactical spectrum of combat operations and decision-making under severe time constraints. Such 

a system can be considered as one of the main key factors for creating superiority over the enemy. An 

overview of possible applications of RWSN in military areas is given. Their high efficiency in perform-

ing combat missions is shown. Practical significance. The expediency of applying the results obtained in 

the design of RWSN is substantiated.  

Sensor networks; sensor nodes; patterns; knowledge engineering; situational awareness. 

Введение. Современные информационные технологии позволяют концен-

трировать все виды информации при принятии адекватных боевой ситуации реше-

ний и реализовать новый подход к ведению боевых действий. Их роль при выпол-

нении боевых задач тактической группой должна рассматриваться с позиции 

влияния на человека. Они должны помогать командиру, упрощая и повышая эф-

фективность его работы в условиях дефицита времени на принятие решений. Ко-

мандир при этом должен и обязан быть элементом системы управления (human in 

the loop control), в том числе, и при использовании робототехнических систем – 

РТК (далее агентов). Сложность и многочисленность ситуаций, возникающих при 

выполнении задач, делают практически невыполнимой задачу их выявления ап-

риори по результатам испытаний и формирование на их основе базы знаний аген-

тов. Следовательно, необходимо реализовать схему мониторинга для выявления 

классов ситуаций и успешных способов действия для формирования моделей по-

ведения (паттернов) на основе данных, получаемых в реальных условиях.  
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Поведение агентов на основе формальных моделей исследуется в теории агентов, 

теории принятия решений, поведенческой робототехники, в теории искусственного 

интеллекта и ряда других направлений [1–4]. Отметим, что формальная теория вы-

бора [5] развивалась путем абстрагирования от субъективных факторов, что привело 

к созданию нормативной теории принятия решений «идеальным» субъектом. В нор-

мативной теории принятия решений считалось, что процесс принятия решений яв-

ляется неконтролируемым фактором. Логика развития проблемы выбора привела к 

необходимости изучения, как и почему в реальных условиях происходит «отход» 

субъекта от нормативной рациональности [5–7]. Однако, не смотря на обилие работ 

в данном направлении [8, 9] проблема остается актуальной.  

Постановка задачи. Рассматривается задача построения архитектуры интел-

лектуальной информационной системы, реализующей цикл анализа, извлечения и 

использования знаний с последующей фиксацией успешного опыта в нормативных 

документах, в которой человек рассматривается как активный элемент.  Ее решение 

связывается с: 1) разработкой модели поведения человека  на основе субъективных 

представлений о ситуации выбора; 2) проектированием на этой основе архитектуры 

интеллектуальной информационной системы, где источником данных являются бес-

проводные сенсорные сети. Предлагаемый подход направлен на решение следую-

щих проблем: 1) как формируются правила выбора человеком; 2) как он проверяет 

их адекватность и полезность в конкретных ситуациях целеустремленного состоя-

ния; 3) как формируются представления человека в ситуации выбора.  

Архитектура интеллектуальной системы управления. Система управле-

ния тактической группой имеет иерархическую структуру. Верхний уровень, реа-

лизуемый командиром, соответствует таким свойствам, как выживание, безопас-

ность, выполнение обязательств миссии, накопление и корректировка базы знаний 

в виде эффективных паттернов поведения в условиях жестких временных ограни-

чений. Объектом управления для нее является подразделения, имеющие в своем 

составе РТК. Командир отрабатывает паттерны поведения в типовых ситуациях 

(ТС) при выполнении миссии, рассчитывает последовательности состояний y(t), 

определяет задачи подразделениям и выполняет расчет оценки удельной эффек-

тивности отработки фактических ситуаций )(tV и анализ выполнения миссии по 

правилу: *выполнена) миссия( VA  . Подход к моделированию поведения на 

основе паттернов аналогичен подходу в прагматической эпистемологии, согласно 

которому знания рассматриваются как множество теорий или моделей, каждая из 

которых представляет собой описание поведения при решении определенного 

класса задач. Теории, описывающие класс явлений, могут «перекрываться», и воз-

никает проблема выбора способа решения задач в конкретной предметной облас-

ти. Критерием выбора становится ожидаемая удельная ценность возможного ре-

зультата [6]. Процесс получения знания в предлагаемой схеме аналогичен процес-

су биологической эволюции. Следовательно, критерием истинности знания искус-

ственной сущности является «приспособленность» знания для решения задач 

предметной области. 

Модель нечеткого описания паттерна поведения. Поведение в ТС связано 

с выбором, который происходит в ситуации целеустремленного состояния [10]. 

Рассмотрим модель поведения в виде нечеткого описание модели ситуации выбо-

ра. Возможный вариант такой конструкции предложено строить путем “парадиг-

мальной прививки” идей, транслируемых из других наук, например [7, 10]. 

Целеустремленное состояние складывается из следующих компонент: 

 Субъект, осуществляющий выбор (агент), Kk  . 
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 Окружение выбора (S), под которым понимается множество элементов и 
их существенных свойств, изменение в любом из которых может стать причиной 

или продуцировать изменение состояния целеустремленного выбора. Часть этих 

элементов может не являться элементами системы и образует внешнюю среду для 

нее. Воздействие внешней среды описывается с помощью некоторого набора пе-

ременных.  

 Доступные способы действий njkCk
jc ,1,   k-го агента, которые ему 

известны и могут быть использованы для достижения i-го результата (их еще на-

зывают альтернативами). Каждый способ этого множества характеризуется набо-

ром параметров, которые называются управляющими воздействиями. 

 Возможные при окружении S результаты существенные для агента – 

mikOk
io ,1,  . Оценка результатов производится с помощью некоторого набора 

параметров, которые называются выходными параметрами ситуации целеустрем-

ленного состояния. 

 Способ оценки свойств получаемых результатов в результате выбора спо-
соба действия. Очевидно, что оценки результата должны отражать ценность ре-

зультата для агента и тем самым отражать его индивидуальность. 

 Ограничения, отражающие требования, накладываемые ситуацией выбора 
на выходные переменные и управляющие воздействия. 

 Модель предметной области, которая представляет собой множество со-

отношений, описывающих зависимость управляющих воздействий, параметров и 

возмущений с выходными переменными.  

 Модель ограничений агента. Она подробно описана в работе [10]. Независимо 

от используемого вида описания ограничений будем предполагать наличие у агента 

определенной степени уверенности о возможности изменения части ограничений в 

сторону расширения множество возможных вариантов (альтернатив) выбора. 

Введем для описанных компонент меры, которые будут использоваться для 

оценки целеустремленного состояния. 

1. Будем считать, что агент способен выделять факторы – характеристики ок-

ружения  Nik
ixkX ,1,  . Влияние каждого фактора агент оценивает с помо-

щью лингвистической переменой степень влияния фактора ]1,0[:)(  k
ixk

ixk
x

. 

Введем параметр, с помощью которого агент оценивает свою ситуационную осве-

домленность в ситуации целеустремленного состояния 














N

i

k
ixk

x

N

i

k
ixk

ixk
x

kEs

1

)(

1

)(

. 

Можно определить следующее ограничение: ,0)( kkEsk  где k
0

 – некото-

рый пороговый уровень осведомленности агента от использования собственных 

источников информации. 

2. Будем предполагать, что для описания влияния выделенных факторов на 

результаты mik
io ,1,   агент использует аппроксимацию в виде продукционных 

правил, которые имеют вид: 
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Если 
1

x  есть k
rA 1

 и если 
2

x  есть k
rA 2  и … и если Nx  есть k

rNA , то  

miRrNxxxk
irfk

io ,1,,1),,...,2,1(  ,                             (1) 

где R – количество продукционных правил, r – номер текущего продукционного 

правила, ),...,2,1( Nxxxk
irfk

io   – четкая функция, отражающая представление 

агента о причинно-следственной связи входных факторов с возможными результа-

тами для r-го правила; k
riA  – нечеткие переменные, определенные на 

 Nik
ixkX ,1,  . 

В качестве функции )(k
irf  могут использоваться, например, как математи-

ческие модели, словесное описание, графики, таблицы, алгоритмы т.д.  

Поскольку k
jс  является функцией параметров состояния внешней среды, 

принимаемых во внимание, свойств системы, то набор предположений об их воз-
можных значениях образует сценарий возможного состояния внешней среды, 
функциональных возможностей системы. Реализация сценариев, например, с по-
мощью правил (1) позволяет сформировать представление о возможных результа-

тах .k
io  Неравнозначность при выборе способа действия можно описать как сте-

пень уверенности необходимости  его применения для получения результата k
io . 

Эту оценку можно описать лингвистической переменной  

].1,0[)|(  k
ioSiskCk

jck
j

k
j  

Эта мера является индивидуальной характеристикой агента, которая может 
меняться в результате обучения и приобретения опыта, а также в результате ком-
муникационного взаимодействия агентов между собой и с оператором. Поэтому 

]1,0[),|(  k
iokISiskCk

jck
j

k
j , где kI  - информация, которой 

располагает агент на момент времени kt . 

3. Выбор способа действий k
jc  при принятии решения агентом в ситуации 

целеустремленного состояния для достижения результата k
io  связан, как показано 

в [10], с построением количественной оценки свойств выбираемого решения. Спи-
сок свойств и параметров формируется на основе опыта, знания, интеллекта и глу-
бины понимания им ситуации принятия решения. Правильное описание свойств и 

параметров способа действий – одно из основных условий того, что выбор k
jc  

приведет к достижению результата k
io . Выбор перечня свойств и параметров их 

характеризующих целиком зависит от агента (его индивидуальности). Представим 
возможные результаты при заданном окружении выбора агента в виде 









 Jj
k

ijok
io ,1, , где 

k
ijo  – множество возможных результатов при выборе  

j-го способа действия Ii   – множество результатов, принимаемых во внимание 

k-м агентом. Очевидно, что Sisis
k

ijo
k

ijo  ),( . 
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4. Ценность результатов k
io . Поскольку )( is

k
ijok

ijo  , а )( k
jcSis  , то цен-

ность i-го вида результата можно оценить следующей лингвистической перемен-

ной ]1,0[))((  k
jck

iok
i . Функция ))(( k

jck
iok

i  для результата k
io  будет монотон-

ным преобразованием, так как )( k
i  переводит область значений функции 

)( k
jck

io  в множество значений лингвистической переменной. Так как базовому 

значению лингвистической переменной соответствует нечеткие переменные, то 

это преобразование переводит область значений функции k
io  в область значений 

базовых нечетких переменных. 

5. Эффективность способа действия с точки зрения результата – это уверен-

ность получения данного результата этим способом действия при известных (или 

предполагаемых) затратах на его реализацию. Степень уверенности k
ijE  в том, что 

некоторый способ действия k
jc  будет приводить к результату k

io  в окружении S, 

если агент выберет именно его: ]1,0[)ввыберет|(  Sk
jcAk

iok
ijEk

ijE . 

Она является лингвистической переменной и выражает индивидуальную 

оценку агента последствий выбора с точки зрения затрат. 

Модель выбора при реализации паттерна. Введенные три лингвистические 

переменные k
ijEk

ij
k
ixk

i ,),(   образуют модель представлений агента о ситуации 

целеустремленного выбора. 

Поскольку k
jc  можно описать в терминах k

iX  и агент имеет представление 

о зависимости в виде базы правил, которая связывает k
jc  и ценность возможного 

i-го результата k
io , то можно определить ценность целеустремленного состояния 

по i-му результату k
io  для k-го агента в соответствии с правилом [10, 14]: 

.

))((

)())((













Jj

k
jck

ijok
ij

Jj

ksk
ijok

jck
ijok

ij
k
iE  

По аналогии можно оценить ценность целеустремленного состояния для k-го 

агента по эффективности для i-го вида результата: 

.
)(

)())((













Jj

k
jck

i

Jj

k
jck

i
k
jck

iok
ijEE

k
iEE  

Оценка агентом желательности целеустремленного состояния по i-му резуль-

тату и эффективности его достижения в ситуации выбора выполняется по правилу 

]1,0[)(22],1,0[)(11  k
iEEkk

i
k
iEkk

i  
[5]. Можно определить следующие ог-

раничения:   
i

k
iEEk

iи
i

k
iEk

i
0
2)(2

0
1)(1

, где 0
2

0
1  и  – ожидания агента 
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от выполнения миссии, которые отражают баланс между затратами и достигнуты-

ми результатами k
io . Моделью ситуации выбора агента в ТС будем называть 

множество структурных и функциональных свойств, которыми по его убеждению 

обладает ситуация выбора и которые по его убеждению влияют на его удовлетво-

ренность или  неудовлетворенность ситуацией. 

Есть еще одна группа факторов, которые определяют реализацию результата: воля, 

склонность к рискам, самооценка, мотивированность. Эти факторы позволяют говорить 

о таком показателе, как уверенность )( k
iok

i  в получении результата k
io  в ситуации 

выбора при использовании одного из возможных способов действия kCk
jc  . 

В соответствии с гипотезой о рациональном поведении агент формирует ре-

шение в соответствии с  

kOk
ioMi

tI
i
tI

kCk
jc

Jj

k
jck

iok
iEEk

jck
ioiE

k
jc

ArgSsk
iP









,),(

)))(())(((max)(

 

kXkEsk

i

k
iEEk

i
i

k
iEk

i

0))((

0
2)(2,0

1)(1



  
.                                    (2) 

Поскольку выбор связан с представлениями агента о ситуации выбора, то в 

(2) необходимо включить базу знаний (1). 

Соотношения (2) описывают паттерн поведения агента (киберфизической 

системы) при стремлении достичь i-го результата. Агент рассматривает паттерн (2) 

как способ описания задачи, принцип и алгоритм ее решения, которая часто возни-

кает,  причем таким образом, что ее решение можно использовать много раз ничего 

не изобретая заново. 

Показатели ценность целеустремленного состояния по результату k
iE  и 

ценность целеустремленного состояния по эффективности k
iEE  являются элемен-

тами интегрального показателя ценности целеустремленного состояния для k-го 

индивида –  
i

k
iEEk

iE . Учитывая его степень уверенности в получении резуль-

тата k
i ,  получить показатель ожидаемой удельной ценности  



 



i

k
i

i

k
i

k
iEEk

iE

kEV

)(

.                                           (3) 

Это означает, что если два субъекта находятся в одной и той же ситуации выбо-

ра, то разница в их поведении должна проявляться в значениях оценок удельной цен-

ности по результату и эффективности и в степени уверенности достижения цели. 

Соотношения (2–3) означают, что, когда агент хочет получить какой-либо ре-

зультат, то располагает для этого несколькими альтернативными способами дости-

жения с разной эффективностью, которыми он может попытаться достичь желаемо-

го результата, и его уверенность в получении желаемого результата значительна. 

Такая модель индивидуального поведения автономного агента предполагает форми-

рование базы знаний путем обучения на основе экспериментального опыта, что по-
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зволяет реализовать эволюцию «кооперативного интеллекта» благодаря использова-

нию искусственного когнитивного процесса, аналогичного тому, что имеет место у 

естественных сущностей [6, 10]. Отметим, что эта возможность отсутствует в систе-

мах на основе знаний, так как в ней отсутствует компьютерная модель адаптивного 

поведения. Таким образом, общие принципы мышления агента являются вполне 

традиционными и включают следующие три основные фазы: а) восприятие – полу-

чение данных и построение модели сцены в загруженном мире; б) познание – анализ 

и формирование сценария действий субъекта для достижения поставленных целей; 

в) исполнение намеченного сценария с постоянным сопоставлением ожидаемых и 

наблюдаемых результатов. В отличие от других подобных систем, в рассматривае-

мой системе реализация этих фаз осуществляется через два базовых механизма: аб-

страгирования и конкретизации, тесно связанных между собой.  

Описание компонент паттерна соответствует языку программирования,  где 

элементарные структуры описывают управление процессом реализации паттерна. 

Сетевые информационные системы в вооруженных силах. Сетевые так-

тические информационные системы, обеспечивающие ситуационную осведомлен-

ность во всем стратегическом спектре боевых операций и принятие решений в ус-

ловиях жестких временных ограничений, основа для превосходства над противни-

ком. Это качество достигается путем обработки максимально возможной совокуп-

ности мультимедийных и мультиспектральных данных в реальном времени.  

Эта способность позволяет реализовать адаптивное планирование боевых задач, 

вести целеуказание, оценку боевых потерь, оценивать надежность распределенных 

мобильных средств связи и т.п., как на уровне зоны проведения боевых операций, 

так и на уровне театра военных действий (ТВД). Для этого мобильное боевое ин-

формационное оборудование, тактические сетевые средства связи и спешенные 

оперативные средства управления, интегрируются с регулируемыми, устойчивыми 

и прозрачными для пользователя глобальными сетями, что соответствует филосо-

фии «солдат как система».  

Исследования возможности использования сенсоров совместно с беспровод-

ной сетью положили начало развитию нового вида коммуникационных сетей под 

названием беспроводные сенсорные сети (БСС или англ. WSN) [11, 12]. БСС рас-

сматриваются как основа для сбора и обработки исходной информации для воен-

ных приложений. Прогресс в миниатюризации физических датчиков, встроенных 

микроконтроллеров и радиоинтерфейсов и интеграция их на одном чипе, развитие 

теории и практики беспроводных сетей привели к появлению нового поколения 

беспроводных сенсорных сетей. Они стали рассматриваться как одна из техноло-

гических основ окружающего интеллекта, способными собирать огромное коли-

чество информации из окружающей среды. В настоящее время сенсорные узлы 

оснащены достаточно мощным бортовым процессором, что позволяет использо-

вать их вычислительные мощности для локального выполнения простых вычисле-

ний, частичной обработке и передачи данных, также принятию решений в зоне 

своей ответственности.   

Примерная архитектура WSN военного назначения. Вариант многоуров-

невой архитектуры WSN для военных приложений может быть построен с исполь-

зованием сенсорных узлов с радиосвязью ближнего действия и беспроводных 

шлюзов с беспроводной связью на большие расстояния [12, 13].  

Сенсорные узлы находятся на первом уровне иерархии, где они выполняют 

основные операции мониторинга и воздействия на среду. Они оснащены встроен-

ными преобразователями, такими как акустические, сейсмические, пассивные ин-

фракрасные (PIR), магнитные и пьезоэлектрические и др. для обнаружения собы-

тий, представляющих интерес. При этом они способны подтвердить обнаружение, 



Раздел I. Перспективы применения робототехнических комплексов 

 61 

используя перекрестный поиск и выполнить классификацию. Каждый узел датчика 

в сети действует как маршрутизатор, пересылая пакеты данных на соседние узлы. 

Они формируют сеть «на лету» и поддерживают единый радиоинтерфейс для дву-

направленной связи между узлами с датчиками и узлом слияния. 

На втором уровне иерархии узлы слияния обеспечивают более сложные 

функции, такие как синхронизация базы данных, формирование кластера, форми-

рование логики работы приложения и управление. Узлы слияния получают ин-

формационные запросы от пользователей, отслеживают команды, отвечают на 

запросы, формируют задачи узлам датчиков, собирают информацию и сохраняют 

историю событий, произошедших в зоне ответственности, охватываемой узлом 

слияния. Узлы слияния могут выступать в качестве исполнительных механизмов в 

сети, например, для запуска встроенной или близлежащей камеры для получения 

изображений, близких к реальному времени и пр. В отличие от типичной WSN, 

узлы слияния на втором уровне иерархии также образуют специальную сеть, обес-

печивающую расширенный охват для более масштабной поддержки развертыва-

ния. Они могут быть оснащены несколькими радиоинтерфейсами для связи с сен-

сорными узлами и другими узлами слияния, а также для передачи данных на 

большие расстояния на узел управления. Сенсорные узлы и узлы слияния образу-

ют кластеры, которые соединяются между собой через головные узлы слияния для 

создания автоматической наземной сенсорной системы. 

Узел управления на третьем уровне обеспечивает оперативный контроль и 

управление системой. Узел слияния на этом уровне использует канал дальней связи 

для связи с узлом управления. Авторизованные пользователи могут в соответствии с 

правом доступа получать доступ к системе с узлов слияния данных на уровне 2 или с 

узла управления на уровне 3. Используя портативное устройство, ноутбук пользова-

тель с надлежащей авторизацией может запрашивать события и подписываться на 

них, получать оповещения и просматривать историю действий системы. 

Система управления, использующая паттерны Жесткие требования в ряде 

предметных областей к времени реагирования, вычислительным ресурсам предпо-

лагают использование сравнительно простых алгоритмов, построенных путем 

описания лучшего опыта человека при выполнении функциональных задач. Как 

было показано, что такое описание можно реализовать, если выявить классы типо-

вых ситуаций и успешные способы действия в реальных условиях для формирова-

ния моделей поведения (паттернов). В работах [10, 14] дана следующая обобщен-

ная логическая схема описания паттерна 

Имя паттерна: 

      так как [мотивы M] 

         поскольку [цели G] 

            если [предусловия U’]                                                             (4) 

                   то способ действия        

            из-за чего [постусловие U”] 

                    ...  

            есть альтернатива [     ] 

В этой модели все составляющие, кроме логических связок, могут представ-

лять собой языковые конструкции на естественном или естественно-

профессиональном языке. Следовательно, модель (1) – типовая естественно-

языковая модель паттерна. Формальная модель паттерна поведения в типовой си-

туации приведена в [17]. Там же показано, что модель предметной области и мо-

дель принятия решений в условиях дефицита времени можно формализовать с 

помощью нечетких продукционных сетей. Мотивы в модели (1) – это причины, 

определяемые потребностями и/или обязательствами. Они побуждают агента к 
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активности, в рамках которой потребовался паттерн.  Описание мотивов и целей в 

модели (1) представляет контекст повторного применения паттерна с позиции не-

обходимости и возможности его применения (потребности  мотивы  цели). 

Контекст определяется «ожидаемыми» постусловиями. Постусловия связаны с 

целями, затребовавшими паттерн, но отражают их в форме возможного состояния, 

к которому приведет применение паттерна. Цели определяют желаемое состояние 

и могут быть причиной, определяющей необходимость и полезность стремления к 

их достижению. Способ действия представляет собой код как естественно-

языковое описание схемы действия, реализация которой приводит к выполнению 

паттерна. Такое описание имеет вид методик, реализованных на языке программи-

рования или в форме уставов. Набор моделей или паттернов поведения, образуют 

опыт или базу знаний его носителя.  

Реализация и эксперименты. Для реализации описанного подхода разрабо-

тан программно-технический комплекс, позволяющий производить моделирова-

ние среды (контекста) и паттерна поведения агента [16,17]. Выделены четыре ба-

зовые позиции моделирования, с которых осуществляется сбор и интерпретация 

информации для идентификации модели паттерна поведения. Первая позиция 

(собственная точка зрения человека), вторая позиция (восприятие ситуации с точ-

ки зрения экспериментатора), третья позиция (рассмотрение ситуации с точки зре-

ния возможности использования формальных процедур), четвертая позиция вос-

приятия подразумевает рассмотрение ситуации с точки зрения надсистемы, задей-

ствованной в ситуации. Интегрирование точек зрения и их согласование позволяет 

агенту расширить свое понимание ситуации целеустремленного состояния и пат-

терна поведения в ней.  

Моделирование из первой позиции заключается в том, чтобы человек, обла-

дающий опытом выполнения миссии, реализует свое поведение, осуществляя го-

лосовое управление «аватаром» в трехмерном пространстве. Полученный управ-

ляющий код используется для вызова соответствующей процедуры для изменения 

поведения аватара. Для формирования сложного поведения аватар снабжен набо-

ром элементарных паттернов поведения:  и базой знаний, с помощью которой он 

реализует так называемое реактивное поведение. Таким образом, моделируются 

функции лимбической системы, которая играет роль среднего мозга человека. С ее 

помощью мозг обнаруживает так называемые «значительные» стимулы, угро-

жающие выживанию, и посылает информацию телу, чтобы оно могло реагировать 

на них надлежащим образом, минуя сознание и используя встроенные реакции. И 

только потом изменения в теле фиксируются сознанием, вызывая соответствую-

щую эмоциональную оценку. Например, реакции страха или гнева начинаются в 

лимбической системе, что вызывает диффузное влияние на симпатическую нерв-

ную систему (она регулирует расход энергоресурсов и мобилизует организм в 

стрессовых ситуациях). Реакция организма, известная  как «бей или беги», готовит 

человека к угрожающим ситуациям путем увеличения частоты его сердечных со-

кращений, дыхания или кровяного давления. В результате человек может в зави-

симости от обстоятельств защищаться или бежать. Аналогичным механизмом 

снабжен и аватар. Применение описанной системы проводилось при подготовке 

подразделения на выполнение боевых задач. Слаженность личного состава повы-

силось в среднем на 18–20%, эффективность выполнения задач на 8–10%.  
Заключение. Для повышения возможностей применения WSNs в военных 

приложениях исследования и разработки должны быть направлены на создание: 
отечественных одно кристаллических процессоров, разработку алгоритмов иденти-
фикации нескольких одновременных событий; классификации объектов и событий в 
задачах обнаружения; миниатюризации и интеграции различных типов датчиков, 
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повышение их надежности; форматов и стандартов для выходов датчиков и комму-
никаций [18–20]. Востребованными проблемами являются: разработка алгоритмов 
Sensor Date Mining на основе методов искусственного интеллекта и интеллектуаль-
ного анализа данных, синтеза и генерации знаний на основе бортовой осведомлен-
ности и онтологий. Для повышения жизненного цикла WSNs требуется разработка 
новых источников питания, и энергоэффективных протоколов коммуникации.  
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С.М. Соколов 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ СТЕПЕНИ АВТОНОМНОСТИ 

РОБОТОТЕХНИЧЕСКИХ КОМПЛЕКСОВ 

На фоне всё возрастающих потребностей в робототехнических комплексах с повы-

шенной степенью автономности и намечающемуся переходу к их широкому использованию   

актуализируется потребность в технологиях оценки качества и сравнения степени авто-

номности таких устройств. В статье описывается текущее состояние вопросов оценива-

ния и сравнения степени автономности беспилотных комплексов. Приводятся известные 

оценки степени автономности. В существующей системе классификации выделяется ав-

тономность информационная и интеллектуальная, которые рассматриваются в тесной 

связи. Предлагаются решения, дополняющие известные подходы к общему определению 

степени автономности и позволяющие формировать количественные оценки степени ав-

тономности роботов в различных областях народного хозяйства. Рассматриваются тех-

нологии, направленные на автоматизацию получения этих оценок. В частности, обсужда-

ется возможность использования хорошо освоенного отечественными исследователями 

инструментария нечётких когнитивных карт для определения степени автономности в 

условиях неполноты информации, наличия качественной информации и влияние человече-

ского фактора. Обосновывается необходимость развития онтологий предметных облас-

тей для обеспечения возможности сравнения степени автономности различных робото-

технических комплексов и их группировок. В целом, указывается подход, который направ-

лен на систематизацию оценок качества и эффективности применения автономных ро-

ботов, и может позволить в короткие сроки подготовить методическую базу широкого 

внедрения робототехники. Одним из положительных следствий такого системного подхо-

да является унификация формулировок и решений (модулей) в задачах информационного 

обеспечения РТК, что, в свою очередь облегчает взаимодействие между пользователями, 

заказчиками и разработчиками. Разработчикам РТК систематизированный подход даёт 

возможность повторного использования  удачных решений в различных комбинациях.  

В заключении выражаются пожелания к сообществу отечественных робототехников в 

объединении усилий к унификации терминологии, описании постановок задач и метрик 

интеллектуальности робототехнических комплексов. 

Автономность роботов; степень автономности; онтологии робототехники; нечёт-

кие когнитивные карты; унификация решений в области автономии. 
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