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ФУНКЦИОНАЛЬНАЯ МОДЕЛЬ ПОДСИСТЕМЫ УПРАВЛЕНИЯ 

РЕСУРСАМИ КОГНИТИВНОЙ РАДИОСИСТЕМЫ 

РОБОТОТЕХНИЧЕСКОГО КОМПЛЕКСА 

Исследование посвящено повышению эффективности функционирования робототех-

нических комплексов (РТК) за счет повышения конфликтной устойчивости их радиосистем 

передачи данных (РС). Наличие устойчивой тенденции к усложнению условий функциониро-

вания РТК обуславливает ужесточение требований к характеристикам РС РТК. Также на 

эти возрастающие требования накладывает ограничения необходимость функционирования 

в условиях сложного радиоэлектронного конфликта, под которым понимается одновремен-

ное наличие антагонистического, коалиционного и индифферентного конфликтных электро-

магнитных взаимодействий. Предлагается для обеспечения требуемой конфликтной устой-

чивости наделить РС РТК когнитивными способностями, которые позволят осуществлять 

адаптацию ресурсов РС РТК к динамично изменяющимся условиям среды функционирования, 

в том числе – к перспективным. Цель работы – разработка функциональной модели подсис-

темы управления ресурсами когнитивной РС РТК, формализация которой позволит анализи-

ровать взаимосвязь структуры модели и свойств моделируемой системы. Приведена функ-

циональная модель предлагаемой подсистемы управления телекоммуникационными ресурса-

ми когнитивной РС РТК. Предложенная декомпозиция общей модели позволяет с конструк-

тивистских позиций рассматривать алгоритм управления рассматриваемой подсистемой. 

Предложенный подход к построению указанного алгоритма базируется на теории финит-

ных комбинаторных процессов Поста, эквивалентной другим известным подходам к форма-

лизации алгоритмов. Выбор указанной модели обоснован и согласован с актуальными подхо-

дами к построению баз знаний, предлагаемых для использования в развиваемой подсистеме. 

Выдвинутая гипотеза о потенциальной конфликтной устойчивости РС РТК подтверждена 

примером, в качестве которого рассмотрен конфликт с информационно-технической сис-

темой, способной осуществлять целевые электромагнитные воздействия. При этом рас-

смотрение комплексного понятия конфликтная устойчивость ограничено анализом одной из 

его ключевых составляющих – радиоэлектронной защищенности. Предложено рассмотрение 

указанного конфликта как экземпляра массовой проблемы. Доказана неразрешимость пред-

ложенной массовой проблемы прогнозирования путем сведения к ней известной проблемы 

останова детерминированной машины Тьюринга. 

Функциональная модель; алгоритм; робототехнический комплекс; массовая пробле-

ма; когнитивное радио; радиосистема; радиоэлектронный конфликт. 

V.A. Golovskoy 

THE FUNCTIONAL MODEL OF THE RESOURCE MANAGEMENT 

SUBSYSTEM OF THE COGNITIVE RADIO SYSTEM 

OF THE ROBOTIC COMPLEX 

The study is devoted to improving the efficiency of the functioning of robotic complexes 
(RTCs) by increasing the conflict stability of their data transmission radio systems (RS). The pres-
ence of a stable tendency to complicate the operating conditions of the RTK causes stricter re-
quirements for the characteristics of the RTK RS. Also, these increasing requirements are limited 
by the need to function in conditions of a complex electronic conflict, which means the simultane-
ous presence of antagonistic, coalition and indifferent conflicting electro-magnetic interactions.  
In order to ensure the required conflict stability, it is proposed to endow the RTK RS with cogni-
tive abilities that will allow the adaptation of the RTK RS resources to dynamically changing con-
ditions of the functioning environment, including promising ones. The purpose of the work is to 
develop a functional model of the resource management subsystem of the cognitive RS RTK, the 
formalization of which will allow analyzing the relationship between the structure of the model 
and the properties of the simulated system. The functional model of the proposed subsystem for the 
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management of telecommunication resources of the cognitive RS RTK is given. The proposed de-
composition of the general model allows us to consider the control algorithm of the subsystem 
under consideration from a constructivist perspective. The proposed approach to the construction 
of this algorithm is based on the theory of finite combinatorial Post processes, equivalent to other 
well-known approaches to the formalization of algorithms. The choice of this model is justified and 
consistent with the current approaches to the construction of knowledge bases proposed for use in 
the developed subsystem. The hypothesis put forward about the potential conflict stability of the 
RTK RS is confirmed by the example, as which the conflict with an information technology system 
capable of carrying out targeted electromagnetic effects is considered. At the same time, consider-
ation of the complex concept of conflict stability is limited to the analysis of one of its key compo-
nents – electronic security. It is proposed to consider this conflict as an instance of a mass prob-
lem. The unsolvability of the proposed mass prediction problem is proved by reducing to it the 
well-known problem of stopping a deterministic Turing machine. 

Functional model; algorithm; robotic complex; problem; cognitive radio; radio system; 
electronic conflict. 

Введение. Настоящий технологический уклад характеризуется увеличением 
роли интеллектуализированных технических средств в различных сферах жизне-
деятельности общества. К указанным средствам относятся и робототехнические 
комплексы (РТК), используемые, в том числе, для нужд обороны и обеспечения 
безопасности государства [1–6].  

Радиоэлектронный конфликт (РЭК), заключающийся в ведении его участни-
ками радиоэлектронной борьбы и разведки, становится все более актуальной сто-
роной активного противоборства [7–11], что обусловливает ужесточение условий 
функционирования РТК и, соответственно, требований к их характеристикам. 
Примерами таких, иногда противоречивых, характеристик могут быть автоном-
ность РТК, ресурсные ограничения и конфликтная устойчивость радиосистем пе-
редачи данных (РС) РТК [2, 3, 12]. 

Каналы РС являются наиболее уязвимым местом РТК при рассмотрении не-
огневых воздействий, следовательно характеристики РС определяют состояние 
защищенности ресурсов РТК и способность выполнять поставленные задачи [8]. 

Под РТК в работе понимается киберфизическая система, включающая в себя: 

 группу выполняющих специальные задачи робототехнических средств 
(РТС), в общем случае гетерогенных; 

 пункт управления, осуществляющий управление и обработку информации; 

 РС и подсистемы обеспечения. 
Будем полагать по аналогии с [8], что являющаяся объектом исследования РС 

РТК обеспечивает: 

 обмен разнородными данными между РТС и пунктом управления, а также 
между РТС в группе; 

 ретрансляцию сигналов как для нужд РТК, так и для коалиционных систем. 
Постановка задачи. В целях обеспечения требуемых характеристик РС РТК 

ранее предлагалось [13, 14 и др.] наделение подсистем управления ресурсами РС 
РТК когнитивными способностями, заключающимися в возможностях получения 
знаний о среде эксплуатации и о своем внутреннем состоянии, динамически и ав-
тономно корректировать свои эксплуатационные параметры и протоколы согласно 
формируемым знаниям для достижения поставленных целей, а также позволяю-
щие системе учиться на основе полученных результатов [15]. 

Принципы функционирования когнитивных радиосистем (КРС) впервые бы-
ли предложены применительно к задачам более эффективного использования ра-
диочастотного спектра [16]. При последующем развитии этой тематики сформиро-
вались следующие основные направления исследований: оценивание радиочастот-
ного спектра [17–19] и оптимизация функционирования КРС [20, 21]. 
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В настоящее время исследования, посвященные использованию принципов ког-
нитивного радио для обеспечения комплексной безопасности РС, функционирующих 
в условиях РЭК, активно проводятся всеми технологически развитыми государствами 
[11, 22–25]. Причиной такой активности является потенциальная возможность обеспе-
чения электромагнитного превосходства за счет использования КРС в фиксированной 
пространственной области в условиях сложного РЭК [11, 26, 27], под которым пони-
мается одновременное наличие антагонистического, коалиционного и индифферент-
ного конфликтных электромагнитных взаимодействий [8]. Необходимо отметить, что 
в настоящее время имеет место тенденция к постоянному обострению РЭК, обуслов-
ленная усложнением содержания и увеличением его динамики [8]. 

В работах [14, 28] были предложены принципы функционирования подсис-
темы управления ресурсами КРС РТК, однако они не были достаточно обоснованы 
и не было показано их влияние на конфликтную устойчивость РС РТК. 

Цель работы – разработка функциональной модели подсистемы управления теле-
коммуникационными ресурсами когнитивной РС РТК, формализация которой позволит 
анализировать взаимосвязь структуры модели и свойств моделируемой системы. 

Предлагаемая функциональная модель подсистемы управления телекомму-
никационными ресурсами когнитивной конфликтно-устойчивой РС РТК представ-
лена на рис. 1 с использованием нотации IDEF0. 

  

Рис. 1. Модель функционирования рассматриваемой подсистемы  

В качестве телекоммуникационных ресурсов КРС рассматриваются диапазо-
ны частот, ширина спектра сигналов, тип сигнально-кодовой конструкции, тип 
мультиплексирования, режим работы, типы пакета и другие, позволяющие в сис-
темном единстве обеспечивать требуемые характеристики РС РТК [14].  

Приняв в качестве допущения, что входящий в диаграмму поток «Аппарат-
ное обеспечение», выполняющий роль нерасходуемого ресурса моделируемой 
системы, реализуем и полностью удовлетворяет предъявляемым требованиям, рас-
смотрим содержание потоков «Данные», «Целевые установки», «Принятые реше-
ния» и «Программное обеспечение». 

С учетом того, что для РС необходимы знания о среде эксплуатации, вклю-
чающие данные о распространении радиоволн, необходимые для прогнозирования 
изменений характеристик среды и выбора, исходя из этого прогноза, оптимальной 
конфигурации телекоммуникационных ресурсов РС, предлагается декомпозиция 
общей модели, приведенная на рис. 2. 

Рассмотрим предлагаемое содержание нерасходуемого ресурса «Программ-
ное обеспечение», которым выступает алгоритм управления телекоммуникацион-
ными ресурсами КРС. 

Для требуемого алгоритма CRS  входом должны быть [14, 28, 29]: данные о 

внешней среде (  ) и о состоянии абонента КРС (  ), а также целевые установки  

( ), определяющие приоритеты функционирования, а выходом – описание тре-

буемого состояния его телекоммуникационного оборудования ( )
kk 

, т.е. 

( , , )
k

CRS

k      .                                           (1) 
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Рис. 2. Функциональная модель подсистемы управления ресурсами РС РТК 

Модель алгоритма управления ресурсами. Требуемый алгоритм может 
быть формализован при помощи любой из известных эквивалентных вычисли-
тельных моделей. Предлагается для построения модели алгоритма CRS  использо-
вать аппарат продукционных систем, поскольку этот подход имеет ряд таких дос-
тоинств, существенных для рассматриваемой проблемной области, как возмож-
ность автоматического формирования знаний и относительная простота создания и 
актуализации продукционной базы знаний [29, 30]. 

Продукционные системы оперируют со словами, построенными в основном и 
вспомогательном алфавитах. Исходя из этого опишем состояния КРС при помощи 
слов – конечных последовательностей элементов алфавита. Далее в работе слово 

qwerty  из множества непустых слов в конечном алфавите 

 , , , , , , ,A q w e r t y x  будет обозначаться qwerty A , префикс qw  слова 

qwerty  будет обозначаться qw qwerty . 

В работах [14, 29] было предложено использование множества образов 

 , 1, ,q Qq N    каждый из которых позволяет описать уникальное состояние 

телекоммуникационного оборудования КРС словом из множества 

  1 2

1

,
I

I

N
N

i j v l
k

i

M m m m


   1, , 1,I Qi N q N  ,                        (2) 

где 
iM  – конечное множество, задающее набор возможных значений i -й характерис-

тики телекоммуникационного оборудования КРС, 1 2

1 2, , , I

I

N

j v l Nm M m M m M   . Слово 

q  описывает состояние телекоммуникационного оборудования КРС, и следовательно, 

состояние соответствующей рассматриваемому абоненту КРС логической радиолинии 
[11]. При этом необходимо отметить, что имеет место соотношение [29] 

1

IN

i

i

M


  . 

Предлагается в развитие работы [29] формализовать 
CRS  с помощью про-

дукционной системы  

, , , ,CRS E B V                                                 (3) 

где E     – основной алфавит, содержащий следующие подмножества: 

 , 1, ,e Ee N    – алфавит для описания текущей и перспективной радиоэлек-

тронной обстановки и условий распространения радиоволн в ограниченной облас-

ти пространства;  
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     – алфавит, содержащий подмножества для описания состояний КРС 

 1 2, , , IN

j v lm m m   и РТС  , 1, ,r r N        ;  , 0, ,f FB b f N   – 

вспомогательный алфавит, содержащий символы, необходимые для разделения 

терминальных слов от нетерминальных;  , 1, ,p PV х p N   – алфавит 

переменных; E B V  ;  u  , 1, Uu N ,  совокупность продукций в 

алфавитах ,E B  и ,V  содержащая как продукции-аксиомы, так и продукции, не 

являющиеся таковыми. 

Все слова из   выводимы при помощи системы (3), т.е. она описывает с 

конструктивистских позиций способ построения интересующего алгоритма (1), 

являющегося перечисляющим для словарного множества  . 

С учетом принятых обозначений модель, приведенная на рис. 2, может быть 

пояснена следующим образом. 

На вход А1 поступают подготовленные «Данные», т.е. наборы данных о 

внешней среде ,e st   и о состоянии РТС   1 2, , , , IN

r j v lm m m  . Наборы 

  поступают с датчиков и систем РТК и по сути являются телеметрируемыми 

параметрами. Наборы   могут быть получены из принятых радиоволн  e и от 

коалиционных информационно-технических систем  st . 

Знания о своей среде эксплуатации должны учитывать характеристики рас-

пространения радиоволн на занимаемой территории, которые в настоящее время с 

достаточной точностью описываются соответствующими моделями ослабления 

[14, 31]. Вследствие этого из блока А1 на вход А2 поступают знания о среде экс-

плуатации, полученные за счет предложенных в работе [31] процедур, в виде слов 

   ,k

m menv env V


   ,                                       (4) 

а на вход в А3 знания о состоянии РТК 

   _ , _k

j jr st r st V


   ,                                      (5) 

где _ _j jсrs st r st  – знания о состоянии КРС. 

На основании сформированных в блоке А1 знаний (4) в блоке А2 

формируются прогнозные оценки состояния среды, включающие знания об 

антагонистической электромагнитной деятельности 

   ,k

m m m menv env V


     . 

На основании знаний о среде (4) и о состоянии РТК (5), а также «Целевых 

установок»   в блоке А3 формируются «Принятые решения»   на выбор нового 

состояния телекоммуникационного оборудования КРС, описываемого словом 

qq   , т.е.   , 1,
qy q q Yy N     . На алгоритмическом уровне y  является 

следствием выбора на основании целевых установок   той или иной группы 

продукций-неаксиом из  . 
Из блока А3 на вход А1 поступают знания о новом состоянии РС 

   _ , _k

j j jсrs st сrs st V


   ,                            (6) 

учитывающие текущую и перспективную адаптацию КРС. 
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Предложенная формализация функциональной модели алгоритмом (3) 
позволяет, с одной стороны, получить достаточно полное представление об 
основных этапах обработки «данных-информации-знаний», с другой стороны, – за 
счет общего описания функционирования блоков А1, А2, А3 учитывать возможность 
различного методического наполнения указанных блоков. Например, содержание 
блока А3 может быть описано путем указания конкретных методов адаптации 
радиосистем к помеховой обстановке, достаточно хорошо проработанных и 
продолжающих развиваться. 

Рассмотрим применение предложенной формализации алгоритма (1) к вопро-
су анализа конфликтной устойчивости абонента КРС. При этом остановимся толь-
ко на рассмотрении одной составляющей конфликтной устойчивости – радиоэлек-
тронной защищенности. 

Интеллектуализация средств радиоэлектронной борьбы [9, 11, 27] ведет к со-
кращению времени анализа результатов разведки при повышении его качества, а 
также к прогнозированию действий противостоящей стороны РЭК.  

Далее в соответствии с предложенным в [32] подходом будет рассматривать-
ся с теоретико-алгоритмических позиций РЭК абонента КРС с антагонистической 
информационно-технической системой (АИТС), способной вести целевую элек-
тромагнитную деятельность (ЦЭМД). При этом приняты допущения: 

 необходимым и достаточным условием реализации ЦЭМД в отношении 
абонента КРС является успешно проведенная его идентификация в результате 
прогнозирования АИТС состояния абонента КРС на основании имеющихся описа-

ний 
CRS  и данных о текущем состоянии абонента КРС ( q );  

 при рассмотрении алгоритмов функционирования АИТС и 
CRS  принята 

абстракция потенциальной осуществимости. 
С учетом принятых допущений особый интерес представляет вопрос о нали-

чии у АИТС потенциальной возможности прогнозировать состояния КРС. 
При проведении исследований сформулирована следующая гипотеза: пред-

ложенные потенциальные когнитивные способности абонента КРС способствуют 
максимизации радиоэлектронной защищенности абонента КРС от ЦЭМД, реали-
зуемой АИТС при РЭК. 

В целях проверки выдвинутой гипотезы с позиций теории алгоритмов сформу-

лирована следующая теорема: проблема прогнозирования (
progP ), заключающаяся в 

получении перспективного исчерпывающего описания прогнозного состояния або-
нента КРС по результатам применения алгоритма функционирования КСР к описанию 

q , является алгоритмически неразрешимой для АИТС. Предлагается следующая 

формулировка указанной проблемы: разрешимо ли для АИТС множество 

 
prog qP qL   , 1, Qq N ,                                         (7) 

при известном исчерпывающем описании текущего состояния КРС вида q ? 

Доказательство. Для определения разрешимости проблемы (7) используем 
метод сведения [33]. Предлагается свести известную массовую проблему останова 
машины Тьюринга к рассматриваемой проблеме прогнозирования. 

При разрешимости проблемы останова была бы разрешима и следующая 
проблема, получаемая из (7) в результате некоторой её тривиальной модификации: 

 ( ),
progP CRS qL A   ,                                           (8) 

где ( )CRSA  – кодировка алгоритма 
CRSA  для соответствующей машины Тьюринга.  

Теорема доказана. 
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Доказанная теорема позволяет сделать вывод о том, что сформулированная 
массовая проблема прогнозирования является алгоритмически неразрешимой для 
АИТС, что подтверждает выдвинутую гипотезу.  

Заключение. Предложенная функциональная модель подсистемы управле-
ния телекоммуникационными ресурсами КРС отражает основные этапы обработки 
данных, информации и знаний в рассматриваемой подсистеме с целью получения 
описания требуемого состояния телекоммуникационного оборудования КРС, ко-
торое позволит обеспечить необходимый уровень конфликтной устойчивости 
КРС. Принятый в работе уровень абстракции позволяет использовать для форма-
лизации алгоритма (1) любую из известных эквивалентных вычислительную мо-
дель, однако принятая в работе формализация с помощью аппарата продукцион-
ных систем удобна еще и тем, что представляет собой простейший из формализ-
мов знаний. Таким образом предложенная модель инвариантна конкретному мето-
дическому наполнению блоков А1, А2, А3, описывающих содержание основных 
этапов обработки данных, информации и знаний, так и способам формализации 
указанного методического наполнения. 

Практическая значимость представленных результатов заключается в их по-
тенциальной применимости к перспективным разработкам в области создания 
когнитивных радиосистем передачи данных и радиоэлектронной борьбы [9, 11]. 
Указанная выше инвариантность функциональной модели её алгоритмическому 
наполнению обеспечивает соблюдение принципов стека технологий «когнитивное 
радио/программно-определяемое радио» [34]. 

Предложенные в работе функциональная модель и модель алгоритма позво-
ляют проводить дальнейшие исследования в направлении развития когнитивных 
конфликтно-устойчивых радиосистем передачи данных РТК. Непосредственное 
развитие исследований, результаты которых приведены в настоящей статье, ви-
дится в программной реализации алгоритма управления телекоммуникационными 
ресурсами КРС, для чего представляется необходимым формализация алгоритмов 
формирования знаний о среде и о состоянии КРС, а также алгоритма прогнозиро-
вания состояния среды, и последующая композиция указанных алгоритмов. При 
этом необходимо будет решить следующие вопросы из области теоретического 
программирования: выбор адекватных математических моделей программ, плани-
рование испытаний КРС с учетом сформулированной проблемы прогнозирования. 
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