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ВЕРОЯТНОСТНЫЕ ХАРАКТЕРИСТИКИ АЛГОРИТМА ОБНАРУЖЕНИЯ 

СИНХРОСИГНАЛОВ НА ОСНОВЕ ВЫБОРА СМЕЖНОЙ ПАРЫ 

СЕГМЕНТОВ С МАКСИМАЛЬНЫМ СУММАРНЫМ ОТСЧЁТОМ 

Предложен алгоритм обнаружения синхросигналов на основе выбора смежной пары 
сегментов с максимальным суммарным отсчётом. Указанный алгоритм учитывает не-
достатки альтернативного алгоритма обнаружения синхросигнала на основе сравнения 
суммы отсчётов со смежной пары сегментов с пороговым уровнем, состоящие в необхо-
димости знания уровня фонового и шумового воздействия, который определяет пороговый 
уровень и вероятность ошибочного обнаружения сигнальной пары сегментов. Исследована 
зависимость вероятности ошибки обнаружения синхроимпульса от среднего числа сиг-
нальных фотонов в синхроимпульсе при различных значениях числа сегментов во временном 
кадре. Так, вероятность ошибочного обнаружения синхроимпульса в течение кадра значи-
тельно уменьшается по мере роста среднего числа фотонов в синхроимпульсе. Например, 
при увеличении среднего числа сигнальных фотонов в синхроимпульсе с   до 5 вероятность 
ошибки обнаружения синхроимпульса снижается в 37 раз. Необходимо отметить слабое 
влияние числа пар сегментов на вероятность ошибочного обнаружения, что указывает на 
слабое влияние импульсов темнового тока на вероятностные характеристики предложен-
ного алгоритма обнаружения синхросигналов. Получены аналитические выражения для 
точного и экспресс-расчёта вероятностных характеристик обнаружения, учитывающие 
вероятность нахождения синхроимпульса на границе двух смежных сегментов в связи с 
равенством длительностей синхроимпульса и временного сегмента. Результаты расчёта 
по точным выражениям вероятности обнаружения синхроимпульса показали, что при 
отношении сигнал/шум равном  0 и выше влиянием шумовых импульсов на вероятность 
обнаружения синхроимпульса можно пренебречь. Отмечено, вероятность обнаружения 
будет тем больше, чем больше число регистрируемых событий, или, другими словами, чем 
больше сумма средних чисел сигнальных фотонов и импульсов темнового тока. Расчёт 
вероятности обнаружения синхроимпульса по упрощённым выражениям показывает не-
значительное отклонение от расчётов по точным формулам, которое не превышает  
5,3 %, причём расчёт по приближённым выражениям даёт заниженный результат. Полу-
ченные приближённые аналитические выражения могут применяться для экспресс-
расчёта вероятности обнаружения синхроимпульса в паре сегментов. 

Квантовое распределение ключа; синхронизация; максимальный суммарный отсчёт; 
вероятностные характеристики. 

K.E. Rumyantsev, P.D. Mironova 

PROBABILISTIC CHARACTERISTICS OF THE SYNC DETECTION 

ALGORITHM BASED ON THE SELECTION OF AN ADJACENT PAIR  

OF SEGMENTS WITH THE MAXIMUM TOTAL COUNT 

An algorithm for detecting sync signals based on the selection of an adjacent pair of seg-
ments with the maximum total count is proposed. This algorithm takes into account the shortcom-
ings of an alternative algorithm for detecting a sync signal based on comparing the sum of sam-
ples from an adjacent pair of segments with a threshold level, consisting in the need to know the 

https://orcid.org/0000-0002-0364-1132


Раздел II. Алгоритмы обработки информации 

 97 

level of background and noise influence, which determines the threshold level and the probability 
of erroneous detection of a signal pair of segments. The dependence of the probability of an error 
in detecting a sync pulse on the average number of signal photons in a sync pulse is studied for 
various values of the number of segments in a time frame. Thus, the probability of erroneous de-
tection of a sync pulse during a frame decreases significantly as the average number of photons in 
a sync pulse increases. For example, by increasing the average number of signal photons in a sync 
pulse from 1 to 5, the probability of a sync detection error is reduced by a factor of 37. It should 
be noted that the number of pairs of segments has a weak effect on the probability of erroneous 
detection, which indicates a weak effect of dark current pulses on the probabilistic characteristics 
of the proposed algorithm for detecting sync signals. Analytical expressions are obtained for accu-
rate and express calculation of probabilistic characteristics of detection, taking into account the 
probability of finding a sync pulse at the boundary of two adjacent segments due to the equality of 
the duration of the sync pulse and the time segment. The results of calculation using exact expres-
sions for the probability of detecting a sync pulse showed that when the signal-to-noise ratio is 
equal to 10 and higher, the influence of noise pulses on the probability of detecting a sync pulse 
can be neglected. It has been noted that the greater the number of recorded events, or, in other 
words, the greater the sum of the average numbers of signal photons and dark current pulses, the 
greater the detection probability. The calculation of the probability of detecting a sync pulse using 
simplified expressions shows a slight deviation from calculations using exact formulas, which does 
not exceed 5,3%, and the calculation using approximate expressions gives an underestimated re-
sult. The resulting approximate analytical expressions can be used for express calculation of the 
probability of detecting a sync pulse in a pair of segments. 

Quantum key distribution; synchronization; maximum total count; probabilistic characteristics. 

Введение. Обеспечение стабильного и эффективного процесса квантового 
распределения ключей (КРК) невозможно без стабильной и точной работы под-
системы синхронизации, которая управляет временными настройками работы 
приёмопередающей и кодирующей станций системы КРК [1–21].  

В [12–16] предложены и исследованы алгоритмы обнаружения синхросигна-
ла на основе сравнения суммы отсчётов со смежной пары сегментов с пороговым 
уровнем. Недостаток алгоритма обнаружения синхросигнала на основе сравнения 
суммы отсчётов со смежной пары сегментов с пороговым уровнем состоит в том, 
что необходимо знать уровень фонового и шумового воздействия, который опре-

деляет пороговый уровень     и вероятность ошибочного обнаружения сигнальной 

пары сегментов      . Это требует адаптации порогового уровня к фактической 
мощности фонового и шумового воздействия. 

Другим существенным недостатком алгоритма обнаружения на основе срав-
нения суммы отсчётов со смежной пары сегментов с пороговым уровнем является 
большое среднее время, затрачиваемое на обнаружение синхроимпульса, при вы-

соком уровне срабатываний      .  
При использовании алгоритма, основанного на сравнении отсчётов (в проти-

воположность тесту сравнения суммы отсчётов с пары сегментов с порогом), зада-
ние порога не требуется. Решение об обнаружении принимается после истечения 
фиксированного времени. Здесь вероятность обнаружения в паре сегментов опре-
деляется вероятностью того, что суммарное число фотонов в этой паре превышает 
отсчёты в остальных парах сегментов. Следовательно, здесь не требуется контроль 
(измерения) мощности фонового излучения и частоты генерации импульсов тем-
нового тока (ИТТ). 

В [3] предложено для расчёта вероятности обнаружения синхроимпульса ис-
пользовать формулу для расчёта вероятности выделения слова при тестовой про-
цедуре в М-ричной системе коммуникации с позиционно-импульсной модуляцией 
и блочным кодированием. В формуле производится замена счётного интервала на 
длительность пары сегментов при синхронизации и удваивается среднее число 
шумовых импульсов. Это позволило получить расчётные соотношения для веро-
ятности обнаружения синхроимпульса для двух правил принятия решения. 
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Алгоритм обнаружения синхросигналов на основе выбора смежной пары 

сегментов с максимальным суммарным отсчётом 

Правило 1. В случае равенства максимальных отсчётов в двух парах сег-

ментов в течение одного временного кадра в качестве сигнальной случайно 

выбирается одна из них.  
Здесь вероятность отсутствия ошибки в течение одного временного кадра 

рассчитывается по формуле 

    
                    

  
  

                                  

   

   

 

    

 

  
 

 

              

 

   

                 

   

   

     
              

              
   
   

 

  

      

(1) 

Первый член учитывает случай, когда во всех парах сегментов фиксируются 
нулевые отсчёты (отсутствие фотонов). Второе слагаемое учитывает случай отсут-
ствия равенства отсчётов, а также все случаи равенства отсчётов.  

Правило 2. Равенство максимальных отсчётов в любых двух парах сег-

ментов в течение одного временного кадра трактуется как ошибка обнару-

жения.  
Следовательно, обнаружение импульса имеет место лишь тогда, когда отсчёт 

в одной из пар сегментов надёжно превышает значения отсчётов со всех других 
пар сегментов. В противном случае необходимо повторное обнаружение в сле-
дующем временном кадре.  

Выражение для вероятности обнаружения синхроимпульса в течение вре-
менного кадра существенно упрощается [3] 

                                      

    

    

 

    

 

 

    

 

                   
             

      
 

    

 

 

   

  

(2) 

На рис. 1 приведены зависимости вероятности ошибочного обнаружения 
синхроимпульса в течение временного кадра от среднего числа сигнальных фото-
нов в синхроимпульсе       для различного числа сегментов    при      =0,001. Выбор 
числа сегментов   , кратным 2, обоснован цифровой реализацией блока управле-

ния. Выбор среднего числа шумовых импульсов      =0,001 ориентирован на приме-
нение в волоконно-оптической системе фотодетектора с частотой генерации ИТТ 
3,3 МГц при длительности оптического импульса 300 пс. 

Вероятность ошибочного обнаружения синхроимпульса в течение кадра зна-
чительно уменьшается по мере роста среднего числа фотонов в синхроимпульсе. 
Так, если при           и   =8 вероятность ошибки обнаружения синхроимпульса 
равна 0,90, то при         она падает до 0,37, а при         – уже до 0,01. При этом 
отметим слабое влияние числа пар сегментов на вероятность ошибочного обнару-

жения: при         и увеличении    с 8 до 64 вероятность ошибки обнаружения 
незначительно меняется с 0,14 до 0,17. Последнее указывает на слабое влияние 
ИТТ на вероятностные характеристики анализируемой системы. 
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Рис.  . Вероятности ошибочного обнаружения синхроимпульса в течение кадра при 
среднем числе ИТТ 0,00  за длительность сегмента в волоконно-оптической линии 

Отметим, что лавинные фотодиоды (ЛФД), используемые в приёмной аппа-
ратуре при КРК, имеют существенно меньший уровень шумов. Например, в случае 
применения однофотонного ЛФД с частотой ИТТ менее 100 Гц среднее число шу-
мовых импульсов за длительность оптического импульса 300 пс не превышает 

             . Следовательно, в системах КРК можно полагать        . Тогда 

                        
     

 

   

                

 

   

                   

                                

(3) 

В системах КРК передаваемый квантовый импульс имеет среднее число фо-
тонов в импульсе 0,1…0,5, а после распространения на 50 км будет ослаблен ми-
нимум в 10 раз до 0,01…0,05, Учитывая это, возможно использование приближён-
ной формулы для экспресс-расчёта предельной вероятности обнаружения синхро-
импульса в течение временного кадра 

                         
     

 

 
 
     

 

 
  

Погрешность не превышает 21 % при расчёте по формуле 

            

даже при          , падая до 5 % при          . 
На рис. 2 представлены графики зависимостей вероятностей ошибки обнару-

жения синхроимпульса от среднего числа сигнальных фотонов в синхроимпульсе 
для атмосферной оптической системы при      =0,2 для сравнения с предшествую-
щим алгоритмом на основе сравнения суммы отсчётов со смежной пары сегментов 
с пороговым уровнем [23]. 

 

Рис. 2. Вероятности ошибочного обнаружения синхроимпульса в течение кадра 

при среднем числе фоновых фотонов 0,2 за длительность сегмента 
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Сравнительный анализ графиков показывает, что вероятность ошибочного 

обнаружения синхроимпульса в алгоритме на основе выбора смежной пары сег-

ментов с максимальным суммарным отсчётом зависит от суммы средних чисел 

сигнальных и шумовых импульсов и числа сегментов в кадре, в то время как в 

предложенном раннее алгоритме обнаружения синхросигнала на основе сравнения 

суммы отсчётов со смежной пары сегментов с пороговым уровнем вероятность 

ошибочного обнаружения сигнальной пары сегментов зависит только от среднего 

числа шумовых импульсов. 

Действительно при      =0,2 вероятность ошибочного обнаружения 0,005 дос-
тигается при   =8 путём выбора порогового уровня    =2 (алгоритм обнаружения 
синхросигнала на основе сравнения суммы отсчётов со смежной пары сегментов с 

пороговым уровнем), либо путём увеличения среднего числа сигнальных фотонов 

в синхроимпульсе до      =8,5 (алгоритм обнаружения синхросигналов на основе 
выбора смежной пары сегментов с максимальным суммарным отсчётом). 

Остановимся на ограничениях использования для расчёта вероятности обна-

ружения синхроимпульса формулы для расчёта вероятности выделения слова при 

тестовой процедуре в М-ричной системе коммуникации с позиционно-импульсной 

модуляцией и блочным кодированием. Приём сигналов с позиционно-импульсной 

модуляцией предполагает фиксацию временного интервала, внутри которого мо-

жет присутствовать сигнальный импульс. Он не может одновременно принадле-

жать двум соседним временным интервалам. В противоположность этому в анали-

зируемой системе КРК это возможно.  

Обратимся к рис. 3. Временной кадр, равный по длительности периоду сле-

дования синхроимпульсов   , разбит на    временных сегментов с длительностью 

  , равной длительности синхроимпульса   . Как и ранее временные сегменты 
анализируются попарно (1, 2), (2, 3), …, (    ,   ), (  , 1). Пусть центр тяже-

сти синхроимпульса располагается в i-м сегменте с левой стороны от его середи-

ны. При этом среднее число фотонов, регистрируемое в (i-1)-м и в i-м сегментах, 

определим как          и         , причём всегда                      .  

 
Рис. 3. Поиск максимального отсчёта в парах сегментов в течение  

временного кадра 

Поскольку сигнальные фотоны могут приниматься в (i-1)-м и i-м сегментах, 

то обнаружение синхроимпульса может быть в (i-2)-й, (i-1)-й и i-й паре сегментов 

при условии, что отсчёт в одной из этих пар надёжно превышает отсчёты со всех 

других пар сегментов. В противном случае повторно анализируется следующий 

временной кадр. 

Заметим, что среднее число событий, регистрируемых в (i-2)-й, (i-1)-й и i-й 

парах сегментов соответственно равны                        ,                     и 

                       .  
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Выражение для вероятности обнаружения синхроимпульса в течение вре-

менного кадра слагается из трёх составляющих 

                                            (4) 

определяющих соответственно вероятности обнаружения синхроимпульса в (i-2)-й, 

(i-1)-й или i-й паре сегментов.  

Если центр тяжести синхроимпульса располагается на границе между (i-1)-м 

и i-м сегментами, то  

                       ,                     и                        . 

Тогда формулы упрощаются 
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  (6) 

На рисунке 4 представлены зависимости вероятности обнаружения синхро-

импульса в паре сегментов от среднего числа сигнальных фотонов в синхроим-

пульсе при количестве временных сегментов   =8 и среднем числе ИТТ 

          , что характерно для волоконно-оптической системы. Отметим, количе-

ство итераций при суммировании сокращено до           для увеличения 

быстродействия программы для расчёта указанных характеристик. 

 

Рис. 4. Вероятность обнаружения синхроимпульса в паре сегментов 

Из рисунка видно, увеличение вероятности обнаружения синхроимпульса в 

паре сегментов прямо пропорционально увеличению среднего числа сигнальных 

фотонов в синхроимпульсе. Так, при увеличении среднего числа сигнальных фото-

нов в синхроимпульсе в 100 раз (с 0,001 до 0,1) вероятность обнаружения синхроим-

пульса увеличивается в 84,2 раза (0,0005 против 0,0421) для (i-2)-й и i-й пар сегмен-

тов и в 86,5 раза (0,001 против 0,0865) для (i-1)-й пары сегментов. Также отметим, 

различие вероятности обнаружения синхроимпульса в (i-1)-й паре сегментов и веро-

ятности обнаружения в (i-2)-й или i-й паре сегментов составляет ~2 раза. 
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Для волоконно-оптических систем КРК            ,                                . и 

             
    

                   .  

Учитывая, что для волоконно-оптических систем справедливо условие        , 
получим  

          
     

 
                                   (7) 

                                             (8) 

Откуда                    и                 
Наконец 

                                             (9) 

Действительно, как отмечено ранее, вероятность обнаружения синхроим-
пульса в (i-2)-й или i-й паре сегментов в 2 раза больше, чем вероятность обнару-
жения в (i-1)-й паре сегментов. 

На рис. 5 представлены зависимости вероятности обнаружения синхроим-
пульса в паре сегментов от среднего числа сигнальных фотонов в синхроимпульсе 
при количестве временных сегментов   =8 и среднем числе ИТТ за длительность 
сегмента           , полученные по упрощённым выражениям. 

Расчёт вероятности обнаружения синхроимпульса по упрощённым выраже-
ниям показывает незначительное отклонение от точных расчётов, которое состав-
ляет не более 5,3 %, причём расчёт по приближённым выражениям даёт занижен-
ный результат. Таким образом, полученные приближённые аналитические выра-
жения могут применяться для экспресс-расчёта вероятности обнаружения синхро-
импульса в паре сегментов. 

На рис. 6 представлены результаты расчёта по точным выражениям (5)-(6) веро-
ятности обнаружения синхроимпульса в (i-1)-й паре сегментов      при различных 

значениях среднего числа ИТТ       за длительность сегмента от среднего числа сиг-
нальных фотонов в синхроимпульсе       при количестве временных сегментов   =8. 

 

Рис. 5. Вероятность обнаружения синхроимпульса в паре сегментов  

(экспресс-расчёт) 

При            различие в вероятности обнаружения синхроимпульса стре-
мится к 0 при различных средних числах сигнальных фотонов в синхроимпульсе, 

следовательно, при            влиянием ИТТ на вероятность обнаружения син-
хроимпульса можно пренебречь. Однако при            влияние ИТТ на вероят-
ность обнаружения синхроимпульса значительно увеличивается, что обусловлено 
соизмеримостью средних чисел сигнальных фотонов и ИТТ. 
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Рис. 6. Вероятность обнаружения синхроимпульса в сигнальной (i-1)-й паре 
сегментов (точный расчёт) 

Отметим, чем меньше      , тем быстрее возрастает вероятность обнаружения 
синхроимпульса. Так, при           различие в вероятности обнаружения состав-
ляет 1,46 раза при увеличении       от 0,001 до 0,1. При уменьшении среднего числа 
ИТТ до            различие в вероятности обнаружения составляет уже 86,5 раза 

при увеличении       от 0,001 до 0,1. 
Графики на рисунке 6 показывают, что влиянием шумовых импульсов на ве-

роятность обнаружения синхроимпульса можно пренебречь уже при отношении 

                  .  
Учитывая, что вероятность обнаружения синхроимпульса в (i-1)-й паре сегмен-

тов при расчёте по точным аналитическим выражениям зависит от суммы средних 
чисел сигнальных фотонов и ИТТ, вероятность обнаружения будет тем больше, чем 
больше число регистрируемых событий, или, другими словами, чем больше сумма 
средних чисел сигнальных фотонов и ИТТ, что и подтверждают графики на рис. 6. 

На риc. 7 представлены результаты экспресс-расчёта по (7)-(8) вероятности 

обнаружения синхроимпульса в (i-1)-й паре сегментов      при количестве вре-
менных сегментов   =8 и различных значениях среднего числа ИТТ       за дли-
тельность сегмента от среднего числа сигнальных фотонов в синхроимпульсе      . 

 

Рис. 7. Вероятность обнаружения синхроимпульса в сигнальной (i-1)-й паре 

сегментов (экспресс-расчёт) 

Проводя сравнительный анализ полученных результатов при расчёте по точ-

ным выражениям и экспресс-расчёте, отклонение вероятности обнаружения син-

хроимпульса при реализации алгоритма на основе ЛФД со средним числом ИТТ 

           составляет не более 5,6%. 
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Выводы. Предложен алгоритм обнаружения синхросигнала подсистемы 
синхронизации приёмопередающей и кодирующей станций КРК, отличительной 
особенностью которого является обнаружение синхросигналов на основе выбора 
смежной пары сегментов с максимальным суммарным отсчётом. Преимуществом 
указанного алгоритма, по сравнению с ранее предложенным алгоритмом обнару-
жения синхросигнала на основе сравнения суммы отсчётов со смежной пары сег-
ментов с пороговым уровнем, является отсутствие необходимости знания уровня 
фонового и шумового воздействия, определяющего пороговый уровень и вероят-
ность ошибочного обнаружения сигнальной пары сегментов в предшествующем 
алгоритме, что значительно упрощает и сокращает время подготовительного этапа 
перед процессом синхронизации. 
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