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С.С. Велигодский, Н.Г. Милославская 

УНИФИЦИРОВАННАЯ МОДЕЛЬ ЗРЕЛОСТИ ЦЕНТРОВ УПРАВЛЕНИЯ 

СЕТЕВОЙ БЕЗОПАСНОСТЬЮ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ 

Cоздаваемые согласно Указу Президента Российской Федерации № 250 субъектами кри-

тической информационной инфраструктуры специальные структурные подразделения способ-

ны противодействовать компьютерным атакам на их информационно-телекоммуникационные 

сети (ИТКС). Чтобы быть эффективными, в составе этих подразделения должны существо-

вать центры управления сетевой безопасностью (ЦУСБ) ИТКС, имеющие высокий уровень 

зрелости, соответствующий предъявляемыми к его организации–владельцу требованиями 

по обеспечению информационной безопасности. В настоящее время единого подхода к про-

ведению оценки уровня зрелости ЦУСБ не существует. Поэтому целью статьи является 

описание разработанной унифицированной модели зрелости ЦУСБ ИТКС организаций 

(УМЗ ЦУСБ), созданной на основе обобщения и развития проанализированных моделей 

зрелости и собственной систематики процессов управления сетевой безопасностью (УСБ) 

и услуг по УСБ типовой ИТКС, реализуемыми в ЦУСБ, а также технологий, поддержи-

вающих выполнение процессов и предоставление услуг, дополненных рассмотрением общей 

организации функционирования ЦУСБ и его кадровым обеспечением. Модель зрелости 

ЦУСБ определена как структурированный набор элементов, объединяющий информацион-

ную потребность установления уровня зрелости ЦУСБ с их атрибутами – свойствами или 

характеристиками ЦУСБ. Сформулированы требования к разрабатываемой УМЗ внут-
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реннего ЦУСБ организации, выполнение которых продемонстрировано в конце статьи. 

Введено формализованное представление модели зрелости ЦУСБ как объекта оценки уров-

ня зрелости по пяти направлениям оценки, а именно, организационное обеспечение функ-

ционирования ЦУСБ, процессы УСБ ИТКС и ЦУСБ как ее составной части, услуги по УСБ 

ИТКС, предоставляемые ЦУСБ, используемые для этого технологии и кадровое обеспече-

ние. Предложен способ наглядного отображения полученных результатов оценки в виде 

круговых диаграмм. Представлен подход к установлению итогового уровня зрелости 

ЦУСБ. Показано, что все сформулированные требования к модели зрелости ЦУСБ в разра-

ботанной УМЗ ЦУСБ ИТКС выполнены. Далее для УМЗ ЦУСБ ИТКС должна быть создана 

методика ее применения. 

Унифицированная модель зрелости; центр управления сетевой безопасностью;  

информационно-телекоммуникационная сеть; направления оценки. 

S.S. Veligodskiy, N.G. Miloslavskaya  

UNIFIED MODEL OF MATURITY OF NETWORK SECURITY CENTERS  

OF INFORMATION AND TELECOMMUNICATION NETWORKS 

In accordance with Decree No. 250 of the President of the Russian Federation, special 

structural units created by subjects of critical information infrastructure are able to counteract 

computer attacks on their information and telecommunication networks (ITCNs). In order to be 

effective, these units must have Network Security Centers (NSCs) of ITCN with a high level of ma-

turity that meets the information security requirements for its owner organization. Currently, there 

is no single approach to assessing the NSC maturity level. Thus the article’s goal is to describe the 

developed Unified Maturity Model (UMM) of ITCN NSCs of organizations, created based on the 

generalization and development of the analyzed maturity models and authors' systematics of net-

work security management (NSM) processes and services of a typical ITCN implemented in the 

NSC, as well as technologies that support the implementation of processes and the provision of 

services, supplemented by consideration of the general organization of the NSC functioning and its 

staffing. The NSC maturity model refers to a structured set of elements that combines the infor-

mation need to establish the NSC maturity level with their attributes – NSC properties or charac-

teristics. The requirements for UMM being developed for the organization's internal NSC are for-

mulated, and their implementation is demonstrated at the end of the article. A formalized repre-

sentation of the maturity model of NSC as an object for assessing the maturity level in five assess-

ment  areas, namely, the organizational support for the NSC functioning, the NSM processes for 

ITCN and the NSC as its integral part, the ITCN NSM services provided by the NSC, the technolo-

gies used and staffing, is introduced. A method for visualizing the obtained assessment results as 

pie charts is proposed. An approach to establishing the final NSC maturity level is presented. It is 

shown that all the formulated requirements for the NSC maturity model are met in the developed 

ITCN NSC UMM. Further, a methodology for the ITCN NSC UMM application should be created. 

Unified maturity model; network security center; information and telecommunications net-

work; assessment areas. 

Введение. Cоздаваемые согласно Указу Президента Российской Федерации 

№ 250 [1] субъектами критической информационной инфраструктуры (КИИ) 

специальные структурные подразделения способны противодействовать компь-

ютерным атакам (КА) на их информационно-телекоммуникационные сети 

(ИТКС). Чтобы быть эффективными, в составе этих подразделения должны су-

ществовать центры управления сетевой безопасностью (ЦУСБ) ИТКС, имеющие 

высокий уровень зрелости, соответствующий предъявляемыми к его организа-

ции–владельцу требованиями по обеспечению информационной безопасности 

(ИБ). В настоящее время единого подхода к проведению оценки уровня зрелости 

таких ЦУСБ не существует, но он необходим для определения возможных путей 

совершенствования ЦУСБ и для соответствующих уполномоченных органов, про-

водящих такую оценку. 
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Целью статьи является описание разработанной унифицированной модели 
зрелости ЦУСБ ИТКС организаций (УМЗ ЦУСБ), созданной на основе обобщения 
и развития проанализированных моделей зрелости и собственной систематики 
процессов управления сетевой безопасностью (УСБ) и услуг по УСБ типовой 
ИТКС, реализуемыми в ЦУСБ, а также технологий, поддерживающих выполнение 
процессов и предоставление услуг, дополненных рассмотрением общей организа-
ции функционирования ЦУСБ и его кадровым обеспечением. 

1. Требования к унифицированной модели зрелости ЦУСБ ИТКС. Учи-
тывая опыт построения моделей зрелости ЦУСБ [2–15], сформулируем требования 
(Тр) к разрабатываемой УМЗ внутреннего ЦУСБ ИТКС организации: 

Тр1: модель должна обеспечивать достоверность (объективность), повторяе-
мость (воспроизводимость) и сопоставимость получаемых результатов проведения 
оценок уровня зрелости ЦУСБ, а также последовательность проведения этих оце-
нок и полезность их результатов для дальнейшего совершенствования ЦУСБ; 

Тр2: в модели должна отражаться информация об УСБ ИТКС организации в 
целом и управлении рисками и инцидентами ИБ в ИТКС в частности как системо-
образующих элементах УСБ и важной обратной связи для совершенствования 
ОИБ ИТКС и ЦУСБ; 

Тр3: в модели должна содержаться информация об этапах жизненного цикла 
ЦУСБ как структурного подразделения организации, начиная с создания и внедре-
ния и заканчивая активным использованием и совершенствованием; 

Тр4: модель должна базироваться на универсальном наборе четко сформули-
рованных показателей достижения определенного уровня зрелости ЦУСБ с фор-
мализованным выставлением значений, которые они могут принимать; 

Тр5: в модели необходимо связать показатели по пяти НО из области оценки 
уровня зрелости ЦУСБ и ввести для всех направлений и ЦУСБ в целом единые 
уровни зрелости; 

Тр6: модель должна определять функции (методы), объединяющие получен-
ные значения различных показателей в рамках одного НО и совместно по всем 
пяти НО в показатель итогового уровня зрелости ЦУСБ; 

Тр7: главенствующую роль в определении итогового уровня зрелости ЦУСБ 
в модели должны играть уровни зрелости для процессов УСБ ИТКС и предостав-
ляемых услуг по УСБ ИТКС при обязательном учете таких уровней для приме-
няемых в ЦУСБ технологий, организационного и кадрового обеспечения; 

Тр8: модель должна определять методы оценки всех подлежащих оценке ат-
рибутов объектов оценки, приоритетными из которых по возможности должны 
быть количественные или полуколичественные (по сравнению с качественными) 
методы оценки; 

Тр9: модель должна определять конкретные, достаточно простые и понятные 
критерии оценки каждого из атрибутов, основанные на фактах и документирован-
ной информации (конкретных свидетельствах оценки); 

Тр10: понятия разной степени абстракции, описывающие достаточно широ-
кий отвлеченный класс проблем или какой-либо редкий частный случай, не долж-
ны располагаться на одном уровне рассмотрения; 

Тр11: в модели должно быть предусмотрены одновременное наличие в орга-
низации элементов ЦУСБ разных уровней зрелости и однозначность определения 
в такой ситуации обобщенного показателя уровня зрелости по НО, где находится 
такой элемент;  

Тр12: в модели определяется уровень зрелости объектов оценки на предмет 
их результативности как степени реализации и достижения запланированных ре-
зультатов и будущего потенциала по ОСБ ИТКС (в противовес эффективности как 
экономической категории, учитывающей затраты на достижение запланированно-
го результата); 
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Тр13: модель должна учитывать особенности современного развития ИТКС и 

технологий и средств УСБ и ОИБ, которые могут быть использованы в ЦУСБ; 

Тр14: модель должна предоставлять эталонную шкалу уровней зрелости 

«развивающегося» ЦУСБ и показывать конкретные этапы развития ЦУСБ и пути 

перехода от одного уровня его зрелости к следующему; 

Тр15: для модели должна быть разработана методика применения, дающая 

общие рекомендации по сбору исходных данных для проведения оценки зрелости 

ЦУСБ и упрощающая использование модели оценщиками различной квалифика-

ции, а также ее адаптацию к потребностям организации, проводящей первичную и 

последующие оценки уровня зрелости ЦУСБ. 

2. Формализованное представление УМЗ ЦУСБ ИТКС. Введем определе-

ние модели зрелости ЦУСБ ИТКС как структурированного набора элементов, объ-

единяющего информационную потребность установления уровня зрелости ЦУСБ 

с их атрибутами – свойствами или характеристиками ЦУСБ (адаптировано на ос-

нове [16, 17]). Проблема обоснованного выбора атрибутов очень важна: если их 

слишком много, то оценка существенно затруднена из-за большого объема ин-

формации, а оценка по неправильно выбранным атрибутам приведет к неверным 

результатам и излишним затратам. Информационная потребность – знания (сведе-

ния), необходимые для управления целями, задачами, рисками и проблемами 

ЦУСБ. Потребителями информации могут выступать различные заинтересованные 

стороны: внутренние (собственники и органы управления, органы контроля, сер-

висные подразделения и т.п.) и внешние (органы надзора и регулирования, акцио-

неры, инвесторы и т.п.) по отношению к организации, имеющей ЦУСБ. 

Для описания ЦУСБ как объекта оценки уровня зрелости введем сокращен-

ные обозначения обеспечивающих функционирование ЦУСБ направлений, опре-

деляющую область оценки: 

 организационное обеспечение ЦУСБ – ОФ; 

 процессы УСБ ИТКС и ЦУСБ как ее составной части, а также управления 

самим ЦУСБ и его деятельностью – ПУСБ;  

 услуги по УСБ ИТКС ожидаемого качества, поддерживающие требуемый 

уровень ИБ ИТКС в соответствии со всеми применимыми требованиями по ОИБ – 

УУСБ; 

 используемые для этого технологии – Т; 

 кадровое обеспечение – К. 

Тогда УMЗЦУСБ  представляется следующим кортежем, содержащим в себе 

пять кортежей для пяти направлений оценки уровня зрелости ЦУСБ: 

УМЗЦУСБ = {ЦУСБ, {ОООФ, AОФ, ШAОФ, MОФ, KOAОФ, ФОФ, ШУЗОФ, УЗОФ},   (1) 

{ООПУСБ, AПУСБ, ШAПУСБ, MПУСБ, KOAПУСБ, ФПУСБ, ШУЗПУСБ, УЗПУСБ}, 

{ООУУСБ, AУУСБ, ШAУУСБ, MУУСБ, KOAУУСБ, ФУУСБ, ШУЗУУСБ, УЗУУСБ}, 

{ООТ , AТ, ШAТ, MТ, KOAТ, ФТ, ШУЗТ, УЗТ}, 

{ООК, AК, ШAК, MК, KOAК, ФК, ШУЗК, УЗК}, ФЦУСБ, ШУЗЦУСБ, ИУЗЦУСБ}, 

где ЦУСБ, ОООФ, ООПУСБ, ООУУСБ, ООТ, ООК – множество объектов оценки для 

ЦУСБ в целом и отдельно по каждому НО – ОО = {оо1, оо2, …, ооL}, определяю-

щие содержание оценки уровня зрелости, причем L может быть различным для НО 

– LОФ (для краткости L1), LПУСБ (L2), LУУСБ (L3), LТ (L4) и Lк (L5). Эти объекты оценки 

в каждом НО могут содеражть групповые объекты оценки – goo, в которые, в свою 

очередь, могут входить частные объекты оценки – roo. 
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AОФ, АПУСБ, АУУСБ, АТ, АК – множество атрибутов объектов оценки в НО, под-

лежащих оценке – A = {a1, a2, …, aN}, причем N может быть различным для пяти 

НО – NОФ (для краткости N1), NПУСБ (N2), NУУСБ (N3), NТ (N4) и Nк (N5); 

ШAОФ, ШАПУСБ, ШАУУСБ, ШАТ, ШАК – эталонные шкалы для НО как упорядо-

ченные совокупности эталонных значений, которые могут принимать атрибуты 

объектов оценки данного НО – SA = {sa1, sa2, …, saN}; 

МОФ, МПУСБ, МУУСБ, МТ, МК – множество методов оценки атрибутов объектов 

оценки для НО – M = {m1, m2, …, mM}, причем в общем случае М может различать-

ся для пяти НО – MОФ, MПУСБ, MУУСБ, MТ и Mк и может быть больше (для оценки 

одного и того же атрибута применимы несколько альтернативных методов оцен-

ки), меньше (к некоторым атрибутам применяются одинаковые методы оценки) 

или равно (для каждого атрибута применяется свой уникальный метод оценки) 

соответствующего N (N1, N2, N3, N4 или N5); 

КОAОФ, КОАПУСБ, КОАУУСБ, КОАТ, КОАК – критерии оценки значений атрибу-

тов объектов оценки для НО – KOA = {koa1, koa2, …, koaN}, причем в общем случае 

N может быть различным для пяти НО – N1, N2, N3, N4 ии N5; 

ФОФ, ФПУСБ, ФУУСБ, ФТ, ФК – функции или методы, объединяющие полученные 

результаты оценки для всех атрибутов объектов оценки каждого НО в общий пока-

затель уровня зрелости данного НО или числовое значение оценки, характеризую-

щее уровень его зрелости (далее для краткости – показатель уровня зрелости); 

ШУЗОФ, ШУЗПУСБ, ШУЗУУСБ, ШУЗТ, ШУЗК – эталонные шкалы уровней зре-

лости НО; 

УЗОФ, УЗПУСБ, УЗУУСБ, УЗТ, УЗК – результаты оценки для НО в виде конкрет-

ного уровня зрелости оцениваемого НО; 

ФЦУСБ – функция или метод, обобщающая полученные значения уровней зре-

лости НО в показатель итогового уровня зрелости ЦУСБ; 

ШУЗЦУСБ – эталонная шкала уровней зрелости ЦУСБ; 

ИУЗЦУСБ – итоговый результат в виде конкретного уровня зрелости оцени-

ваемого ЦУСБ. 

УМЗ ЦУСБ отражает, как выбранные для каждого направления оценки атри-

буты объектов оценки могут быть оценены и преобразованы в результаты оценки, 

служащие основой для принятия решений об уровне зрелости данного направле-

ния (рис. 1) (на основе [17]). Отметим, что процесс получения итогового инте-

грального уровня зрелости ЦУСБ здесь не отражен.  

 
Рис. 1. Оценивание объектов оценки ЦУСБ по пяти направлениям согласно  

УМЗ ЦУСБ ИТКС 
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Объекты оценки со своими специфическими атрибутами устанавливаются для 

каждого направления оценки и представляют собой отдельные реализованные про-

цессы УСБ ИТКС, предоставляемые услуги по УСБ ИТКС, используемые при этом 

технологии и прочее. Каждый объект оценки можно детализировать, введя более 

мелкие – частные – объекты оценки, назвав его тогда групповым объектом оценки. 

В ходе оценки для каждого атрибута объекта оценки на основе применения 

соответствующего метода оценки определяются их количественные значения как 

результаты некоторого расчета или измерения и (или) качественные характеристи-

ки как результаты анализа или наблюдения. Оценка представляет собой суждение 

об этих результатах. Метод оценки – логическая последовательность операций, 

прямо или косвенно определяющая, как количественно или качественно оценивать 

атрибуты каждого объекта оценки посредством применения принятой этелонной 

шкалы. Эталонная шкала определяет для каждого атрибута целевые значения (или 

их диапазоны (интервалы) и пороговые значения) или их характеристики, соответ-

ствующие установленным уровням зрелости. Критерии оценки значений для атри-

бутов содержат совокупности требований, характеризующих определенный уро-

вень их зрелости. Результатом оценки является обобщенная характеристика атри-

бутов объекта оценки, дающую качественную или количественную оценку степе-

ни его зрелости на основе ее сравнения с критериями оценки в рамках определен-

ной шкалы эталонных значений и интерпретация полученной характеристики, по-

нятная потребителю оценки. Качество результата оценки зависит в первую оче-

редь от исходных данных, на основе которых производилась оценка. 

Для УМЗ ЦУСБ принципиальным является выполнение условия, при кото-

ром ни один из объектов оценки из определенного ниже базового набора для каж-

дого направления оценки не может быть исключен (не выбран) или оставлен не-

оцененным (в отличие от подходов Банка России [18] и ГОСТ Р 57580.2-2018 [19]). 

Для каждого объекта оценки должен быть установлен уровень его зрелости, обяза-

тельно учитываемый при оценке обобщенного уровня зрелости всего направления 

оценки. В противном случае определить уровень зрелости направления оценки, в 

который попадает данный объект, не представляется возможным, а, значит, нельзя 

и установить уровень зрелости всего ЦУСБ. 

В случае существенного отклонения полученного значения атрибута от целе-

вого значения необходимо выявить причины отклонения и предложить меры по 

усовершенствованию объекта оценки, устраняющие их. 

При проведении последующих оценок результат оценки покажет динамиче-

ское изменение значения для атрибута за определенный период времени после 

первой оценки, т.е. повысился уровень его зрелости, упал или остался на преж-

нем уровне. 

Критерии оценки значений для атрибутов должны быть просты и понятны и 

сформулированы, например, исходя из критичности атрибута для объекта оценки в 

рамках его вклада в выполнение основного назначения данного направления оцен-

ки в УСБ ИТКС или ЦУСБ в целом, текущего уровня зрелости атрибута, уровня 

зрелости атрибутов связанных с данным объектов оценки и т.п. Критерии могут 

быть, например, следующего вида [20]: 

 счетные, например, «Количество процессов от их общего числа, обла-

дающие определенным свойством» или «Процент процессов от их общего чис-

ла, обладающих определенным свойством» (сравнение с данным критерием 

относит полученный результат к одному из диапазонов возможных значений, 

которые может принимать атрибут) или сумма инвестиций в проекты ЦУСБ и 

затраты на ОИБ; 
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 основанные на наблюдаемых фактах, например, «Все посетители помеще-

ний ЦУСБ регистрируются системой видеонаблюдения» (форма ответа при срав-

нении с данным критерием – «Да» или «Нет»); 

 основанные на анкетах, содержащих формулировки счетных и основан-

ных на наблюдаемых фактах критериев и поля для внесения результатов; 

 в виде каких-либо требований, например, наличие лицензии на осуществ-

ление какой-либо деятельности. 

Использование сразу нескольких критериев для одного объекта оценки дает 

возможность повысить точность оценки. 

В качестве единой эталонной шкалы для каждого выбранного атрибута в 

УМЗ ЦУСБ установим следующую шкалу от «0» до «1» с равным шагом как доли 

от максимального значения или характеристики атрибута: 

 «неудовлетворительно» (не достигается/не существует или крайне мало 

свидетельств достижения/существования, неявный, незафиксированный письмен-

но) – в диапазоне 0-0,19(9), 

 «мало» (в основном или в значительной степени не достигается/не суще-

ствует, некоторые аспекты достижения атрибута непредсказуемы; явный, зафик-

сированный письменно, но неформализованный каким-либо образом) – в диапазо-

не 0,2-0,39(9), 

 «удовлетворительно» (частично достигается/существует, явный, форма-

лизованный, заверенный и опубликованный) – в диапазоне 0,4-0,59(9), 

 «хорошо» (в основном или в значительной степени с редкими исключе-

ниями достигается/существует, существуют некоторые недостатки достигаемых 

значений атрибутов; явный, проверенный и подлежащий контролю) – в диапазоне 

0,6-0,79(9) и  

 «отлично» (полностью или всегда достигается/существует; значительных 

недостатков, связанных с полученным значением атрибута, не выявлено) – в диа-

пазоне 0,8-1.  

После накопления опыта применения УМЗ ЦУСБ на практике значения гра-

ниц интервалов могут быть в дальнейшем пересмотрены, что не отразится на са-

мом процессе оценки уровня зрелости ЦУСБ, а только на конечном результате 

этой оценки. Отметим, что все значения границ интервалов могут быть умножены 

на 100%, если при проведении оценки такой подход более понятен и нагляден для 

отображения ее результатов. 

Фактические обобщенные (объединенные) значения частных атрибутов сна-

чала в групповые для одного объекта оценки, а далее для всех объектов оценки 

одного направления – в показатель уровня зрелости этого направления. После 

применения критериев принятия решения он имеет вид уровня зрелости для кон-

кретного направления оценки и демонстрирует конкретные характеристики этого 

направления, соответствующие установленному уровню зрелости. 

Значение заlpji для каждого i-го атрибута j-го частного объекта оценки p-го 

группового объекта оценки l-го объекта оценки в рамках одного НО из общего числа 

L (L1, L2, L3, L4 или L5 соответственно) рассчитывается как среднее арифметическое 

значение субъективной оценки заlpji всех Q опрашиваемых лиц (их порядковые но-

мера обозначены индексом q), мнение которых имеет равную значимость (в общем 

случае Q для разных атрибутов различны), по принятой шкале по формуле: 

           

 

(2) 
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В эту формулу можно ввести весовые коэффициенты, учитывающие степень 

компетентности опрашиваемых лиц, что усложнит дальнейшие расчеты и саму 

процедуру оценки, поскольку придется дополнительно определять эту компетент-

ность, увеличивая временные и трудовые затраты на общую оценку уровня зрело-

сти. В частном (вырожденном) случае, когда для получения значения атрибута 

можно опросить только одно лицо, среднее значение и будет равно значению, ко-

торое выставило это лицо.  

Показатель уровня зрелости по каждому атрибуту одного частного объекта 

оценки оценивают путем сопоставления значений атрибутов со значениями эта-

лонными шкалы. Поскольку эталонная шкала устанавливает значения для атрибу-

тов заlpji в диапазоне от «0» до «1», как и для весовых коэффициентов, то в итоге 

обобщенное значение для всех атрибутов одного группового объекта оценки также 

будет принимать значение от «0» до «1» (за счет того, что сумма всех весовых ко-

эффициентов равна «1»). [При использовании значений в процентах обобщенное 

значение также будет находиться в диапазоне от «0» до «100».] 

Сумма взвешенных значений показателей уровня зрелости зool всех L (L1, L2, 

L3, L4 или L5 соответственно) объектов оценки в рамках одного НО позволяет рас-

считать показатель уровня зрелости ПУЗ этого НО (вторая строка кратко и первая 

строка развернуто): 

              ПУЗ  = 

 

 

 

 

 

 

  

=                    (3) 

 

 

 

 

 

 

Сумма взвешенных значений показателей уровня зрелости зgoolp всех P 

групповых объектов оценки позволяет рассчитать показатель уровня зрелости зool 

объекта оценки в рамках НО (третья строка кратко).  

Сумма взвешенных значений показателей уровня зрелости зroolpj всех J част-

ных объектов оценки позволяет рассчитать показатель уровня зрелости зgoolp 

группового объекта оценки (четвертая строка формулы кратко).  

Сумма взвешенных значений всех N (N1, N2, N3, N4 или N5 соответственно) 

атрибутов alpji частных объектов оценки roolpj позволяет рассчитать показатель 

уровня зрелости зroolpj этого частного объекта оценки (пятая строка). 

При этом суммы весовых коэффициентов wool, wgoolp, wroolpj и walpji вклада 

соответствующего значения или показателя в общий показатель для всех видов 

весовых коэффициентов равны «1». Установление таких коэффициентов прово-

дится один раз, например, путем опроса экспертов или на основе собранной стати-

стики. Возможные значения весовых коэффициентов обсуждаются в последующих 

разделах, посвященных отдельным НО. 

Для получение показателя уровня зрелости каждого НО в баллах полученное 

значение ПУЗ в диапазоне от «0» до «1» умножается на 100. 

В формулу (3) можно было бы дополнительно ввести корректирующий ко-

эффициент неравномерности, уравнивающий полученные групповые значения в 

случае их большого разброса, когда в одной группе они очень высокие, а в другой 
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– очень низкие. Но при оценке уровня зрелости это представляется нелогичным, 

ибо основная задача оценки – выявить реальную картину, а не усредненную 

(«сглаженную»). 

Также для каждого из результатов оценки и обобщенного показателя уровня 

зрелости ЦУСБ могут быть определены желательные тенденции их изменения при 

росте уровня зрелости. Таким образом, в УМЗ ЦУСБ заложен итерационный про-

цесс совершенствования ЦУСБ на основе повышения результатов систематически 

проводимой оценки уровня зрелости ЦУСБ. 

Критерии принятия решения необходимы для определения конкретного 

уровня зрелости по соответствию ему показателя уровня зрелости ЦУСБ. 

Важно отметить, что количество уровней зрелости для всех пяти направлений 

оценки для удобства дальнейшей интеграции в единый итоговый уровень зрелости 

ЦУСБ логично установить одинаковым. Обобщив результаты проведенного анализа 

моделей уровней зрелости для различных объектов оценки и исключив нулевой уро-

вень (отсутствиее объекта оценки), с целью обеспечения наибольшей преемственно-

сти с имеющимися моделями зрелости в УМЗ ЦУСБ представляется обоснованным 

определить пять уровней зрелости направлений оценки и самого ЦУСБ в целом с 

едиными названиями – «начальный», «базовый и повторяемый», «установившийся и 

отслеживаемый», «управляемый и измеряемый», «оптимизируемый и устойчивый» 

соответственно. Для перехода от первого уровня ко второму добавляется анализ и 

повторяемость, от второго к третьему – стандартизация и отслеживаемость, от 

третьего к четвертому – управляемость и измеряемость и от четвертого к пятому – 

устойчивость, оптимизируемость и постоянное совершенствование. 

Продолжая ранее представленные рассуждения, общая оценка уровня зрело-

сти ЦУСБ или отдельного направления оценки может составлять от 0 до 100 бал-

лов. Предлагаются следующие уровни зрелости, связанные с определенным коли-

чеством набранных в процессе оценки баллов (при этом важно, что за количеством 

баллов стоит соответствующий перечень характеристик для каждого уровня): 

 «начальный» – в диапазоне 0-19,99(9) баллов, когда деятельность иерар-

хически организованного ЦУСБ по УСБ ИТКС осуществляется хаотически, от 

случая к случаю, без единого подхода (так называемое «ситуационное управле-

ние» (Ad hoc); сами процессы УСБ непредсказуемы и слабо контролируемы. 

 «базовый и повторяемый» – в диапазоне 20-39,99(9) баллов, когда одина-

ковые задачи по УСБ ИТКС решаются разными людьми схожими методами, но 

формализлванные процедуры УСБ и распределение ответственности отсутствуют, 

что увеличивает вероятность ошибок; часто процессы УСБ появляются в ответ на 

определенные события, а затраты на них могут превышать выделенный бюджет; 

 «установившийся и отслеживаемый» – в диапазоне 40-59,99(9) баллов, 

когда процедуры УСБ определены на уровне ЦУСБ (он может быть представлен 

как некий «конвейер по УСБ ИТКС», стандартизованы (формализуют сущест-

вующую практику) и документированы, исполняются заблаговременно с управле-

нием качеством, но возможно с превышением бюджета и не всегда прослеживае-

мымми отклонениями; 

 «управляемый и измеряемый» – в диапазоне 60-79,99(9) баллов, когда 

ЦУСБ контролирует по целям и измеряет процессы УСБ по показателям и прини-

мает меры, если они нерезультативны и неэффективны (но риск этого в тактиче-

ской перспективе минимален, хотя и возможен в стратегической перспективе); 

могут использоваться инструменты их автоматизации; 

 «оптимизируемый и устойчивый» – в диапазоне 80-100 баллов, когда 
процессы УСБ ИТКС, реализуемые ЦУСБ с сетвой организационной структурой, 
развиты в рамках заранее определяемого бюджета до уровня хорошей практики 
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(риски в тактической и стратегической перспективах минимальны) в результате 
постоянных улучшений и сравнений, т.е. осуществляется управление изменения-
ми, инновациями и знаниями. 

Как и в случае с границами значений интервалов для оценки атрибутов объ-
ектов оценки, после накопления опыта применения УМЗ ЦУСБ на практике зна-
чения границ интервалов для уровней зрелости ЦУСБ могут быть в дальнейшем 
пересмотрены, что не отразится на самом процессе оценки уровня зрелости ЦУСБ, 
а только на конечном результате этой оценки.  

В качестве метода, объединяющего полученные значения уровней зрелости 
направлений оценки в единый показатель уровня зрелости ЦУСБ, логично выбрать 
минимальное значение из показателей для всех пяти направлений (согласно давно 
известному в ИБ принципу – «уровень ИБ всей системы не может быть выше 
уровня ИБ самого слабого ее звена»), а не их интегральное значение по какой-либо 
формуле. Кроме того нельзя говорить о неком математическом равенстве уровней 
зрелости всех пяти направлений оценки, но все они важны для достижения высо-
кого уровня зрелости ЦУСБ. 

3. Итоговый уровень зрелости ЦУСБ ИТКС. По аналогии с подходом Бан-
ка России [18], рис. 2 содержит три круговые диаграммы: первая и третья отобра-
жают обобщенные результаты оценки уровней зрелости направлений ОФ и К со-
ответственно, а на второй одновременно отображаются результаты оценки уров-
ней зрелости направлений ПУСБ, УУСБ и Т, поскольку групповые объекты оцен-
ки направлений УУСБ и Т жестко связаны с таковыми для групповых объектов 
оценки направления ПУСБ. 

 
Рис. 2. Вид круговых диаграмм для отображения показателей уровней зрелости 

направлений оценки ЦУСБ 

Значения показателей уровня зрелости каждого основного группового объекта 
оценки направлений ПУСБ, УУСБ и Т отображаются на верхней круговой диаграм-
ме на прямых, разделяющих секторах с 1-го по 12-й, а каждого вспомогательного – 
на прямых, разделяющих сектора с 12-го по 1-ый, точкой, отстающей от центра кру-
говой диаграммы на величину, соответствующую значениям этих показателей. Шаг 
перехода с одного уровня зрелости на другой равен «0,2», что показано на каждой из 
трех диаграмм четырьмя равноотстающими внутренними окружностями. 

Значения показателей уровня зрелости каждого основного группового объек-
та оценки направлений ОФ и К отображаются соответственно на левой и правой 
круговых диаграммах на прямых, разделяющих сектора с 1-го по 10-й, точкой, 
отстающей от центра круговой диаграммы на величину, соответствующую значе-
ниям этих показателей. 
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Пятому уровню зрелости всех объектов оценки пяти направлений соответст-

вует окружность радиусом 0,8 и кольцо до окружности радиусом «1», четвертому 

– окружность радиусом 0,6 и кольцо до окружности радиусом 0,8, третьему – ок-

ружность радиусом 0,4 и кольцо до окружности радиусом 0,6, второму – окруж-

ность радиусом 0,2 и кольцо до окружности радиусом 0,4 и первому – круг до ок-

ружности радиусом 0,2. 

Значение итогового уровня зрелости ЦУСБ ИУЗЦУСБ логично определять по 

наименьшему значению из пяти уровней зрелости по пяти направлениям оценки, 

пересчитанные в баллы (умноженные на 100) и имеющие значения от 0 до 100 

баллов (пример представлен на рис. 3): 

   ИУЗЦУСБ = min (УЗОФ, УЗПУСБ, УЗУУСБ, УЗТ, УЗК),                    (4) 

где   УЗОФ – уровень зрелости направления ОФ; 

УЗПУСБ – уровень зрелости направления ПУСБ; 

УЗУУСБ – уровень зрелости направления УУСБ; 

УЗТ – уровень зрелости направления Т; 

УЗК – уровень зрелости направления К. 

 
Рис. 3. Примеры значений уровней зрелости направлений оценки ЦУСБ и ЦУСБ  

в целом 

По количеству полученных баллов определяется уровень зрелости ЦУСБ как 

«начальный», если минимальное значение попадает в диапазон 0-19,99(9) баллов; 

«базовый и повторяемый» – в диапазон 20-39,99(9) баллов; «установившийся и 

отслеживаемый» – в диапазон 40-59,99(9) баллов; «управляемый и измеряемый» – 

в диапазон 60-79,99(9) баллов или «оптимизируемый и устойчивый» – в диапазон 

80-100 баллов. 

4. Выполнение сформулированных требований к УМЗ ЦУСБ ИТКС. 

Обобщая полученные в исследовании результаты, покажем, что все ранее сформу-

лированные требования к УМЗ ЦУСБ ИТКС выполнены (табл. 1).  

Таблица 1 

Выполнение сформулированных требований к УМЗ ЦУСБ ИТКС 

Требование Комментарий по выполнению требования 

Тр1 

Достоверность подтверждается использованием российских ГОСТов  

и международных стандартов, а повторяемость и сопоставимость 

обеспечиваются точностью и правильностью свидетельств оценки, а также 

единой методикой оценки уровня зрелости ЦУСБ с применением УМЗ при 

систематически повторяющемся процессе оценки уровня зрелости ЦУСБ. 

Тр2 

Процессы УСБ ИТКС положены в основу УМЗ, среди которых важнейшее 

место занимают детально описанные процессы управления рисками и 

инцидентами ИБ. 
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Окончание табл. 1 

Тр3 Такая информация учтена и оценивается при оценке уровня зрелости НО ОФ. 

Тр4 
В УМЗ установлены единые для всех направлений и объектов оценки 

показатели уровня зрелости. 

Тр5 

Показатели уровней зрелости трех направлений – ПУСБ, УУСБ и Т жестко 

связаны между собой и их уровень зрелости опирается на уровень зрелости 

ОФ и К. 

Тр6 
Разработанные формулы (2)-(4) для расчетов демонстрируют установление 

таких функций. 

Тр7 

Атрибуты оценки объектов в рамках направлений УУСБ и Т 

сформулированы с учетом атрибутов НО ПУСБ. Количество этих атрибутов 

больше, чем для направлений ОФ и К. Роль показателей каждого НО при 

установлении итогового уровня зрелости ЦУСБ учтена в формуле (4). 

Тр8 

В исследовании указаны возможные методы оценки с применением 

эталонной шкалы, определяющей для каждого атрибута пороговые значения 

и их характеристики, соответствующие установленным уровням зрелости. 

Для каждого НО для выбранного в качестве примера объекта оценки 

приведены смысловые значения введенной эталонной шкалы. 

Тр9 

В исследовании показано как формулируются критерии оценки атрибутов 

объектов оценки. Для выбранного в качестве примера объекта оценки 

приведены смысловые значения критериев оценки. 

Тр10 

Определены объекты оценки, для которых выделяются «подобъекты» 

второго (групповые) и третьего (частные) уровней иерархии (например, 

«подпроцессы» и «подподпроцессы»). 

Тр11 

Выставление оценщиками существенно различающихся значений для 

атрибутов одного объекта оценки сглаживается за счет вычисления среднего 

арифметического этих значений (формула (2)). УМЗ допускает для разных 

объектов оценки большой разброс значенй, поскольку важно выявить 

реальную картину, а не усредненную («сглаженную»). 

Тр12 
Понятие «эффективность» упоминается только при оценке уровня зрелости 

НО ОФ ЦУСБ. 

Тр13 

В исследовании упоминаются все известные на текущий момент технологии 

ОИБ и СЗИ, но при этом для всех групповых объектов оценки список 

частных объектов не закрыт (поставлены троеточия, означающие 

возможность расширения приведенных перечней). 

Тр14 

Эталонная шкала уровней зрелости ЦУСБ приведена в разделе 2. Пути 

перехода от одного уровня зрелости к другому связаны с 

усовершенствованием конкретных объектов оценки, для которых при 

предыдущей оценке был определен более низкий уровень зрелости. 

Тр15 
Разработанная методика оценка уровня зрелости ЦУСБ с применением УМЗ 

ЦУСБ описана в исследовании отдельно. 

Таким образом, на основе проведенного анализа можно сделать вывод, что 

все сформулированные требования к УМЗ ЦУСБ ИТКС удовлетворены. 

Можно выделить следующие достоинства разработанной УМЗ ЦУСБ ИТКС: 

 строится на основе комплексного подхода к описанию системы управле-

ния инцидентами ИБ для ИТКС в организации на основе внедрения и использова-

ния ЦУСБ; 

 содержит понятную систему описания элементов ЦУСБ в виде иерархии 

взаимосвязанных элементов (лучшие практики, используемые технологии и сред-

ства, реализуемые процессы и их функциональность, кадровое обеспечение, ре-

зультаты и показатели); 

 позволяет оценить на основе установленных критериев уровень зрелости 

процессов управления инцидентами ИБ в ЦУСБ, причем как для всего процесса в 

целом, так и по отдельности для каждого его подпроцесса, выступая индикатором 
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сильных и слабых сторон их реализации и использования, позволяя анализировать 

связанные с процессами рисков в отношении их определенной качественной ха-

рактеристики и в связи с определенным контекстом их использования, «подсвечи-

вая» те области, которые за текущими задачами остаются не замеченными; 

 позволяет оценить эффективность ЦУСБ как инфраструктуры, которая 

поддерживает требуемый уровень ИБ ИТКС организации; 

 позволяет оценить требуемый уровень управления инцидентами ИБ на ос-

нове внедрения ЦУСБ, необходимый для достижения основных целей ведения 

бизнеса организации; 

 задает направление для дальнейшего развития ЦУСБ организации в об-

ласти управления инцидентами ИБ и позволяет сформулировать ключевые дейст-

вия, которые необходимо выполнить для продвижения на следующий уровень мо-

дели зрелости. 

Заключение. Учитывая опыт и лучшие практики оценки зрелости различных 

объектов, а также недостатки известных моделей зрелости, сформулированы тре-

бования к разрабатываемой УМЗ собственного ЦУСБ организации в целом и ее 

отдельным элементам, выполнение которых показано в последнем разделе. 

Для описания ЦУСБ как объекта оценки уровня зрелости с пятью направле-

ниями оценки введена модель уровня зрелости ЦУСБ УMЗЦУСБ, которая представ-

лена в виде кортежа, содержащего в себе пять кортежей для пяти направлений 

оценки (формула 1). Элементами УMЗЦУСБ  являются множество объектов оценки в 

целом (ЦУСБ) и отдельно по каждому направлению оценки, множество атрибутов 

более мелких объектов оценки в рамках каждого направления, эталонные шкалы 

значений, которые могут принимать атрибуты объектов оценки данного направле-

ния, множество методов оценки этих атрибутов и критерии оценки значений атри-

бутов, функции (методы), объединяющие полученные результаты оценки для всех 

атрибутов объектов оценки каждого направления в единый показатель уровня зре-

лости данного направления, эталонные шкалы уровней зрелости для каждого на-

правления, результаты оценки каждого направления в виде конкретного уровня 

зрелости, функция (метод), обобщающая полученные значения уровней зрелости 

направлений в единый показатель уровня зрелости ЦУСБ, эталонная шкала уров-

ней зрелости ЦУСБ и итоговый результат оценки в виде конкретного уровня зре-

лости оцениваемого ЦУСБ. 

Предложен способ визуализации оценки уровней зрелости направлений 

оценки ЦУСБ по групповым объектам оценки в рамках каждого направления в 

виде трех круговых диаграмм (по одной для направлений оценки ОФ и К и одной 

обобщенной для взаимосвязанных направлений оценки ПУСБ, УУСБ и Т) для 

принятия решения об итоговом уровне зрелости ЦУСБ и последующих действий 

по повышению зрелости конкретных объектов оценки. 

Отличительной чертой разработанной УМЗ ЦУСБ ИТКС является ее универ-

сальность, позволяющая применять ее при оценке ЦУСБ разного уровня зрелости 

с типовым набором объектов оценки по пяти направления и используемую в орга-

низациях различного размера, области деятельности и подчиненности. Эта модель 

может быть адаптирована под потребности конкретной организации (например, в 

части уточнения объектов оценки и их атрибутов), которая начинает построение 

своего ЦУСБ. По мере роста и «созревания» операционных потребностей органи-

зации ЦУСБ также будет адаптироваться и развиваться.  

Далее для разработанной УМЗ ЦУСБ ИТКС создается методика ее применения. 
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В.В. Соловьев, А.Я. Номерчук 

АВТОМАТНАЯ МОДЕЛЬ КРУИЗ-КОНТРОЛЯ ДЛЯ АВТОМОБИЛЯ 

Целью данной работы является разработка автоматной модели круиз-контроля ав-

томобиля, модели его прямолинейного движения и их комплексного исследования. Данная 

работа является актуальной в связи с отсутствием систем адаптивного круиз-контроля 

на отечественных автомобилях, высокой загруженности магистралей и утомительному 

для водителя движению в пробках. Для достижения поставленной цели в работе решена 

задача разработки автоматной модели системы круиз-контроля, включающей десять 

возможных состояний с учетом взаимодействия с штатными подсистемами автомобиля 

и радаром. В модели учтены диапазоны изменения скоростей движения автомобиля в зави-

симости от оборотов двигателя, а также оценивается длительность торможения в за-

висимости от дорожной обстановки и состояния подсистем автомобиля. На основе ав-

томатной модели получены шесть сценариев работы системы круиз-контроля, учиты-

вающие возможные ошибки и управляющие воздействия на подсистемы автомобиля в за-

висимости от текущей ситуации. При разработке модели прямолинейного движения учи-

тывались силы трения и сопротивления воздуха, сила тяжести, сила тяги и сила инерции. 

Модель дополнена зависимостью крутящего момента от частоты вращения коленчатого 

вала, полученной путем аппроксимации, а также углом изменения наклона дорожного по-

лотна. В процессе исследований установлено, что для повышения адекватности модели 

требуется учитывать динамику двигателя и трансмиссии. Данный недостаток устранен 

путем введения двух дополнительных дифференциальных уравнений первого порядка. При 
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