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РЕАЛИЗАЦИИ МЕТОДА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ НА ОСНОВЕ 

СХЕМЫ ШАМИРА В МЕДИЦИНСКОЙ ИНФОРМАЦИОННОЙ СИСТЕМЕ
*
  

В современном мире медицинские информационные системы становятся наиболее 

популярными инструментами для обработки, хранения, систематизации и передачи меди-

цинских данных пациентов. Медицинские обследования могут быть представлены в виде 

файлов различных форматов и сильно варьироваться по размеру (от нескольких байт до 

сотен гигабайт). Например, некоторые двоичные файлы имеют малый размер поскольку 

содержат лишь заключения врачей в виде текстового описания, а файлы, записи ночного 

видеомониторинга пациента или DICOM-файлы компьютерной томограммы органов чело-

века, содержащие несколько сотен слайсов могут достигать размера в сотни гигабайт. 

Соответственно, большие файлы требуют значительных вычислительных ресурсов при 

передаче с сервера на сервер. Кроме того, при использовании метода обеспечения безопас-

ности, который представляет собой алгоритм разделения секрета (файла с обследовани-

ем) по схеме Шамира операции, операции по разделению секрета на части и слиянию час-

тей воедино могут занимать больше времени при последовательном режиме работы, чем 

при параллельном. Поэтому, видится возможность ускорить процесс обработки больших 

данных без снижения уровня безопасности. Целью работы является подтверждение гипо-

тезы уменьшения времени на выполнения операцией разделения и слияния частей секрета с 

использованием средств параллельных вычислений при реализации метода обеспечения 

безопасности по схеме разделения секрета Шамира в медицинской информационной сис-

теме. Объектом исследования является метод обеспечения безопасности, который разра-

ботан авторами для внедрения в подсистемы защиты информации медицинской информа-

ционной системы. В рамках исследования проведен анализ наиболее эффективных средств 

для распараллеливания процессов (MPI и OpenMP) и выбран инструмент, подходящий под 

решение поставленной цели. Также проведены эксперименты (анализ времени в зависимо-

сти от количества параллельных потоков и количества символов, содержащихся в DICOM 

файле), которые подтвердили концепцию возможности распараллелить алгоритм обмена 

секретом на основе схемы Шамира, добившись почти линейного ускорения с помощью биб-

лиотеки MPI. 

Безопасность данных; параллельные вычисления; медицинская информационная сис-

тема; MPI; большие данные. 

                                                           
* Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№ 20-37-90138. 
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USE OF PARALLEL COMPUTING FOR SECURITY METHOD 

IMPLEMENTATION BASED ON THE SHAMIR SCHEME IN A MEDICAL 

INFORMATION SYSTEM 

Medical information systems currently are becoming the most popular tools for processing, 

storing, organizing, and transmitting patient medical data. Medical examinations can be presented 

in the form of files in various formats and vary greatly in terms of  size (from a few bytes to hun-

dreds of gigabytes). For example, some binary files are small and lightweight because they con-

tain only doctors' conclusions in the form of a text description. However, records of night video 

monitoring of a patient or DICOM files of human organs CT scans containing several hundred 

slices, can reach hundreds of gigabytes in size. Accordingly, large files require significant compu-

ting resources when transferred from server to server. In addition, when using the security meth-

od, which is an algorithm of a secret sharing (medical output file) according to the Shamir sharing  

scheme, operations to split the secret into parts and merge the parts together may take longer in 

serial operation than in parallel way. Therefore, it seems possible to speed up the processing of 

big data without reducing the level of security. The main purpose of the work is to confirm the 

hypothesis of reducing time to perform the operation of splitting and merging parts of a secret 

based on parallel computing tools withing implementing the security method according to the 

Shamir secret sharing scheme in a medical information system. The object of the study is a securi-

ty method developed by the author for implementation in the information security subsystems of a 

medical information system. As part of the study, author analyzed the most effective tools for par-

allelizing processes (like MPI and OpenMP). MPI has been used as a tool as much more suitable 

for the current purpose. Moreover, several waves of experiments have been run (analysis of time 

depending on the number of parallel streams and the number of characters contained in the 

DICOM file) and allowed us to prove a concept of parallelizing the secret exchange algorithm 

based on the Shamir scheme, achieving almost linear acceleration using the MPI library. 

Data security; parallel computing; medical information system; MPI; big data. 

Введение. На сегодняшний день процессы накопления и обработки инфор-

мации в сфере здравоохранения набирают свою актуальность из-за масштабной 

информатизации как в рамках Российской Федерации, так и в целом в мире [1]. 

Задачи, связанные с хранением, систематизацией и обработкой больших объемов 

данных делают актуальным процесс разработки медицинских информационных 

систем (МИС). Благодаря электронному документообороту у медицинского пер-

сонала появляется возможность оперативно принимать решения о постановке ди-

агноза и оказывать необходимую помощь [2]. В нашей стране медицинские орга-

низации участвуют в сборе, накоплении, хранении, изменении, распространении и 

уничтожении конфиденциальной информации.  

Одной из проблем при проектировании медицинских информационных сис-

тем является потребность в интеграции систем защиты конфиденциальной ин-

формации, которая является основным объектом защиты внутри МИС. Соответст-

венно, в медицинской информационной системе видится необходимость внедре-

ния подсистемы механизмов защиты, который представляет собой метод обеспе-

чения защиты конфиденциальных данных на основе схемы разделения секрета 

Шамира, предложенный, реализованный и исследованный авторами [3, 4]. 

Идея схемы Шамира заключается в том, что двух точек достаточно для зада-

ния прямой, трех точек – для задания параболы, четырёх точек – для кубической 

параболы, и так далее. Чтобы задать многочлен степени k, требуется k+1 точек [5]. 

Для того, чтобы после разделения секрет M могли восстановить только k уча-

стников, его скрывают в формулу многочлена степени (k-1) над конечным полем 

G(k). Для однозначного восстановления этого многочлена необходимо знать его 

значения в k точках, причем, используя меньшее число точек, однозначно восста-
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новить исходный многочлен не получится. Количество же различных точек мно-

гочлена не ограничено (на практике оно ограничивается размером числового поля, 

в котором ведутся расчёты) [6, 7].  

Алгоритм можно описать следующим образом: пусть дано конечное число-

вое поле, в котором зафиксировано n различных ненулевых несекретных элемен-

тов. Каждый из этих элементов приписывается определённому члену группы. Что-

бы восстановить секрет, можно воспользоваться интерполяционной формулой, 

например формулой Лагранжа [8, 9].  

Многочлен L(x) минимальной степени, принимающий значения в заданном 

наборе точек, то есть решающий задачу интерполяции. 

L(x) =          
   ,                                              (1) 

где yi и li – базисные полиномы 

Важным достоинством схемы Шамира является то, что она легко масштаби-

руема. Чтобы увеличить число пользователей, необходимо лишь добавить соот-

ветствующее число несекретных элементов к существующим. В то же время ком-

прометация одной части секрета переводит схему из (n,t) пороговой в (n-1, t-1)-

пороговую [10]. 

Анализ проблемы. Схема разделения секрета Шамира представляет собой 

метод разделения секрета между группами, где для воспроизведения секрета необ-

ходимо объединить определенный порог ключей. С большими секретами, такими 

как целый текстовый документ, этот процесс может быть медленным и дорогим, 

особенно если число участников и порог высоки. Возникает необходимость к ис-

пользованию параллельных вычислительных систем для повышения безопасности 

и ускорения. Существующие в современном мире программные решения актуаль-

ны в сфере здравоохранения, в первую очередь для обеспечения безопасности 

конфиденциальных данных [11, 12]. 

В качестве примера можно выделить отчеты, изображения, DICOM и  

Nifti – файлы, как наиболее часто используемые артефакты из области медицины.  

Основная часть. В данной работе приведены результаты исследования рас-

параллеливания алгоритма Шамира с целью сокращения времени, затрачиваемого 

как на создание, так и на объединение общих ресурсов в масштабируемом виде. 

Масштабирование в анализе высокопроизводительных программ делится на 

две категории: «сильное» и «слабое» масштабирование.  

 сильное масштабирование описывает, как производительность изменяется 

по мере увеличения количества процессов или потоков при фиксированном разме-

ре задачи;  

 слабое масштабирование исследует, как изменяется производительность 

по мере увеличения количества процессоров/потоков и размера задачи. 

Как ранее упоминалось, алгоритм совместного использования секрета по 

схеме Шамира требует наличия двух параметров:  

 желаемого количества общих ресурсов (n);  

 порогового значения, необходимого для «разблокировки» секрета (t). 

Алгоритм вычисляет доли, генерируя случайное полиномиальное уравнение сте-

пени t-1. Секрет становится постоянной величиной в полиномиальном уравнении. 

Пример: 9x
3
 + 2x

2 
+ 3x + секрет.                                  (2) 

Требуемый порог для воспроизведения секрета функции, указанной в форму-

ле 3, будет равен 4 долям, потому что t = 4 дает полином степени 3 (t-1). После 

генерации случайного полинома алгоритм вычисляет пары координат X и Y, гене-

рируя случайное значение X и подставляя его в полиномиальную функцию для 

получения соответствующего значения Y.  
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Y = ax
3
 + bx

2 
+ cx + секрет.                          (3) 

В представленной реализации делается дополнительный шаг, и весь полином 

вычисляется по модулю простого большого числа, например, 257. Это решает 

проблему получения злоумышленником информации о секрете с помощью каждо-

го найденного ключа, используя арифметику конечных полей вместо целочислен-

ной арифметики.  

Проблема с таким подходом (при последовательном вычислении) заключает-

ся в том, что для каждого символа входных данных должна итерация должна вы-

полняться n раз. Этот процесс медленный, а значит может быть представлена воз-

можность реализовать параллельные вычисления. 

Реализация алгоритма разделения секрета Шамира [13] с открытым исход-

ным кодом на языке C позволила исследовать преимущества распараллеливания 

алгоритма. Общая цель заключалась в том, чтобы ускорить процесс разделения и 

слияния долей секрета для больших файлов с учетом большого количества взаи-

модействующих сторон без проигрыша в безопасности. 

Был проведен анализ основных стандартов для распараллеливания программ, 

среди которых номинальными кандидатами оказались OpenMP и MPI [14].  

OpenMP – представляет собой способ программирования на вычислительных 

мощностях с общей оперативной памятью [15]. Это означает, что параллелизм 

существует в том случае, когда каждый параллельный поток имеет доступ ко всем 

имеющимся данным - то есть в процессе выполнения определенного цикла «for» 

разделяя этот цикл между всеми потоками [16]. 

MPI – это библиотека для разработки и ускореня программного кода на уст-

ройствах с распределенной памятью. Параллелизм существуем, в том случае если 

каждый процесс работает в своем собственном пространстве памяти изолиро-

ванно от других [17]. Иначе говоря, каждый бит программного кода, выполняется 

независимо отдельным процессом. Параллелизм происходит потому, что каждому 

процессу абсолютно точно указывается, над какой частью конкретной задачи он 

должен работать, основываясь исключительно на идентификаторе процесса [18]. 

Таким образом для решения задачи в рамках распределенной медицинской 

системы наиболее оптимальным с точки зрения эффективного потребления ре-

сурсов вариантом является способ на основе библиотеки MPI. Для подтвержде-

ния теории были проведены экспериментальные расчеты. Все эксперименты 

проводились на локальной рабочей станции: процессор Intel Core i7 – 11800H  

(8-ядер по 2,3 ГГц с гиперпоточностью), 16 ГБ ОЗУ с использованием макси-

мального количества долей и порогового значения, которое исходная программа 

могла сгенерировать (255 долей ключа). В качестве тестовых наборов данных 

использовались DICOM-файлы, содержащие 500, 1000, 2000, 4000 и 8000 симво-

лов в случайных полях.  

Эксперименты «слабого масштабирования» заключались в удвоении количе-

ства символов во входном файле при одновременном удвоении количества пото-

ков. Были определены 2 функции в реализации, которые позволили существенно 

сократить время вычисления долей.  

Во-первых, удалось распараллелить процесс генерации случайных коэффици-

ентов, используемых в полиномиальной функции.  

Во-вторых, удалось распараллелить генерацию общих долей ключей. Оста-

вив функцию слияния долей нетронутой, реализована проверка корректности про-

цесса распараллеливания, поскольку функция могла повторно собрать общие ре-

сурсы в исходный файл. После реализации параллелизма на этапе генерации доли 

схемы разделения секрета Шамира и проверки корректности этого преобразования 

принято решение реализовать параллелизм и в функции слияния долей. 
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Проблема с распараллеливанием этапа соединения общих ресурсов в процес-

се совместного использования секрета Шамиром заключается в правильном опре-

делении области действия переменных MPI (т. е. выборе переменных, которые 

должны быть видны всем потокам), а также в определении и выделении критиче-

ских областей. Наиболее важная область – это место, где каждый поток обновляет 

секрет после вычисления интерполяционных полиномов Лагранжа [19, 20].  

Для этого пришлось синхронизировать доступ к такой области с помощью функ-

ционала библиотеки MPI, что позволило распараллелить цикл, вычисляющий ин-

терполирующий полином Лагранжа функции, используемой при соединении до-

лей обратно воедино. 

Предлагаемый способ демонстрирует значительное ускорение при разделе-

нии и объединение долей секрета в схеме Шамира с помощью библиотеки MPI. 

Ниже приведены результаты.  

В табл. 1 показано для «сильного масштабирования», что время создания об-

щих ключей уменьшается почти вдвое каждый раз, когда мы удваиваем количест-

во потоков, что означает, что такая реализация обеспечивает близкое к линейному 

ускорение. 

Таблица 1 

Время необходимое для генерации 255 долей секрета с порогом 255 

Количество потоков 1000 – символьный файл 

1 8.42 сек 

2 4.24 сек 

4 2.35 сек 

8 1.3 сек 

16 0.7 сек 

Были получены аналогичные результаты масштабирования при повторном 

объединении общих ресурсов для восстановления исходного секрета, как показано 

в табл. 2. Здесь важно отметить, что происходит увеличение времени при 16 пото-

ках при обратном объединении общих ресурсов. Это соответствует количеству 

физических ядер тестовой машины (восемь с шестнадцатью гиперпотоками).  

На этом этапе увеличение количества потоков становится контрпродуктивным, 

поскольку они не могут выполняться параллельно на таком оборудовании. 

Таблица 2 

Время необходимое на восстановление 255 долей секрета 

Количество потоков 1000 – символьный файл 

1 1.48 сек 

2 0.75 сек 

4 0.4 сек 

8 0.29 сек 

16 0.33 сек 

Табл. 3 показывает результаты для «слабого масштабирования», а именно, 

что время не увеличивается пропорционально, поскольку были удвоены как раз-

мер входных данных, так и количество потоков. 
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Таблица 3 

Изменение времени при генерации долей секрета с одновременным 

удвоением количества символов и потоков 

Количество потоков Количество символов Время 

1 500 4,53 сек 

2 1000 4.65 сек 

4 2000 5.07 сек 

8 4000 5.66 сек 

16 8000 7.13 сек 

Заключение: в рамках исследования произведен процесс распараллеливания 

алгоритма обмена секретом на основе схемы Шамира, в предложенном авторами 

методе обеспечения безопасности в рамках медицинской информационной систе-

мы. Подход на основе подключения библиотеки MPI позволил добиться почти 

линейного ускорения и сократить время генерации долей секрета в 1,87 раза и в 

1,74 раза для задачи восстановления долей – при увеличении вдвое количества 

потоков. Подход демонстрирует ускорение на локальной машине (Intel Core i7 – 

11800H: 8-ядер по 2,3 ГГц с гиперпоточностью до 16, 16 ГБ ОЗУ). Можно сделать 

предположение, что в распределенной облачной системе удастся добиться боль-

шего ускорения поскольку будет использоваться значительное количество вычис-

лительных ресурсов – количество ядер процессоров на распределенных серверах. 

Кроме того, использованная библиотека MPI для распараллеливания имеет боль-

шой функционал и поддержку облачных вычислений. 
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