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Гомоморфная криптография – это особый вид криптографии, который позволяет 

выполнять операции над зашифрованными данными без их предварительной расшифровки. 

Благодаря этим особенностям гомоморфная криптография может эффективно приме-

няться для выполнения безопасных облачных вычислений. Для решения различных приклад-

ных задач требуется поддержка всех математических операций, а также поддержка 

рациональных чисел, чтобы эффективно реализовать операцию деления и снизить потери 

точности во время округлений результата. Также для повышения точности вычислений 

необходимо использовать числа в формате с плавающей точкой, однако эта тема недос-

таточно проработана. Поддержка всех арифметических и логических операций в рамках 

одной схемы гомоморфного шифрования позволит выполнить гомоморфную реализацию 

практически любого алгоритма обработки данных, а представление чисел в формате с 

плавающей точкой позволит повысить точность вычислений и максимальную размерность 

обрабатываемых данных при том же объеме потребляемой памяти, если сравнивать с 

побитовым гомоморфным алгоритмом над целыми числами. К примеру, для решения СЛАУ 

методом Гаусса необходима поддержка операций разности, умножения, деления и сравне-

ния чисел, а также необходимо представлять числа в формате с плавающей точкой, иначе 

во время обратного хода после каждой операции деления будет возникать округление ре-

зультата, и ошибка будет накапливаться. В данной статье рассматривается возмож-

ность выполнения гомоморфных побитовых операций над числами в формате с плавающей 

точкой. Рассматривается наиболее распространенный формат представление чисел в 

формате с плавающей точкой – IEEE 754. Рассматриваются альтернативные решения 

для гомоморфной обработки рациональных чисел. Выполнен анализ возможности реализа-

ции побитовых гомоморфных арифметических операций – сложения, разности, умножения 

и деления, над зашифрованными гомоморфно числами в формате с плавающей точкой. 

Анализируются сложности, возникающие при реализации гомоморфных арифметических 

операций, рассматриваются способы их решения и приводятся результирующие алгорит-

мы над гомоморфно зашифрованными данными. Выполняется анализ полученных резуль-

татов и даются рекомендации касательно выбора способа представления гомоморфно 

зашифрованных данных в зависимости от решаемой задачи. 

Гомоморфное шифрование; криптографическая защита; методы и алгоритмы; чис-

ла в формате с плавающей точкой; стандарт IEEE 754. 
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BITWISE HOMOMORPHIC OPERATIONS ON FLOATING POINT NUMBERS 

Homomorphic cryptography is a special kind of cryptography that allows you to perform op-
erations on encrypted data without first decrypting it. Due these features, homomorphic cryptog-
raphy can be effectively used to perform secure cloud computing. To solve various applied problems, 
support for all mathematical operations is required, as well as support for rational numbers in order 
to effectively implement the division operation and reduce the loss of accuracy during rounding of the 
result. Also, to improve the accuracy of calculations, it is necessary to use numbers in floating point 
format, but this topic has not been sufficiently researched. Support for all arithmetic and logical op-
erations within a single homomorphic encryption scheme will allow us to perform a homomorphic 
implementation of almost any data processing algorithm, and the representation of numbers in float-
ing point format will improve the accuracy of calculations and the maximum dimension of the pro-
cessed data with the same amount of memory consumed, when compared with bitwise homomorphic 
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algorithm over integers. For example, to solve SLAE by the Gaussian method, it is necessary to sup-
port the operations of difference, multiplication, division, and comparison of numbers, and it is also 
necessary to represent numbers in floating point format, otherwise, during the back substitution after 
each division operation, rounding of the result will occur, and the error will accumulate. This article 
discusses the possibility of performing homomorphic bitwise operations on numbers in floating point 
format. The most common floating-point representation format, IEEE 754, is considered. Alternative 
solutions for homomorphic processing of rational numbers are considered. An analysis is made of 
the possibility of implementing bitwise homomorphic arithmetic operations - addition, difference, 
multiplication and division, over homomorphically encrypted numbers in floating point format. Diffi-
culties arising in the implementation of homomorphic arithmetic operations are analyzed, methods 
for solving them are considered, and the resulting algorithms for homomorphically encrypted data 
are presented. The analysis of the results obtained is carried out and recommendations are given 
regarding the choice of a method for representing homomorphically encrypted data, depending on 
the problem being solved. 

Homomorphic encryption; cryptographic protection; methods and algorithms; floating point 
numbers; IEEE 754 standard. 

Введение. Гомоморфная криптография – это особый вид криптографии, по-
зволяющий выполнять операции над зашифрованными данными без их предвари-
тельной расшифровки [1–11]. В общем виде гомоморфную криптографию можно 

представить следующим образом. Пусть      – некоторая функция шифрования, 

     – функция расшифрования, обратная функции E, где m – открытые данные, c 
– зашифрованные данные. Функция E называется гомоморфной относительно не-
которой операции op над открытыми данными, если существует эффективный ал-
горитм M, который удовлетворяет условию: 

                          .                      (1) 

Благодаря своим особенностям гомоморфная криптография может эффек-
тивно использоваться в следующих сферах: 

 Облачные вычисления. 

 Облачная обработка изображений. 

 Электронное голосование (выборы). 

 Защищенный поиск информации. 
Применение гомоморфного шифрования в облачных сервисах [12–17] гаран-

тирует, что данные не будет перехвачены даже в случае подмены сервера, т.к. они 
остаются зашифрованными на протяжении всего процесса передачи и обработки, а 
к секретному ключу имеет доступ только пользователь. Благодаря этому повыша-
ется уровень защищенности конфиденциальных данных и, как следствие, повыша-
ется уровень доверия пользователей к облачным технологиям.  

На данный момент гомоморфная криптография только начинает свое развитие, 
для эффективного применения на практике необходима разработка методов и 
средств гомоморфной криптографии, с помощью которых будет возможно выполне-
ние гомоморфных реализаций для различных алгоритмов обработки данных, приме-
няемых для решения прикладных задач. К примеру, одной из таких задач в вычисли-
тельной алгебре является задача решения систем линейных алгебраических уравне-
ний (СЛАУ). Для эффективного решения многих прикладных задач необходима 
поддержка чисел с плавающей точкой для повышения точности вычислений, а также 
необходима поддержка всех возможных арифметических и логических операций, 
что позволит выполнить гомоморфную реализацию практически любого алгоритма. 
Однако существующие схемы гомоморфного шифрования не предоставляют эффек-
тивное решение данной проблемы, поэтому актуальна разработка схемы шифрова-
ния или метода, который позволит эффективно выполнять арифметические и логи-
ческие операции над числами в формате с плавающей точкой. 
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Альтернативные решения. Битовые операции над целыми. Как было рас-

смотрено в предыдущей статье [18–19], возможно преобразовать алгоритм над 

целыми числами в алгоритм над дробными числами с низкой точностью вычисле-

ний. Предположим, что дано целое число m, алгоритм шифрования Enc, алгоритм 

расшифрования Dec, гомоморфная реализация операций сложения, разности, ум-

ножения и деления. Тогда для поддержки дробных чисел можно ввести дополни-

тельный коэффициент k, равный 10
n
, где n - число знаков после запятой, опреде-

ляющее точность вычислений. Перед шифрованием число умножается на этот ко-

эффициент, а также после каждой операции результат корректируется с учетом 

этого коэффициента. 

Умножение: 

        
                   

      
             .                (2) 

Сумма и разность: 

                                          .       (3) 

Деление: 

  
  

   
         

         
            

  

  
   .                         (4) 

После расшифровки необходимо разделить полученный результат на коэф-

фициент и будет получен результат выполнения операций в виде рационального 

числа. Это достаточно простой в реализации и гибкий подход, подходящий для 

любого полностью гомоморфного алгоритма над целыми числами, однако точ-

ность вычислений намного ниже, чем в случае использования представления чисел 

с плавающей точкой. 

Альтернативные решения. Схемы с поддержкой рациональных чисел. 
На данный момент разработаны различные схемы полностью гомоморфного шиф-

рования, а на их базе выполнены программные реализации [8]. Рассмотрим наибо-

лее популярные из них: 

 BGV, поддерживает обработку целых чисел. 

 BFV, поддерживает обработку целых чисел. 

 CKKS, поддерживает обработку вещественных чисел. 

Наибольший интерес в нашем анализе представляет схема CKKS, так как 

поддерживает обработку вещественных чисел. Кроме того, схема позволяет вы-

числять и трансцендентные функции (экспонента, логарифм и т.д.) с помощью 

разложения в ряд Тейлора. Однако получаемый после расшифровки результат яв-

ляется приближенным и имеет достаточно большую погрешность, что не позволя-

ет использовать данную схему в задачах, где требуется высокая точность вычис-

лений. Также использование вышеописанных алгоритмов не позволяет выполнять 

логические операции над шифротекстами, что может быть необходимо в рамках 

решения прикладных задач. 

Представление чисел в ЭВМ. В современных ЭВМ числа с плавающей точ-

кой, как правило, представляются в прямом коде в виде мантиссы и порядка. Пе-

ред записью в память числа нормализуются, а для экономии места первая знача-

щая единица мантиссы не записывается, но подразумевается. Один из наиболее 

распространенных форматов представления чисел с плавающей точкой – IEEE 754 

[20]. Кроме представления самих чисел стандарт имеет несколько особых значе-

ний, отражающих ошибки при выполнении вычислений. Как правило в программ-

ных комплексах используются форматы представления чисел одинарной точности 

(32 бита) и двойной точности (64 бита). Однако также встречаются кратные реали-

зации – половинная точность (16 бит), четверная точность (128 бит) и так далее. 
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Рассмотрим в качестве примера представление числа в половинной точности. Дру-

гие форматы представляются абсолютно аналогично, однако имеют другую раз-

мерность составляющих. Стандарт определяет для числа с плавающей точкой по-

ловинной точности следующий формат: 

 Общая размерность – 16 бит. 

 Знаковый бит – 1 бит. 

 Смещенный порядок – 5 бит. 

 Мантисса – 10 бит. При этом за счет неявной единицы точность составля-

ет 11 бит. 

 Знаковый бит определяет знак числа. 0 – положительное число, 1 – отри-

цательное. 

Смещенный порядок – это значение порядка минус смещение. Смещение вво-

дится специально, чтобы не вводить еще один бит знака. Смещение порядка равно 

половине максимального значения, например для числа половинной точности оно 

равно 011112. При этом значения смещенного порядка 000002 и 111112 – это специ-

альные значения, используемые для представления специальных чисел (табл. 1). 

Таблица 1 

Значения чисел в формате половинной точности в стандарте IEEE 754 

Порядок Мантисса = 0 Мантисса ≠ 0 

000002 +0 и -0 Денормализованные числа 

000012 ... 111102 Нормализованные числа 

111112    NaN («не число») 

Мантисса имеет неявный старший бит равный 1, если только смещенный по-

рядок не равен 0. Это позволяет дополнительно увеличить точность до 11 бит, в то 

время как явно в памяти хранятся только 10 бит. 

К примеру, представим числа 1.99 и -2.5 в данном формате: 

1.9910 = 1.11111101012 = 1.11111101012 * 100 = 0 01111 1111110101. 

-2.510 = -10.12 = -1.01 * 101 = 1 10000 0100000000. 

Рассмотрим выполнение основных арифметических операций над числами в 

формате с плавающей точкой. 

Сложение и вычитание. Пусть m – мантисса, e – смещенный порядок, тогда 

сложение и вычитание чисел в формате с плавающей точкой выполняется по сле-

дующему алгоритму: 

1. Вычисляем разницу порядков p = p1 - p2. 

2. Если порядки равны и разность равна 0, переходим к следующему шагу, 

иначе выполняем выравнивание порядков. Для выравнивания порядков нужно 

мантиссу числа с меньшим порядком сдвинуть вправо на абсолютное значение 

разницы порядков |p|. Сдвинутые младшие разряды при этом теряются. 

3. После выравнивания порядков можно выполнить требуемую операцию 

над мантиссами с учетом знака числа.  

4. Полученное значение мантиссы нормализуется при необходимости. 

5. Порядок результата берется равным большему порядку чисел. 

6. Нормализовать результат при необходимости. 

Умножение и деление. Пусть m – мантисса, e – смещенный порядок, тогда 

сложение и вычитание чисел в формате с плавающей точкой выполняется по сле-

дующему алгоритму: 

1. При делении необходимо найти разницу порядков, при умножении – сумму. 

2. Мантиссы необходимо умножить/разделить. 

3. Нормализовать результат при необходимости. 



Известия ЮФУ. Технические науки                  Izvestiya SFedU. Engineering Sciences 

30 

 

Гомоморфная реализация. Ввиду того, что числа с плавающей точкой 

представляются в виде целочисленных мантиссы и порядка, их можно реализовать 

гомоморфно, зашифровав побитно с помощью полностью гомоморфного алгорит-

ма шифрования над битами. Выполним анализ данного подхода. 

Шифрование. Для шифрования представим шифруемое число в двоичном 

виде в формате с плавающей точкой. Каждый бит исходного числа шифруется с 

помощью полностью гомоморфного алгоритма шифрования над битами. Получен-

ный массив зашифрованных битов является шифротекстом. 

Расшифрование. Чтобы расшифровать шифротекст, необходимо применить к 

нему обратное преобразование. Каждый зашифрованный бит расшифровать с по-

мощью полностью гомоморфного алгоритма шифрования над битами, полученный 

массив битов и будет открытым текстом в двоичном виде в формате с плавающей 

точкой. При необходимости полученный результат можно перевести в десятичную 

дробь. 

Логические операции. Так как мантиссы нормализованы, определить равенст-

во чисел можно сравнив все биты между собой. Сравнить числа на больше/меньше 

также возможно, если сравнить раздельно их порядки и мантиссы как целые числа 

[18–19]. 

Арифметические операции. Все операции над числами в формате с плаваю-

щей точкой состоят из операций над целочисленными порядком и мантиссой, сле-

довательно, легко могут быть реализованы через битовые операции. Однако слож-

ности возникают с операциями нормализации и приведения чисел к одной степе-

ни. Сложность заключается в том, что данные обрабатываются в зашифрованном 

виде, а управляющий алгоритм не имеет к ним доступа. Из-за этого он должен об-

рабатывать данные “вслепую” и должен корректно обработать любой возможный 

результат. Можно получить, к примеру, разницу степеней двух чисел, но эта раз-

ница будет в зашифрованном виде и воспользоваться ей для определения величи-

ны сдвига или числа итераций не получится. Рассмотрим каждую из этих опера-

ций подробнее. 

Приведение чисел к одной степени. Данная операция осложнена тем, что и 

мантиссы, и порядки зашифрованы и управляющий алгоритм не знает, сколько раз 

ему нужно повторить сдвиг или в какой момент нужно остановиться. Поэтому по-

надобится найти модуль разницы степеней, а после этого циклически сдвигать 

меньшее из чисел вправо на один разряд и уменьшать разницу степеней на 1, пока 

степень не достигнет нуля. Так как значение разницы степеней неизвестно, необ-

ходимо рассматривать худший вариант - сдвиг мантиссы на максимальное число 

ее разрядов. Чем больше бит выделено на мантиссу, тем выше сложность данной 

операции. 

Нормализация результата вычислений. В результате выполнения операций 

над мантиссами может получиться ненормализованный результат. Так как данные 

зашифрованы, мы не можем определить факт возникновения ненормализованного 

результата, поэтому нужно выполнять нормализацию после каждой операции. Од-

нако можно предугадать диапазон отклонения числа после выполнения операции и 

упростить нормализацию для некоторых арифметических операций. Известно, что 

нормализованное число имеет формат 1.xxx в двоичном виде, а также может быть 

нулевым, т.е. находится в диапазоне 0 ИЛИ [1…2) в десятичном виде. 

Сложение и разность. Обе данные операции в результате сводятся к опера-

ции суммы чисел, которые могут иметь одну из четырех комбинаций знаков.  

В случае, если суммируются два числа с одним знаком, результат не может 

уменьшиться, а может только увеличиться на один разряд за счет переноса в стар-

ший разряд, а модуль результата будет в диапазоне 0 ИЛИ [1…4). Если же склады-
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ваются числа с разными знаками, то модуль результата может быть в диапазоне 

[0…2). Таким образом, при выполнении операции необходимо учитывать возмож-

ное переполнение на 1 бит. Для нормализации необходимо проверить, что она тре-

буется, сравнив старший бит с единицей – если старший бит равен единице, а бит 

переполнения равен нулю, то число уже нормализовано. Иначе его необходимо либо 

сдвинуть вправо на 1 разряд, либо влево на n разрядов, пока в старший разряд не 

будет смещена единица. Над зашифрованными данными алгоритм будет иметь сле-

дующий вид. Пусть мантисса имеет n бит в памяти, старший единичный бит не за-

писывается явно, бит переноса p. Тогда для нормализации числа необходимо: 

1. Вычисляем бит, указывающий на необходимость нормализации e = p. 

2. Сдвигаем число вправо на 1 разряд. Записываем в результат  

(            . Прибавляем к степени e. Обнуляем бит переноса. 

3. Устанавливаем индекс цикла i = 0 

4. Вычисляем бит, указывающий на необходимость нормализации e =    

5. Сдвигаем число влево на 1 разряд. Записываем в число (            . 

Вычитаем из степени e. 

6. Если i < n, возвращаемся к шагу 3, иначе завершаем алгоритм. 

Умножение. Модуль произведения будет находиться в диапазоне 0 ИЛИ  

[1, 4). Поэтому при нормализации достаточно учесть бит переноса. Алгоритм нор-

мализации будет иметь вид: 

1. Вычисляем бит, указывающий на необходимость нормализации e = p. 

2. Сдвигаем число вправо на 1 разряд. Записываем в число (       
     . Прибавляем к степени e. Обнуляем бит переноса. 

Деление. Модуль частного будет находится в диапазоне 0 или (0,5…2) или 

бесконечность. Таким образом, если в результате деления не была получена бес-

конечность или ноль, то результат достаточно сдвинуть 1 раз вправо, чтобы нор-

мализовать. Ноль и бесконечность – особые значения, при которых мантисса равна 

нулю. Таким образом алгоритм нормализации будет иметь вид: 

1. Вычисляем бит, указывающий на необходимость нормализации 

        . 

2. Сдвигаем число влево на 1 разряд. Записываем в число (            . 

Вычитаем из степени e. 

Заключение. В данной статье была рассмотрена возможность выполнения 

побитовых гомоморфных операций над числами в формате с плавающей точкой. 

Так как число в формате с плавающей точкой представляется в виде целочислен-

ных мантиссы и порядка, его можно побитно зашифровать гомоморфно с приме-

нением полностью гомоморфного алгоритма шифрования над битами. Данное 

представление чисел позволит: 

 расширить диапазон обрабатываемых чисел при той же размерности в битах. 

 повысить точность вычислений. 
Однако подобное представление чисел значительно увеличит сложность вы-

числений, особенно сложность сложения и разности, так как для выполнения этих 
операций необходимо выполнять две трудоемких операции – приведение чисел к 
одному порядку и нормализацию. Операции же умножения и деления будут ус-
ложнены незначительно, так как результат этих операций может незначительно 
отклоняться от нормализованного значения и операция нормализации достаточно 
проста. Поэтому имеет смысл выбирать представление чисел на основе задачи, 
которую необходимо решить. Если в процессе вычислений потребуется большое 
число операций сложения и разности, а точность вычислений не очень важна, то 
стоит воспользоваться целочисленным представлением чисел. Также можно доба-
вить сдвиг к целочисленному представлению, если требуется поддержка дробных 
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чисел. В обратном случае, если требуется высокая точность, большая размерность 
обрабатываемых чисел, то имеет смысл воспользоваться представлением с пла-
вающей точкой, несмотря на повышение трудоемкости выполнения операций 
сложения и разности. 
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