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Рассмотрены проблемы, связанные с организацией вычислительного процесса в сис-

темах мониторинга с мобильными компонентами на базе распределенного реестра (РР), в 

том числе задача перераспределения вычислительной нагрузки. Требования к функциониро-

ванию современных распределенных систем мониторинга включают согласованную работу 

узлов всей системы, принадлежащих различным слоям вычислительной среды, в т.ч. ту-

манному и краевому слоям, которые отличаются высокой динамичностью. Совместное 

использование технологий РР и мобильных компонентов в составе распределенных систем 

мониторинга позволяет расширить круг задач, решаемых такими системами, в т.ч., по 

причине того, что снимает вопросы, связанные с синхронизацией географически распреде-

лённых копий данных. Однако при такой организации распределенной системы необходимо 

учитывать следующие особенности вычислительной среды: латентность, связанную с 

синхронизацией данных на узлах РР, изменение географического положения мобильных 

компонентов, ограниченность бортового энергоресурса и высокую динамичность туман-

ного и краевого слоев. Проведенные ранее исследования показали, что в условиях высоко 

динамичных вычислительных сред эффективно применение метода сокращения поискового 

пространства на основе онтологического анализа. Для корректной работы данного мето-

да необходимо разработать онтологическую модель, отражающую особенности рас-

сматриваемой вычислительно-коммуникационной среды, включающей РР и мобильные 

компоненты.  В статье представлена новая онтологическая модель функционирования 

распределенной системы мониторинга, учитывающая наличие мобильных компонентов и 

узлов РР. Разработаны продукционные правила размещения вычислительной нагрузки в 

туманных и краевых слоях и на их основе реализована программная модель, позволившая 

провести ряд вычислительных экспериментов. Результаты экспериментальных исследова-

ний продемонстрировали эффективность предложенного подхода и адекватность разра-

ботанной онтологической модели.  

Распределенная система мониторинга; распределенный реестр; мобильный компо-

нент; туманные вычисления; краевые вычисления; онтологическая модель; распределение 

вычислительной нагрузки.  
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ONTOLOGICAL APPROACH TO SOLVING THE WORKLOAD 

RELOCATION PROBLEM IN A DISTRIBUTED MONITORING SYSTEM 

WITH MOBILE COMPONENTS BASED ON A DISTRIBUTED LEDGER 

The paper considers the problems associated with the organization of the computing process 
in monitoring systems with mobile components based on a distributed ledger (DL), including the 
task of redistributing the computing load. The requirements for the functioning of modern distrib-
uted monitoring systems include the coordinated operation of nodes of the entire system belonging 
to various layers of the computing environment, including foggy and edge layers, which are highly 
dynamic. The joint use of DL technologies and mobile components as part of distributed monitor-
ing systems makes it possible to expand the range of tasks solved by such systems, including due to 
the fact that it removes issues related to the synchronization of geographically distributed copies 
of data. However, with such an organization of a distributed system, it is necessary to take into 
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account the following features of the computing environment: latency associated with data syn-
chronization at DL nodes, changes in the geographical location of mobile components, limited 
onboard energy resources and high dynamism of the fog and edge layers. Previous studies have 
shown that in highly dynamic computing environments, the use of the search space reduction 
method based on ontological analysis is effective. For the correct operation of this method, it is 
necessary to develop an ontological model reflecting the features of the considered computing and 
communication environment, including DL and mobile components. In this paper a new ontologi-
cal model of the functioning of a distributed monitoring system has been developed, taking into 
account the presence of mobile components and DL nodes. Production rules for placing computa-
tional load in foggy and edge layers have been developed and a software model has been imple-
mented based on them, which allowed a number of computational experiments to be carried out. 
The results of experimental studies have demonstrated the effectiveness of the proposed approach 
and the adequacy of the developed ontological model. 

Distributed monitoring system; distributed ledger; mobile component; fog computing; edge 
computing; ontological model; workload relocation. 

Введение. Концепции краевых и туманных вычислений подразумевает воз-
можность смещения части вычислительной нагрузки ближе к месту генерации 
данных [1, 2].Такое перераспределение позволяет более эффективно организовы-
вать вычислительный процесс в географически распределенных системах [3, 4]. 
Распределённые системы мониторинга с мобильными компонентами, реализован-
ные на базе концепции краевых и туманных вычислений, позволяют осуществлять 
сбор данных с географически распределенных территорий, чем значительно рас-
ширяют сферу своего применения. Однако актуализируется ряд вопросов, связан-
ных с синхронизацией данных, осуществлением процедуры обращения к этим 
данным, а также ограниченностью энергоресурса мобильных компонентов. Вне-
дрение в такие системы технологий распределенного реестра позволяет решить 
отмеченные проблемы, а именно: сократить время передачи данных и нагрузку на 
коммуникационную инфраструктуру за счет возможности работать с «ближай-
шей» копией РР. С другой стороны, процедура синхронизации данных на узлах РР 
вносит дополнительные временные издержки. Таким образом, комплексные вре-
менные издержки включают следующие компоненты: 

 временные издержки, связанные с многократным решением задачи пере-
распределения вычислительной нагрузки в условиях динамичной среды и множе-
ства мобильных компонентов с ограниченным энергоресурсом; 

 временные издержки, возникающие при синхронизации данных на узлах РР. 
Поскольку временные издержки негативно сказываются на эффективности 

функционирования систем рассматриваемого класса, то необходимо принять ме-
ры, позволяющие их сократить.  

В рамках данного исследования будем рассматривать методы сокращения 
временных издержек, связанных с решением задачи перераспределения вычисли-
тельной нагрузки в описанных условиях.  

В настоящее время существуют различные подходы, методы и алгоритмы 
решения задачи назначения и перераспределения вычислительной нагрузки в ту-
манной среде [5]. Возможность их эффективного использования применительно к 
данной предметной области будет рассмотрена в следующем разделе.   

1. Анализ существующих методов решения задачи переноса вычисли-
тельной нагрузки. При организации вычислительного процесса одной из задач 
является задача назначения и перераспределения вычислительной нагрузки на вы-
числительные устройства. Анализ открытых источников показал, что в настоящее 
время существует достаточное количество методов/ подходов/ алгоритмов к ее 
решению [5]. Однако при решении данной задачи необходимо учитывать следую-
щие особенности рассматриваемой предметной области, влияющие на выбор ме-
тодов ее решения: 
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 большое число узлов-кандидатов для переноса вычислительной нагрузки;  

 динамичность среды функционирования [6]; 

 ограниченный энергоресурс мобильных компонентов, входящих в состав 
системы; 

 латентность синхронизации данных на узлах РР. 
Перечисленные факторы накладывают существенные ограничения на извест-

ные методы (подходы, алгоритмы) решения задачи переназначения вычислитель-
ной нагрузки. Анализ применимости данных методов в имеющихся условиях при-
веден в табл. 1.  

Таблица 1 

Анализ применимости подходов, методов и алгоритмов для решения задачи 

перераспределения вычислительной нагрузки 

Подход/Метод/ Алгоритм Недостатки 

Двухуровневый метод планирования 

ресурсов в туманных вычислениях [7] 

Не ориентирован на сложные 

топологии 

Механизм переноса вычислительной 

нагрузки для уменьшения задержек при 

выполнения задач в соответствии с 

характеристиками контейнеров [8] 

Не учитывает влияния времени 

решения задачи переноса 

вычислительной нагрузки  

на эффективность решения 

пользовательской задачи 

Алгоритм формирования расписания, 

основанный на эвристиках [9] 

Высокая вычислительная сложность  

в случае большой размерности 

вычислительной среды 

Четырехуровневая архитектура 

планирования с учетом задержек [10] 

Не учитывает временные издержки, 

связанные с передачей данных 

Алгоритм разгрузки для выполнения 

задач на свободных узлах [11] 

Применим только в гомогенной среде 

Подход к управлению ресурсами, 

основанный на динамическом 

планировании многопользовательских 

устройств с использованием методов 

классификации облачных серверов и 

разнородных устройств [12] 

Применяется для задач малой 

размерности, ориентирован  

на взаимодействие с облачными 

ресурсами 

Метод на основе локальных групп 

устройств (ЛГУ) [13] 

Время получения решения может 

быть неприемлемо долгим за счет 

множественных информационных 

обменов 

Модифицированный метод решения задач 

перераспределения рабочей нагрузки для 

систем мониторинга и прогнозирования 

на основе онтологии [14]. 

Не учитывает наличие мобильных 

компонентов и узлов 

распределенного реестра 

Метод синтеза устройств реализации 

искусственных нейронных сетей, 

ориентированных на туманные 

вычисления. [15] 

Ориентирован на ограниченное и 

заранее известное число устройств. 

Ориентирован на задачи, которые 

«удобно» разделить на подздачи  

с заданными характеристиками 

(многослойные нейронные сети) 
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Из табл. 1 видно, что наиболее «подходящим» методом решения задачи на-

значения и перераспределения вычислительной нагрузки в имеющихся условиях 

является метод онтологического анализа, в основе которого лежит возможность 

усечения поискового пространства. Схема, отражающая суть данного метода, изо-

бражена на рис. 1.  

 
Рис. 1. Схема метода онтологического анализа 

Данный метод эффективно применялся с целью сокращения времени приня-

тия решения в системах различного назначения, функционирующих в туманной 

среде. Так, в проекте РФФИ 20-04-60485, использование онтологического подхода 

позволило сократить время реконфигурации в автоматизированных системах ран-

него предупреждения социальных возмущений от 1,87 до 2,5 раз (в зависимости от 

конфигурации системы) в сравнении с аналогом.  

Эксперименты, проведенные в ходе выполнения НИР «Методы и средства 

построения высоконадежных реконфигурируемых систем мониторинга и диагно-

стики на базе технологий «цифровой экономики»», продемонстрировали сокраще-

ние временных издержек, возникающих в процессе организации вычислений в 

системах мониторинга и диагностики, реализованных на базе концепции туман-

ных вычислений до 2,5 раз в сравнении с аналогом.  

Таким образом, можно сделать вывод, что использование онтологического 

подхода с целью сокращения поискового пространства эффективно, о чем свиде-

тельствуют проведенные ранее вычислительные эксперименты. Однако стоит от-

метить, что в использованных ранее для реализации данного метода онтологиче-

ских моделях не были учтены особенности функционирования мобильных компо-

нентов (в части энергопотребления) а также узлов РР (в части латентности син-

хронизации данных). Для эффективной реализации метода онтологического ана-

лиза применительно к рассматриваемой области, необходимо разработать новую 

онтологическую модель, которая лежит в основе метода.  

2. Разработка онтологической модели распределенной системы мониторинга 

с мобильными компонентами на базе РР. Анализ предметной области. Для описа-

ния рассматриваемой предметной области необходимо провести ее всесторонний 

анализ, определив основные концепты, их свойства и связи между ними. Это по-

требуется для последующего создания онтологической модели функционирования 

распределенной системы, которая является ядром онтологического подхода. Для 

этого подробно рассмотрим концепцию организации вычислительного процесса в 

туманной и краевом слоях в распределенной системе мониторинга с мобильными 

компонентами на базе РР (рис. 2).  
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Рис. 2. Концепция организации вычислительного процесса в распределенной 

системе мониторинга с мобильными компонентами на базе РР 

Распределенная система мониторинга функционирует в туманном слое и 

включается в себя следующие элементы: 

 мобильные компоненты (БПЛА) – узлы краевого слоя; 

 узлы РР; 

 узлы туманного слоя (личные ПК, мобильные телефоны); 

 узлы облачного слоя (ЦОД). 

В процессе функционирования распределённая система мониторинга решает 

разнообразные задачи (Ti): 

 сбор данных (преимущественно с использованием мобильных компонентов); 

 передача данных; 

 анализ данных (ресурсы мобильных компонентов – краевые устройства, 

узлы туманного слоя, узлы РР, облачные ресурсы); 

 хранение данных; 

 прогноз/ принятие решения (с использованием журнала записи данных, 

который реализуется за счет узлов РР). 

Сформулируем основные проблемы, возникающие в процессе функционирова-

ния распределенной системы мониторинга с мобильными компонентами на базе РР: 

1) ограниченный энергоресурс мобильных компонентов; 

2) латентность при синхронизации данных в узлах РР. 

Решение отмеченных проблем тесно связано с решением задачи назначения и 

перераспределения вычислительной нагрузки [16]. Ограниченность бортового ре-

сурса приводит к необходимости организовывать вычислительный процесс таким 

образом, чтоб, имеющийся на борту энергоресурс, позволил выполнить назначен-

ную на данное мобильное устройство функциональную задачу. Это возможно дос-

тичь за счет эффективного перераспределения задач на вычислительные узлы, ко-

торое позволяет высвободить ресурсы, необходимые для решения функциональ-

ных задач. Но, с другой стороны, занимает время, необходимое для решения зада-

чи перераспределения вычислительной нагрузки, которая в имеющихся условиях 

является NP-сложной. Латентность, возникающая при реализации процедуры дос-

тижения консенсуса на узлах РР [17, 18], вносит дополнительные временные из-

держки, которые негативно сказываются на общем функционировании системы.  
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Таким образом, для решения задачи перераспределения вычислительной на-

грузки необходимо использовать методы, позволяющие компенсировать времен-

ные издержки, вызванные перечисленными выше особенностями функционирова-

ния распределенных систем.  

Разработка онтологической модели предметной области. На основании 

проведенного анализа предметной области, отражающей особенности функциони-

рования распределенной системы мониторинга с мобильными компонентами на 

базе РР в части организации вычислительного процесса, получена следующая ие-

рархия класс-подкласс выделенных концептов (рис. 3) [19, 20]. 

 

Рис. 3. Иерархическая структура концептов предметной области 

На рис. 4 показано графовое отображение разработанной онтологической мо-

дели в неразвернутом виде, т.е. отображены основные концепты без «вложений». 

На рис. 5 показан общий вид онтологической модели. 
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Рис. 4. Графовое представление разработанной онтологической модели 

 
Рис. 5. Полное графовое представление онтологической модели  

Разработанная онтологическая модель отражает особенности функциониро-

вания распределенной системы мониторинга в туманном и краевых слоях и учи-

тывает наличие в своем составе мобильных компонентов и узлов РР.  

В соответствии с методом, описанным в [14], для «отсеивания» ресурсов, не 

отвечающих требованиям подзадач для их размещения, к классам онтологической 

модели необходимо применить продукционные правила, отражающие общие 

принципы организации распределенных вычислений. На основе данных правил 

была разработана программная модель [21] и проведены эксперименты, позво-

ляющие оценить эффективность применяемого метода.  

3. Вычислительный эксперимент. Эффективность применения метода со-

кращения поискового пространства на основе онтологического анализа при реше-

нии задачи перераспределения вычислительной нагрузки с учетом наличия мо-

бильных компонентов и узлов РР будем оценивать формуле (1): 

%100



нач

коннач

F

FF
 ,                                     (1) 

где   Δ – изменение количества узлов-кандидатов до и после применения метода на 

основе онтологий, %; 

Fнач  – количество узлов до применения метода на основе онтологий; 

Fкон  – количество узлов после применения метода на основе онтологий. 

Эксперимент 1. Начальное количество узлов-кандидатов для размещения 

вычислительной нагрузки (Fнач ) – 50, глубина туманного слоя – {1;10} хоп, глуби-

на туманного слоя – {1;30} хоп  (рис. 6). 
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Рис. 6. Эффективность онтологического метода для Fнач = 50 для различной 
глубины туманного слоя 

Эксперимент 2. Начальное количество узлов-кандидатов для размещения 
вычислительной нагрузки (Fнач ) – 100, глубина туманного слоя – {1;10} хоп, глу-
бина туманного слоя – {1;30} хоп (рис. 7). 

 

Рис. 7. Эффективность онтологического метода для Fнач = 100 для различной 
глубины туманного слоя 

На основании проведенных экспериментов можно сделать вывод о том, что 
применение онтологического метода при решении задачи перераспределения вы-
числительной нагрузки позволяет сократить поисковое пространство в среднем на 
93%. Это позволяет сократить время принятия решения при решении задачи пере-
распределения вычислительной нагрузки.   

Заключение. В работе была рассмотрена проблема организации вычисли-
тельного процесса в распределённой системе мониторинга с мобильными компо-
нентами на базе РР в части сокращения времени принятия решения. Был проведен 
анализ существующих методов (подходов, алгоритмов) к решению задачи пере-
распределения вычислительной нагрузки в туманной среде, на основе которого 
был сделан вывод о перспективности использования онтологического подхода. 
Однако имеющиеся разработанные онтологические модели и продукционные пра-
вила, применяемые к их классам, не учитывали наличие мобильных компонентов и 
узлов РР. В связи с этим, была разработана новая онтологическая модель, учиты-
вающая особенности распределенной системы и среды ее функционирования. 
Также была разработана программная модель, позволяющая провести вычисли-
тельный эксперимент и подтверждающая эффективность применяемого метода 
для сокращения поискового пространства. Полученные результаты подтвердили 
адекватность разработанной онтологической модели.  
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