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ОСОБЕННОСТИ РЕАЛИЗАЦИИ СИСТЕМЫ КРИПТОАНАЛИЗА 

ГОМОМОРФНЫХ ШИФРОВ, ОСНОВАННЫХ НА ЗАДАЧЕ ФАКТОРИЗАЦИИ 

ЧИСЕЛ 

Рассматриваются гомоморфные криптосистемы, основанные на задаче факторизации чи-
сел. В сравнении с криптосистемами типа Джентри их реализация менее трудоемка, но при этом 
требуется тщательная проверка стойкости. В качестве примера гомоморфной криптосистемы, 
основанной на задаче факторизации чисел рассматривается симметричная криптосистема До-
минго-Феррера. Для этой криптосистемы представлены процессы генерации ключа, шифрования, 
расшифрования и выполнения гомоморфных операций. Приводится описание атаки с известным 
открытым текстом на криптосистему Доминго-Феррера, а также демонстрационный пример 
такой атаки с небольшим значением степени полиномов представления шифртекстов. Для разра-
батываемой архитектуры системы представляются основные требования и общая схема с 
кратким описанием области ответственности отдельных модулей и их взаимосвязями. Целью 
исследования является выявление подходов, техник и тактик, общих для конкретных методов 
криптоанализа гомоморфных криптосистем, основанных на задаче факторизации чисел, и созда-
ние такой архитектуры системы, которая бы позволила упростить криптоанализ путем пре-
доставления криптоаналитику удобного окружения и инструментария для реализации собствен-
ных методов криптоанализа. Основным результатом настоящей работы является архитектура 
системы криптоанализа, позволяющая провести комплексный анализ уязвимостей для различных 
атак и оценить уровень криптостойкости рассматриваемого шифра, основанного на задаче 
факторизации чисел, а также обоснование применения такой архитектуры для анализа гомо-
морфных шифров на примере криптосистемы Доминго-Феррера. Реализация системы криптоана-
лиза по предлагаемой архитектуре поможет исследователям и специалистам по криптографии 
более детально изучить возможные слабые места в гомоморфных шифрах, основанных на задаче 
факторизации чисел и разработать соответствующие меры для укрепления их стойкости. Таким 
образом, проводимое исследование имеет важное значение для развития криптографических сис-
тем, основанных на задаче факторизации чисел, и предоставляет новый инструментарий для 
криптоаналитиков в области анализа гомоморфных криптосистем. Полученные результаты мо-
гут быть использованы для повышения уровня стойкости существующих шифров и разработки 
новых методов криптографии. 

Информационная безопасность; конфиденциальная информация; гомоморфное шифрование; 
криптосистема Доминго-Феррера; криптоанализ; архитектура системы криптоанализа. 
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FEATURES OF THE IMPLEMENTATION OF THE CRYPTANALYSIS SYSTEM  

OF HOMOMORPHIC CIPHERS BASED ON THE PROBLEM OF FACTORIZATION 

OF NUMBERS 

This article discusses homomorphic cryptosystems based on the problem of factorization of num-
bers. In comparison with Gentry-type cryptosystems, their implementation is less laborious, but it requires 
careful verification of durability. The Domingo-Ferrer symmetric cryptosystem is considered as an exam-
ple of a homomorphic cryptosystem based on the number factorization problem. For this cryptosystem, the 
processes of key generation, encryption, decryption, and performing homomorphic operations are pre-
sented. A description of an attack with a known plaintext on the Domingo-Ferrer cryptosystem is given, as 
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well as a demonstration example of such an attack with a small value of the degree of the polynomials of 
the ciphertext representation. For the system architecture under development, the basic requirements and 
a general scheme are presented with a brief description of the area of responsibility of individual modules 
and their interrelationships. The aim of the study is to identify approaches, techniques and tactics common 
to specific cryptanalysis methods of homomorphic cryptosystems based on the problem of factorization of 
numbers, and to create a system architecture that would simplify cryptanalysis by providing the cryptana-
lyst with a convenient environment and tools for implementing his own cryptanalysis methods. The main 
result of this work is the architecture of the cryptanalysis system, which allows for a comprehensive analy-
sis of vulnerabilities for various attacks and to assess the level of cryptographic strength of the cipher in 
question, based on the problem of factorization of numbers, as well as the justification for the use of such 
an architecture for the analysis of homomorphic ciphers using the example of the Domingo-Ferrer cryp-
tosystem. The implementation of a cryptanalysis system based on the proposed architecture will help re-
searchers and cryptography specialists to study in more detail possible weaknesses in homomorphic ci-
phers based on the problem of factorization of numbers and develop appropriate measures to strengthen 
their durability. Thus, the ongoing research is important for the development of cryptographic systems 
based on the problem of factorization of numbers and provides new tools for cryptanalysts in the field of 
analysis of homomorphic cryptosystems. The results obtained can be used to increase the strength of exist-
ing ciphers and develop new cryptographic methods. 

Information security; confidential information; homomorphic encryption; Domingo-Ferrer cryp-
tosystem; cryptanalysis; architecture of the cryptanalysis system. 

Введение. Гомоморфное шифрование является одной из важных техник в области 
криптографии, которая предоставляет возможность выполнять операции с зашифрован-
ными данными без необходимости расшифровывать их [1]. Это особенно полезно в кон-
тексте облачных вычислений и обработки данных, где часто возникает необходимость в 
анализе и использовании конфиденциальной информации [2]. 

Гомоморфное шифрование активно развивается, поскольку существующие схемы 
обладают определенными ограничениями, сокращающими область их применения, и ав-
торы либо пытаются усовершенствовать существующие схемы, либо предлагают новые. 
При этом не существует единой методологии для обоснования стойкости большинства 
гомоморфных шифров, и их криптоанализ представляет собой сложную задачу [3]. Для 
упрощения процедуры криптоанализа конкретных шифров можно некоторые особенно-
сти его проведения учесть при построении архитектуры системы криптоанализа, предос-
тавляя криптоаналитику удобное окружение и инструментарий. 

Постановка задачи. Впервые понятие гомоморфного шифрования было введено 
Рональдом Ривестом, Леонардом Адлеманом и Майклом Дертузосом в 1978 году, когда 
они предложили использовать созданный годом ранее алгоритм RSA для выполнения 
операции умножения над зашифрованными текстами без их расшифрования [4]. Однако, 
поскольку алгоритм RSA, а также ряд других алгоритмов, появившихся в то время, явля-
лись частично гомоморфными (свойства гомоморфизма проявлялись относительно толь-
ко одной операции – сложения или умножения), их применение в данной области было 
сильно ограничено [5]. 

В 2009 году произошел значительный прорыв в области развития полностью гомо-
морфного шифрования. Это связано с предложением Крейгом Джентри варианта полно-
стью гомоморфной криптосистемы, основанной на криптографии на решетках [6].  
На данный момент было разработано несколько десятков схем полностью гомоморфного 
шифрования, основанных на этой концепции. При шифровании криптосистемой типа 
Джентри в значение шифртекста внедряется небольшое случайное значение – шум, раз-
мер которого постоянно увеличивается при выполнении гомоморфных операций. Пример 
механизма добавления шума в криптосистемах BGV, BFV описан в [7] и [8] соответст-
венно и приведен на рис. 1. 
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Рис. 1. Размещение шума в шифртекстах схем BFV, BGV 

При выполнении сложения шум нарастает аддитивно, и не вызывает больших про-
блем, однако при умножении шум нарастает очень быстро и приводит к тому, что шиф-
ртекст больше не может быть расшифрован корректно [9] (бюджет шума был превышен 
и шумовые коэффициенты наложились на шифртекст). 

Для решения данной проблемы был предложен специальный алгоритм самокоррек-
ции [10], однако его применение существенно замедляет выполнение математических 
операций. 

В качестве альтернативы различными авторами были предложены криптосистемы, 
являющиеся полностью гомоморфными, но при этом не использующими механизм до-
бавления шума в шифртексты [11]. В этом случае процедуры гомоморфного умножения 
и сложения не приводят к существенному замедлению вычислений. Как правило, для 
обоснования стойкости таких систем криптоаналитику требуется применять разнообраз-
ные методы криптоанализа, что требует значительных временных затрат [12]. В этом 
случае разработка инструментария для проведения автоматического криптоанализа явля-
ется актуальной задачей. 

Описание криптосистемы Доминго-Феррера. Данная криптосистема была разрабо-
тана в 1996 году и поддерживает выполнение гомоморфного сложения, вычитания и умно-
жения. Система является симметричной (для шифрования и расшифрования используется 
один и тот же ключ) [13]. Количество последовательных выполнений гомоморфных опера-
ций в данной криптосистеме не ограничено, однако размеры результирующих шифртек-
стов увеличиваются (при умножении размер шифртекста растёт экспоненциально). 

Для реализации криптосистемы Доминго-Феррера используется следующий набор 
значений [11]: 

1)   и   – большие простые числа; 
2)       – труднофакторизуемое число; 
3)   – степень полиномов представления шифртекстов. 
Ключ в криптосистеме Доминго-Феррера представляется двумя числами –    и   , 

которые случайно выбираются из мультипликативных групп с соответствующим моду-
лем: формулы (1) и (2) соответственно. 

  
      
       

 ,                                                            (1) 
где   

  – мультипликативная группа по модулю  . 

  
      
       

 ,                                                            (2) 
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где   
  – мультипликативная группа по модулю  . 
Для выполнения шифрования в криптосистеме Доминго-Феррера необходимо убе-

диться, что шифруемое сообщение     . После этого формируется набор случайных 
чисел          .Числа             заполняются по формуле (3). 

  

      
       ,                                                            (3) 

где   – индекс в диапазоне [2; d-1],    – кольцо по модулю  . 
Число    получает случайное ненулевое значение из    по формуле (4). 

  

      
            .                                                          (4) 

Числу    присваивается значение в соответствии с формулой (5). 
         

 
          ,                                                  (5) 

где   – шифруемое сообщение,   – модуль, определенный в параметрах схемы шифро-
вания. 

В результате представленных выше действий из набора чисел a формируется поли-
ном по формуле (6). 

        
       .                                             (6) 

Если суммировать все коэффициенты полученного полинома, результат должен 
быть равен  , как показано в формуле (7). 

   
 
          .                                                   (7) 

После того, как сформирован полином открытого текста, его необходимо за-
шифровать на ключе        . Шифрование на первой части ключа    выполняется по 
формуле (8). 

            
                      .                               (8) 

Таким образом формируется многочлен, каждый коэффициент которого представ-
лен умножением коэффициента полинома      на первую часть ключа   , возведенную в 
ту степень, перед которой этот коэффициент установлен. 

Шифрование на второй части ключа    выполняется аналогично шифрованию на 
первой части ключа и вычисляется по формуле (9). 

            
                      .                             (9) 

Сформированная пара (         ) – зашифрованное сообщение  . 
Для выполнения операции (сложение, вычитание, умножение) над двумя шифртек-

стами в криптосистеме Доминго-Феррера нужно применить эту операцию к полиномам 
шифртекстов, как показано в формуле (10). 

                                  ,                                  (10) 
где    – результирующий шифртекст,              – первый шифртекст,              – 
второй шифртекст. 

Важно отметить, что в данном случае операция покоординатная, то есть умножают-
ся (складываются) только те коэффициенты полиномов, у которых степени совпадают. 

Для расшифрования в криптосистеме Доминго-Феррера предварительно необходи-
мо для значений ключа          найти мультипликативные обратные         

   . Для рас-
шифрования шифртекста (         ) нужно вычислить значения       и       по фор-
мулам (11) и (12) соответственно. 

              
                 

            ,                    (11) 
где b – коэффициенты полинома      шифртекста. 

              
                 

            ,                         (12) 
где b – коэффициенты полинома      шифртекста. 
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Далее для       вычисляется сумма всех коэффициентов по формуле (13). 

      
 
         ,                                           (13) 

где    – коэффициенты полинома        
Аналогично сумме    вычисляется сумма    по формуле (14). 

      
 
         ,                                          (14) 

где    – коэффициенты полинома        
После вычисления сумм    и    открытый текст исходного сообщения рассчиты-

вается с помощью Китайской теоремы об остатках по формуле (15). 
                    ,                                           (15) 

где       – функция, использующая Китайскую теорему об остатках для поиска значе-
ния открытого текста  . 

Атака с известным открытым текстом на криптосистему Доминго-Феррера. 

Условием успешности атаки является наличие d + 1 пар (открытый текст – шифртекст), 
сформированных на одном ключе [15]. 

Данная атака осуществляется в 2 этапа: на первом происходит раскрытие фактори-
зации числа n, на втором – непосредственно поиск ключа. 

Для раскрытия факторизации числа   необходимо сформировать матрицу по фор-
муле (16). 

   

     
       

     
       

 
    

 
       

 
               

 ,                           (16) 

где   – открытый текст,   – коэффициент многочлена соответствующей степени первой 
части шифртекста     . 

Затем вычисляется факторизация числа   по формуле (17). 

                      
 

 
.                                         (17) 

Для поиска первой части ключа    необходимо сформировать матрицу  , представ-
ляющую СЛАУ по формуле (18). 

   

      
       

      
       

 
     

 
       

 
               

   

 
 
 
 

      ,              (18) 

где   – открытый текст,   – коэффициент многочлена соответствующей степени первой 
части шифртекста     . 

Затем необходимо найти решение   СЛАУ и вычислить значение первой части клю-
ча    по формуле (19). 

           .                                             (19) 
Чтобы вычислить вторую часть (  ) ключа, нужно построить аналогичную СЛАУ с 

единственным отличием –   выбирается, как коэффициент многочлена соответствующей 
степени второй части шифртекста     . 

Выявленные характерные черты криптосистемы Доминго-Феррера. Для реали-
зации криптосистемы Доминго-Феррера необходимо и достаточно определить её пара-
метры ( ,  ,  ) и произвести следующий набор действий: 

1. Генерация ключа. 
2. Шифрование. 
3. Расшифрование. 
4. Гомоморфные операции. 
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Для реализации других криптосистем, основанных на задаче факторизации чисел 
необходимо определить аналогичный набор действий и параметров, применительно к 
реализуемой криптосистеме. 

Архитектура системы криптоанализа гомоморфных шифров, основанных на 

задаче факторизации чисел. При разработке архитектуры системы криптоанализа го-
моморфных шифров, основанных на задаче факторизации чисел, учитывались следую-
щие требования: 

1. Универсальность – система должна позволять проводить анализ существующих 
гомоморфных шифров, основанных на задаче факторизации чисел. 

2. Модульность и переносимость – система должна состоять из отдельных состав-
ных частей (модулей) с высокой связанностью и низким зацеплением. 

3. Масштабируемость – система должна позволять добавлять реализации новых 
атак на гомоморфные шифры, основанные на задаче факторизации чисел. 

Исходя из представленных требований, была сформирована архитектура системы, 
приведенная на рис. 2. 
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Рис. 2. Архитектура системы криптоанализа 

Экземпляр системы криптоанализа, построенный по архитектуре, приведенной на 
рис. 2 представляет собой ПО, состоящее из: 

1. Контроллера атак. 
2. Контроллера пакетов запусков. 
3. Системы регистрации и учёта действий пользователя. 
4. Графического пользовательского интерфейса, построенного по шаблону MVP 

(Model-View-Presenter) [16]. 
Покажем на примере атаки с известным открытым текстом на криптосистему До-

минго-Феррера как выглядит реализация криптоанализа с применением предложенных 
средств. 

Выбраны следующие параметры: 
1)     ;     ; 
2)                ; 
3)    . 
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В качестве ключа шифрования был выбран ключ               и сформированы  
3 пары (открытый текст – шифртекст), приведенные в табл. 1. 

Таблица 1 
Пары (открытый текст – шифртекст) для проведения атаки с известным открытым 

текстом на криптосистему Доминго-Феррера 

Открытый текст Шифртекст 
          

218                 
104               
199                

Для поиска первой части ключа    сформирована матрица  , приведенная в форму-
ле (20). 

   
      
      
     

 .                                                    (20) 

Факторизация числа   раскрыта по формулам (21) и (22). 
                    .                                            (21) 

  
 

 
 

   

  
   .                                                     (22) 

Для поиска первой части ключа    сформирована матрица   , представляющая 
СЛАУ по формуле (23). 

    
      
     
     

   
 
 
 
       .                                  (23) 

Методом Гаусса найдено решение   СЛАУ    по формулам (24) и (25). 

    
      
     
     

   
      
      
     

        .                         (24) 

                                            .               (25) 
Значение первой части ключа    вычислено по формуле (26). 

                         .                                     (26) 
Для поиска второй части ключа    сформирована матрица   , представляющая 

СЛАУ по формуле (27). 

    
      
    
      

   
 
 
 
       .                              (27) 

Методом Гаусса найдено решение   СЛАУ    по формулам (28) и (29). 

    
      
    
      

   
      
    
      

       .                      (28) 

                                       .                      (29) 
Значение второй части ключа    вычислено по формуле (30). 

                          .                                           (30) 
Найденный в результате атаки ключ               идентичен ключу, использо-

ванному при формировании пар (открытый текст – шифртекст), что доказывает успеш-
ность проведенной атаки. 

Атаки на гомоморфные шифры, основанные на задаче факторизации чисел могут 
иметь различные типы и отличаться по сценарию, вследствие чего их невозможно объе-
динить в единый программный модуль. Поэтому система криптоанализа предоставляет 
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интерфейсы и модули, в рамках которых прикладной программист реализует этапы ата-
ки, представленные в формулах (20)–(30). Система обеспечивает удобные и универсаль-
ные механизмы для хранения, отображения и редактирования исходных данных и ре-
зультатов атак путем создания пакета запусков, связанного с реализацией конкретной 
атаки. Таким образом, система предоставляет необходимые инструменты для реализации 
и оценки эффективности методов криптоанализа через программные интерфейсы и мо-
дули, что позволяет прикладному программисту сосредоточиться на реализации самой 
атаки, а не затрачивать время на создание окружения. 

Реализация системы криптоанализа гомоморфных шифров, основанных на задаче 
факторизации чисел, была выполнена на языке программирования C#10 (.NET 6.0) [17, 18]. 

Основные программные модули, общие для анализа гомоморфных шифров, осно-
ванных на задаче факторизации чисел, определяются в ядре приложения, которое не име-
ет зависимостей от других модулей системы, а также от целевой платформы. 

Разработанные прикладным программистом атаки собираются в файлы DLL 
(Dynamic Link Library), которые затем подключаются к ядру приложения динамически с 
помощью контроллера атак [19]. 

Для удобства пользователей взаимодействие с пакетом запусков осуществляется с 
помощью системы регистрации и учёта действий пользователя (operation-oriented меха-
низм Undo / Redo) [20]. 

Графический интерфейс системы реализован c помощью шаблона графического 
пользовательского интерфейса MVP (Model-View-Presenter) [16]. Модель (model) и пред-
ставитель (presenter) реализованы в ядре, отображение (view) – в отдельном проекте Win-
dows Forms. Поскольку архитектура системы модульная, для переноса системы на дру-
гую платформу достаточно создать только отображение для новой платформы без необ-
ходимости внесения изменений в другие модули. 

Заключение. В данной работе была подробно рассмотрена симметричная крипто-
система Доминго-Феррера, проанализирована и проведена атака с известным открытым 
текстом на эту криптосистему. На примере криптосистемы Доминго-Феррера обоснован 
набор параметров и функций, общих для гомоморфных шифров, основанных на задаче 
факторизации чисел с целью определения архитектурных особенностей системы автома-
тизации выполнения криптоанализа. Сформирована архитектура системы, обеспечиваю-
щая удобные и универсальные инструменты для хранения, отображения и редактирова-
ния исходных данных и результатов атак. 

В качестве шаблона проектирования пользовательского интерфейса был выбран 
MVP (Model-View-Presenter), разработанный для разделения ответственности в презента-
ционной логике, в результате чего было достигнута простота переноса программного 
решения на другие платформы. 
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Д.И. Бакшун, И.И. Турулин 

МЕТОДИКА ПОСТРОЕНИЯ СТРУКТУРЫ РЕКУРСИВНОГО ФИЛЬТРА  

С КОНЕЧНОЙ ИМПУЛЬСНОЙ ХАРАКТЕРИСТИКОЙ В ВИДЕ ФУНКЦИИ, 

АППРОКСИМИРУЮЩЕЙ ОКНО ХАННА 

Фильтры с импульсной характеристикой (ИХ) в виде весовой (сглаживающей) функцией на-
ходят применение в абсолютно разных областях цифровой обработки сигналов, таких как спек-
тральный анализ – с целью уменьшения эффекта Гиббса, в формировании амплитудного распре-
деления – для уменьшения уровня боковых лепестков, в том числе для радиотехнических систем с 
синтезированной апертурой и других. В статье рассмотрена структура рекурсивного  
КИХ-фильтра (РКИХ-фильтра) с ИХ в виде аппроксимированного окна Ханна при ограниченном 
фиксированном количестве операций перемножения и суммирования для любой длительности 
окна. Такая структура имеет существенно меньшую вычислительную сложность по сравнению с 
классической структурой КИХ-фильтра, и применять её можно во встраиваемых системах с 
ограниченными вычислительными ресурсами. Функция, аппроксимирующая окно Ханна, представ-
ляет собой полином третьей степени, коэффициенты которого рассчитаны с использованием 
дискретного интегрирования квазисинусной функции. Получена аналитическая формула для коэф-
фициентов нерекурсивной части фильтра путём вычисления обратной конечной разности чет-
вертой степени от аппроксимирующей функции окна Ханна. Коэффициентами нерекурсивной 
части являются целые числа, значения которых зависят от числа отсчетов (длины) полупериода 
квазисинусной функции, что упрощает реализацию подобного РКИХ-фильтра на базе программи-
руемой логической интегральной схемы (ПЛИС). Вычислена средняя абсолютная ошибка аппрок-


