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ОЦЕНКА ХАРАКТЕРИСТИК ДВУХЭТАПНОГО АЛГОРИТМА 

СИНХРОНИЗАЦИИ НА ОСНОВЕ ВЫБОРА СМЕЖНОЙ ПАРЫ СЕГМЕНТОВ  

С МАКСИМАЛЬНЫМ СУММАРНЫМ ОТСЧЁТОМ В СИСТЕМЕ КРК 

Предложен двухэтапный алгоритм синхронизации на основе выбора смежной пары сегмен-
тов с максимальным суммарным отсчётом в системе КРК. В основе алгоритма известный под-
ход к уменьшению времени вхождения в синхронизм – анализ смежных пар временных сегментов. 
Отличительной особенностью предложенного алгоритма является обеспечение вероятности 
успешного поиска и тестирования не хуже требуемого уровня. Необходимо отметить, благодаря 
этапу тестирования производится отбраковка ошибочных решений, принятых на этапе поиска, 
что позволяет минимизировать вероятность ложной синхронизации вследствие регистрации 
шумовых импульсов. На этапе поиска аппаратура последовательно регистрирует суммарные 
отсчёты со всех смежных пар сегментов. Далее выбирается пара сегментов с максимальным 
суммарным отсчётом, причём отсчёт в одной из пар сегментов надёжно превышает значения 
отсчётов со всех других пар сегментов, и аппаратура переходит к этапу тестирования. Тести-
рование состоит в опросе фотодетектора в течение импульса стробирования для повторной 
регистрации отсчёта. В случае положительного тестирования процесс «грубой» оценки момента 
приёма синхроимпульса считается успешно завершённым, в противном случае – аппаратура воз-
вращается к поиску в следующем кадре. Отметим, этапам поиска и тестирования соответст-
вуют предельно допустимые числа кадров и тестов соответственно. Получены аналитические 
выражения для расчёта временных и вероятностных характеристик этапов поиска и тестиро-
вания предложенного алгоритма обнаружения на основе выбора смежной пары сегментов с мак-
симальным суммарным отсчётом, в том числе для расчёта допустимого числа кадров и тестов 
при обеспечении требуемых вероятностей успешного поиска и тестирования соответственно. 
Установлено, при увеличении среднего числа фотонов в синхроимпульсе средние числа кадров и 
тестов, а также среднее время успешного поиска и тестирования значительно снижаются. На-
пример, при увеличении среднего числа фотонов в синхроимпульсе в 5 раз среднее число тестов для 
успешного тестирования и среднее время успешного тестирования уменьшаются в 1,5 раза, а 
допустимое число тестов – в 5 раз. 

Квантовое распределение ключа; синхронизация; максимальный суммарный отсчёт; веро-
ятностные характеристики. 

K.Ye. Rumyantsev, Ya.K. Mironov, P.D. Mironova 

EVALUATION OF THE CHARACTERISTICS OF A TWO-STAGE 

SYNCHRONIZATION ALGORITHM BASED ON THE SELECTION  

OF AN ADJACENT PAIR OF SEGMENTS WITH THE MAXIMUM TOTAL COUNT 

IN THE QKD SYSTEM 

A two-stage synchronization algorithm is proposed based on the selection of an adjacent pair of 
segments with the maximum total count in the QKD system. The algorithm is based on a well–known ap-
proach to reducing the time of entering into synchronism - the analysis of adjacent pairs of time segments. 
A distinctive feature of the proposed algorithm is to ensure that the probability of successful search and 
testing is not worse than the required level. It should be noted that due to the testing stage, erroneous 
decisions made at the search stage are rejected, which minimizes the probability of false synchronization 
due to the registration of noise pulses. At the search stage, the equipment sequentially registers the total 
counts from all adjacent pairs of segments. Next, a pair of segments with the maximum total count is se-
lected, and the count in one of the pairs of segments reliably exceeds the values of the counts from all oth-
er pairs of segments, and the equipment proceeds to the testing stage. Testing consists of polling the 
photodetector during the gating pulse to re-register the count. In case of positive testing, the process of 
«rough» estimation of the moment of reception of the sync pulse is considered successfully completed, 
otherwise the equipment returns to the search in the next frame. Note that the maximum allowable number 
of frames and tests correspond to the search and testing stages, respectively. Analytical expressions are 
obtained for calculating the time and probabilistic characteristics of the search and testing stages of the 
proposed detection algorithm based on the selection of an adjacent pair of segments with the maximum 
total count, including for calculating the allowable number of frames and tests while ensuring the required 
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probabilities of successful search and testing, respectively. It has been found that with an increase in the 
average number of photons in the sync pulse, the average number of frames and tests, as well as the aver-
age time of successful search and testing, decrease significantly. For example, when the average number 
of photons in a sync pulse increases by 5 times, the average number of tests for successful testing and the 
average time for successful testing decrease by 1.5 times, and the permissible number of tests by 5 times. 

Quantum key distribution; synchronization; maximum total count; probabilistic characteristics. 

Введение. Применение систем квантового распределения ключа (КРК) позволяет 
обеспечить абсолютную безопасность передаваемых данных между легитимными поль-
зователями. В общем случае система КРК состоит из приёмопередающей и кодирующей 
станций, генерирующих секретный ключ посредством квантового канала, а также под-
системы синхронизации. Эффективное КРК невозможно без стабильной и точной син-
хронизации станций [1–6]. Известные исследования подсистем синхронизации в систе-
мах КРК направлены на повышение безопасности процесса синхронизации, увеличение 
протяжённости линии связи и быстродействия [7–17]. Однако обеспечение секретности 
процесса синхронизации накладывает значительные ограничения на дальность связи и 
время вхождения в синхронизм. 

Известен подход к снижению времени синхронизации приёмопередающей и коди-
рующей станций системы КРК, заключающийся в анализе смежных пар сегментов, причём 
длительность одного временного сегмента равна длительности синхроимпульса [17]. В ука-
занном подходе принятие решения об обнаружении синхроимпульса осуществляется по-
средством сравнения суммы отсчётов со смежной пары сегментов с пороговым уровнем, 
либо путём поиска смежной пары сегментов с максимальным суммарным отсчётом. 

Предлагается алгоритм «грубой» оценки момента приёма синхросигнала, предпола-
гающий поиск номера сигнальной смежной пары сегментов, на основе поиска смежной 
пары сегментов с максимальным суммарным отсчётом с добавлением этапа тестирования 
для отбраковки ошибочных решений на этапе поиска. Отличительной особенностью дан-
ного алгоритма является сравнение суммарного отсчёта со смежной пары сегментов не с 
пороговым уровнем, как в алгоритме аналоге [18, 19], а с отсчётами с других смежных 
пар сегментов и выбор пары сегментов с максимальным отсчётом. Данная особенность 
позволяет упростить поиск сигнальной смежной пары сегментов, исключая необходи-
мость расчёта и выбора порогового уровня. 

Оценка временных и вероятностных характеристик этапов поиска и тестиро-

вания двухэтапного алгоритма синхронизации на основе выбора смежной пары 
сегментов с максимальным суммарным отсчётом. Алгоритм предполагает оценку 
момента приёма синхроимпульса посредством двух последовательных этапов. Времен-
ной интервал, равный периоду следования синхроимпульсов   , делится на    времен-
ных сегментов, причём длительность одного временного сегмента равна длительности 
синхроимпульса      , поэтому анализ сегментов проводится попарно ввиду возмож-
ного нахождения синхроимпульса на границе двух смежных сегментов.  

На рис. 1 представлена операция «грубой» оценки момента приёма синхроимпульса 
в 1-м временном кадре. Цель «грубой» оценки заключается в поиске сигнальной смежной 
пары сегментов. Операция подразделяется на два этапа – поиск и тестирование. На этапе 
поиска аппаратура последовательно, начиная с 1-й пары смежных сегментов, регистри-
рует суммарный отсчёт с каждой пары сегментов. После анализа всех пар сегментов в 
кадре выбирается пара сегментов с максимальным суммарным отсчётом, причём отсчёт в 
одной из пар сегментов надёжно превышает значения отсчётов со всех других пар сег-
ментов. Далее аппаратура переходит на этап тестирования, задача которого состоит в 
опросе фотодетектора в течение импульса стробирования для повторной регистрации 
отсчёта. В случае повторной регистрации (превышения суммарным отсчётом порогового 
уровня) этап тестирования завершается, аппаратура переходит к «точной» оценке (выход 
2 на рис. 1). В случае отрицательного тестирования аппаратура возвращается к поиску в 
следующем кадре (выход 1 на рис. 1). При отсутствии обнаружения синхроимпульса в 
течение анализа всех смежных пар сегментов в кадре аппаратура переходит к поиску в 
следующем кадре (выход 1 на рис. 1). Отметим, этапам поиска и тестирования соответст-
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вуют предельно допустимые числа кадров      и тестов         соответственно. При от-
сутствии обнаружения синхроимпульса в течение допустимого числа кадров      процесс 
синхронизации начинается с начала. 

Этап поиска в 1-м 
временном кадре jT=1

i=1
k1=nsb.1

i=2
k2=nsb.2

...

i=3
k3=nsb.3

i=Nw

kNw=nNw

2
Успешное 

тестирование

Этап 
тестирования

ktest.1 ki

ktest.2 ki

ktest.3 ki

ktest.Ntest ki

1

ptest.1

1-ptest.1

1-ptest.2

1-ptest.3

pD1
Переход к 
поиску в 

следующем 
временном кадре

Да

Нет

1

1-pD1

Максимальный 
суммарный отсчёт 

найден?

...

ptest.2

ptest.3

ptest.Ntest

1-ptest.Ntest

 
Рис. 1. Операция «грубой» оценки момента приёма синхроимпульса в 1-м кадре на основе 

выбора смежной пары сегментов с максимальным суммарным отсчётом 

Определим допустимые числа кадров и тестов. Вероятность обнаружения синхро-
импульса на этапе поиска в кадре может быть найдена по формуле [20] 

                  
                  

    

    

    

 

    

 

 

    

  

где   
         

           – сумма сигнальных и шумовых импульсов в анализируе-
мой смежной паре сегментов.  

Используя метод математической индукции, находим условную вероятность обна-
ружения синхроимпульса в   -м временном кадре  

                  
            

Используя свойства геометрической прогрессии, безусловная вероятность обнару-
жения синхроимпульса на этапе поиска с числом кадров      равна  

              

    

    

            
      

Таким образом, для обеспечения заданной вероятности обнаружения      при из-
вестной вероятности       потребуется анализ не менее          кадров  
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Учитывая, что для принятия решения аппаратурой о результате поиска необходимо 
проанализировать все смежные пары сегментов во временном кадре, то время, затрачен-
ное на этапе поиска в текущем кадре, будет равно                

Среднее число кадров для успешного обнаружения на этапе поиска  

    
                   

          

    

    

 

определяет среднее время          
                  

       
Результаты расчёта характеристик этапа поиска в предлагаемом алгоритме представ-

лены в табл. 1. Обеспечиваемые вероятности обнаружения на этапах поиска и тестирования 
равны           и             . Протяжённость волоконно-оптической линии связи 
(ВОЛС) составляет 20 км, что соответствует периоду следования           мкс. Следо-
вательно, число сегментов и смежных пар сегментов равно          . При ориентации 
на отклонение в     =1,1 раза от предельной вероятности синхронизации          и часто-
те генерации импульсов темнового тока (ИТТ)            пороговый уровень равен 
     . Отметим, по методике расчёта порогового уровня реально достижимая вероят-
ность ложного срабатывания при ориентации на       составляет             . 

Обеспечение вероятности успешного обнаружения на этапе поиска           дос-
тигается за счёт последовательного анализа смежных пар сегментов в течение допусти-
мого числа кадров     . Полученные результаты указывают на значительное снижение 
числа кадров      при увеличении среднего числа фотонов в синхроимпульсе      . Так, при 
        для достижения           потребуется 5 кадров, при         – 3 кадра, а при 
        – всего 1 кадр. В целом увеличение среднего числа фотонов в синхроимпульсе в  
5 раз (с 1 до 5) позволяет снизить допустимое число кадров также в 5 раз (с 5 до 1). Зна-
чительное снижение числа кадров по мере роста       обусловлено увеличением отношения 
среднего числа фотонов в синхроимпульсе к среднему числу шумовых импульсов за дли-
тельность пары сегментов               , и, следовательно, повышением вероятности обнару-
жения синхроимпульса в кадре      . Соответственно, с ростом среднего числа фотонов 
      в связи со значительным снижением допустимого      и среднего     

      чисел кадров 
уменьшается также и среднее время успешного поиска          

          . Среднее время          
           

достигает максимального значения при         и составляет          
          =301,54 мкс. Однако 

при         скорость изменения среднего времени успешного поиска снижается и стре-
мится к 0. Увеличение среднего числа фотонов в синхроимпульсе с 1 до 2 позволяет 
уменьшить среднее время успешного поиска на 25,5% (301,54 против 224,61 мкс), при 
увеличении среднего числа фотонов с 2 до 3 – на 8,9% (224,61 против 204,63 мкс), а при 
увеличении среднего числа фотонов с 3 до 4 различие составляет всего 2,6% (204,63 про-
тив 199,27 мкс). 

Таблица 1 
Результаты расчёта параметров этапа поиска 

      Среднее число фотонов в синхроимпульсе 
1 2 3 4 5 

100      63,07 86,36 94,96 98,14 99,31 
     5 3 2 2 1 
    
      1,540 1,147 1,045 1,018 0,993 

         
          , мкс 301,54 224,61 204,63 199,27 194,42 

      Среднее число фотонов в синхроимпульсе 
6 7 8 9 10 

100      99,75 99,91 99,97 99,99 100,00 
     1 1 1 1 1 
    
      0,997 0,999 1,00 1,00 1,00 

         
          , мкс 195,26 195,58 195,69 195,73 195,75 
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При переходе аппаратуры на этап тестирования повторный опрос фотодетектора 
производится в течение допустимого числа тестов        , пока не произойдет превыше-
ния суммарным отсчётом со смежной пары сегментов порогового уровня или не закон-
чится допустимое число тестов. Длительность стробирующего импульса определяется 
удвоенной длительностью синхроимпульса            , что соответствует длительно-
сти смежной пары сегментов. Следовательно, среднее число шумовых импульсов за дли-
тельность импульса стробирования будет равно        .  

Вероятность повторной регистрации синхроимпульса на этапе тестирования за 1-й 
тест может быть найдена по формуле  

                          
      

 

      

 

Условная вероятность повторной регистрации синхроимпульса при      -м тестиро-
вании  

                           
                 

Безусловная вероятность успешного тестирования при допустимом числе тестов 
        равна  

                       

       

       

 
        

          

             
     

       

       

   

Используя свойства геометрической прогрессии, находим  
                      

         
Для обеспечения заданной вероятности успешного тестирования         при произ-

вольной вероятности          потребуется не менее             тестов:  

                     
             

              
   

Затраченное время в случае успешного тестирования при повторной регистрации в 
смежной паре сегментов в течение      -го теста равно                   в противном 
случае, при отрицательном результате тестирования время равно                     

Среднее число тестов для успешного тестирования определяется формулой  

       
                            

                

       

       

    

При этом среднее время тестирования будет равно        
                   

          
Результаты расчёта характеристик этапа тестирования в предлагаемом алгоритме 

представлены в табл. 2. Требуемая безусловная вероятность успешного тестирования 
составляет             . Протяжённость ВОЛС составляет 20 км, что соответствует пе-
риоду следования           мкс. Следовательно, число сегментов и, соответственно, 
смежных пар сегментов равно          . При ориентации на отклонение в     =1,1 
раза от предельной вероятности синхронизации          и частоте генерации ИТТ 
           пороговый уровень равен      , а вероятность ложного срабатывания 
            . 

Отметим, увеличение среднего числа фотонов в синхроимпульсе позволяет достичь 
вероятности успешного тестирования              при минимально допустимом числе 
тестов, и, следовательно, значительно уменьшить время тестирования. Так, при увеличе-
нии среднего числа фотонов в синхроимпульсе в 2 раза (с 1 до 2) среднее число тестов и 
среднее время успешного тестирования уменьшаются на 25%, а при увеличении среднего 
числа фотонов в синхроимпульсе в 10 раз (с 1 до 10) различие составляет уже 35%. 
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Таблица 2 
Результаты расчёта параметров этапа тестирования 

      Среднее число фотонов в синхроимпульсе 
1 2 3 4 5 

100         63,21 86,47 95,02 98,17 99,33 
        5 3 2 2 1 
       
         1,538 1,146 1,045 1,018 0,993 

       
        , мкс 301,01 224,38 204,54 199,21 194,44 

      Среднее число фотонов в синхроимпульсе 
6 7 8 9 10 

100         99,75 99,91 99,97 99,99 100,00 
        1 1 1 1 1 
       
         0,998 0,999 1,00 1,00 1,00 

       
        , мкс 195,27 195,58 195,69 195,74 195,75 

Выводы. Получены аналитические выражения для расчёта временных и вероятно-
стных характеристик этапов поиска и тестирования предложенного алгоритма обнаруже-
ния на основе выбора смежной пары сегментов с максимальным суммарным отсчётом, в 
том числе для расчёта допустимого числа кадров и тестов при обеспечении требуемых 
вероятностей успешного поиска и тестирования соответственно. Результаты расчётов 
подтверждают значительное снижение допустимого и среднего чисел кадров и тестов и, 
следовательно, среднего времени успешного поиска и тестирования при увеличении 
среднего числа фотонов в синхроимпульсе. Так, например, при заданных исходных дан-
ных допустимое число тестов, среднее число тестов и среднее время успешного тестиро-
вания снижаются в 5; 1,5; 1,6 раза соответственно при увеличении среднего числа фото-
нов в синхроимпульсе в 5 раз (с 1 до 5). 
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А.О. Новиков, Э.И. Ватутин, С.И. Егоров, В.С. Титов 

ИССЛЕДОВАНИЕ АЛГОРИТМА ДАББАГЯНА-ВУ ДЛЯ ПОСТРОЕНИЯ 
НЕЦИКЛИЧЕСКИХ ПАНДИАГОНАЛЬНЫХ ЛАТИНСКИХ КВАДРАТОВ  

Рассматривается математическая модель и базирующийся на ней алгоритм Даббагяна-Ву, 
предназначенный для построения нециклических пандиагональных латинских квадратов. Показано, 
что из-за высокой вычислительной сложности и факта существования других разновидностей 
пандиагональных квадратов, применение классических алгоритмов, таких как полный перебор и 
циклических сдвигов, недостаточно для построения полного перечня пандиагональных латинских 
квадратов. Этим подтверждается цель работы – исследование и экспериментальная апробация 
математических моделей и алгоритмов, предназначенных для задачи построения за приемлемое 
время. Здесь производится исследование алгоритма, представленного Даббагяном В. и Ву. Т, ко-
торый предназначен для построения пандиагональных латинских квадратов простых порядков p, 
определяемых выражением p=6n+1. Можно сказать, что он является модификацией алгоритма 
циклического построения. То есть, позволяет получить из исходного циклического квадрата пан-
диагональный нециклический. Преобразование выполняется путем циклических сдвигов в опреде-
ленных ячейках в каждой строке исходного квадрата. Была разработана программная реализация 
алгоритма Даббагяна-Ву. Результат экспериментов подтвердил корректность предложенной 
Даббагяном В. и Ву. Т. методики построения. Таким образом, для порядка 13 удалось найти 72 
уникальных квадрата. К тому же, проведена попытка построения для порядка, не являющегося 
нечетным простым числом, например 25. В данном случае удалось получить 4 корректных пан-
диагональных латинских квадрата. Путем дополнительных преобразований полученных наборов 
увеличить количество квадратов, так, для порядка 13 коллекция расширена до 1570, а для 25 – до 
210. Исследование позволило углубленно ознакомиться с алгоритмом Даббагяна-Ву и сделать вы-
вод о его особенностях – к достоинствам относится его относительно низкая вычислительная 
сложность, а к недостаткам – полноценная корректность построений только для нечетных про-
стых порядков. Полученные наборы квадратов в дальнейшем будут задействованы для получения 
их числовых характеристик при помощи распределенных вычислений. 

Пандиагональные латинские квадраты; нециклические латинские квадраты; циклический 
сдвиг; построение; алгоритм; математическая модель; вычислительная сложность. 

A.O. Novikov, E.I. Vatutin, S.I. Egorov, V.S. Titov 

RESEARCH OF THE DABBAGHIAN-WU ALGORITHM FOR CONSTRUCTING 
NON-CYCLIC PANDIAGONAL LATIN SQUARES 

In this paper we consider a mathematical model and the Dabbaghian-Wu algorithm based on it, designed 
to construct non-cyclic pandiagonal Latin squares. It is shown that due to the high computational complexity 
and the fact of existence of other varieties of pandiagonal squares, the application of classical algorithms, such 
as brute force and cyclic shifts, is insufficient to construct a complete list of pandiagonal Latin squares. This 

mailto:rke2004@mail.ru
mailto:tmiyap117@gmail.com
mailto:mironova.polina.dem@gmail.com
mailto:rke2004@mail.ru
mailto:tmiyap117@gmail.com
mailto:mironova.polina.dem@gmail.com

